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KONCEPT DUALNOG OBRAZOVANJA NA UNIVERZITETU
METROPOLITAN

THE CONCEPT OF DUAL EDUCATION AT BELGRADE METROPOLITAN
UNIVERSITY

DRAGAN DOMAZET
Univerzitet Metropolitan, Beograd, dragan.domazet@metropolitan.ac.rs

Rezime: U radu se izlaze koncept dualnog obrazovanja koje Univerzitet Metropolitan pocinje da primenjuje u cilju
povecanja kvantiteta i kvaliteta diplomiranih inzenjera informacionih tehnologija ili softverskog inzenjerstva, u bliskoj
saradnji sa firmama u oblasti IT i razvoja softvera. Koncept cine sedam definisanih principa, a njihova primena
predstavlja model dualnog obrazovanja koji je prilagodljiv potrebama firmi. Ovi modeli definisu obim i nacin
sprovodenja stalne strucne prakse tokom studija za studente koje firma stipendira i za koje placa skolarinu. Primena
izlozenog koncepta omoguéava firmama, sa kojim Univerzitet Metrolitan realizuje dogovoren model dualnog
obrazovanja, stabilan i stalan priliv mladih i diplomiranih inZenjera, i to potpuno pripremljenih za rad u firmi, jer su u
njoj cetiri godine obaviljali praksu u obimu od 10 do 20 sati nedeljno. IzloZen je master program iz bezbednosti
informacija, kao moguéi primer ugovorenog obrazovanja strucnjaka za oblast bezbednosti i zastite informacija.
Trenutno na Univerzitetu Metropolitan koncept dualnog obrazovanja se realizuje na programima osnovih akademskih
studija Softversko inzenjerstvo i Informacione tehnologije, a u skladu sa ugovorima sa dve firme.

Kljuéne reci: dualno obrazovanje, dualno obrazovanje na univerzitetima, informaciona bezbednost, Univerzitet
Metropolitan

Abstract: The paper presents the concept of dual education specified and implemented at Belgrade Metropolitan
University, aiming to increase the quantity and the quality of graduates in Information Technology or Software
Engineering, according to the real needs of ICT companies. The concept is specified with seven principles, and their
implementation represents a company-specific model o dual education. Each of these models specifies a form of a
permanent student internship realized concurrently with a formal education process. It specifies, among other things,
the number of students work hours in the company for each of academic year until students graduation, usually between
3.000 and 4.200 hours a year. As an example, a dual education model for the master program in Information Security
of BMU was presented. Belgrade Metropolitan University currently has contracts with two companies for
implementation of their dual education models for programs in Software Engineering and Information Technology.

Keywords: Dual education, Dual academic education, Information security, Metropolitan University

Bezbednost informacija. U 4. poglavlju dacemo kratku

1. UvOD

Verovatno je da prvo $to treba odgovoriti u ovom radu je
odgovor na pitanje: Kakva je veza dualnog obrazovanja
sa tematikom konferencije, tj. sa problemima bezbednosti
informacija? PokuSa¢u da odgovorim na ovo pitanje,
odgovrima na par vezanih potpitanja: Koja je veza
obrazovanja i problematike bezbednosti informacija?

Sa napretkom Internet tehnologija, sa rapidnim rastom
broja sistema povezanih sa Internetom, rapidno raste i
rizik od zloupotreba i nelegalnog i nedozvoljenog pristupa
informacijama. Unapreduju se tehnologije =zastite, ali
takode, i novi naCini za probijanje postavljenih zastita.
Tako nema idealne zaStite, nuZno je postaviti najbolju
mogucu ili odgovarajucu zastitu IT sistema povezanih sa
Internetom. To mogu da urade samo odgovarajuce
obrazovani i kvalifikovani stru¢njaci za bezbednost
informacija. To zahteva odgovaraju¢e obrazovanje na
nivou master akademskih  studija.  Univerzitet
Metropolitan to i nudi, jer nudi svoj master program

informaciju o ovom programu.

Nazalost, to nije dovoljno. Sta nedostaje? Ono §to je Gesto
prisutno u akademskim institucijama — udaljenost od
realnih problema i od najnovijih tehnoloskih resenja. Koje
je reSenje za to? Na§ odgovor je — dualno obrazovanje.
Dualno obrazovanje omogucéava studentu i da studira i da
radi u toku svog studiranja, ali dele¢i svoje radno vreme
[1 - 4]. To je moguce samo ako postoji dogovor o tome
izmedu visokoskolske ustanove i firme u kojoj radi. Samo
tako, student do pola svog nedeljnog vremena (do 20 sati)
moze da radi u firmi, i isto toliko, da ucestvuje u nastavi u
visokogkolskoj ustanovi. Medutim, i to nije dovoljno. Sta
nedostaje?

Bitno je da student u firmi radi na poslovima za koje se i
Skoluje. Na primer, student master studija iz Bezbednosti
informacija, neophodno je da radi na poslovima zastite IT
sistema i u firmi u kojoj radi. Pozeljno je i da mu firma
obezbeduje 1 mentora, tj. iskusnog stru¢njaka, koji ¢e mu
prenositi svoja iskustva i koji ¢e mu ukazivati na



najnovija  tehnoloska oblasti  zaStite

informacionih sistema.

reSenja u

Takvo okruzenje za studiranje i rad moze pruziti samo
dualno obrazovanje, koje zajednicki obezbeduju
visokoskolska ustanova i firma u kojoj student radi, ili u
kojoj student sprovodi produzenu praksu (dok traju
studije). Ta saradnja treba da bude dvosmerna (slika 1).
Strucnjaci firme, kao gostuju¢i predavaci, mogu da
prenesu svoja najsavremenija znanja i iskustvo studentima
U okviru predavanja i vezbi, i vodenjem njihovih
projekata, a nastavnici mogu da, zajedno sa svojim
studentima, budu uklju¢eni u pojedine projekte u
firmama.

UNIVERZITET
METROPOLITAN

ICT I SOFTVERSKA
INDUSTRIJA

e

Slika 1: Dvosmerna saradnja univerziteta i firmi —
preduslov za primenu dualnog obrazovanja

Bezbednost informacija je oblast koja je vrlo dinami¢na i
koja zahteva stalno usavrSavnje struénjaka u toj oblasti.
Samo bliska saradnja poslovnih i akademskih
organizacija, moze da obezbedi kvalitetno obrazovanje
buducih struénjaka za bezbednost informaciji, tj. za
zastitu IT sistema.

U ovom radu izlazemo koncept dualnog obrazovanja koji
od ove godine Univerzitet Metropolitan nudi studentima i
firmama koje su zainteresovane za realizaciju ovog
koncepta, tj. koje Zele da u §to krace vreme razviju
odgovarajuce struénjake za razli¢ite specijalnosti, kao $to
je na primer, oblast bezbednost informacija.

Stanje bezbednosti informacija u Srbiji je kriti¢no, a jedan
od razloga je nedostatak adekvatnih stru¢njaka za
bezbednost informacija. Smatra se da je primena koncepta
dualnog obrazovanja pravo reSenje za problem
nedostataka struc¢njaka za ovu oblast.

Medutim, isto vazi i za mnoge druge oblasti i to ne samo
u oblasti informacionih tehnologija. Medutim,
informacione tehnologije se vrlo brzo razvijaju, a i brzo
zastarevaju, te zahtevaju stalno obrazovanje ili
usavrSavanje inzenjera informacionih  tehnologija.
Dualno obrazovanje, kao i u slucaju bezbednosti
informacija, je po nasem miSljenju pravo reSenje za
obrazovanje inZenjera informacionih tehnologija i
njihova, kao i njihovo dalje uze usmeravanje. Misljenja
smo da dualno obrazovanje nudi studentima niz prednosti
u odnosu na klasi¢no obrazovanje, a omogucéuje i firmama
da planski razvijaju svoje buduce inZenjere koji ée biti

potpuno spremni za vrlo zahtevne i odgovorne poslove, i
to odmah po diplomiranju.

Iz navedenih razloga, odlucili smo da ovde izlozimo
koncept dualnog obrazovanja  koji  Univerzitet
Metropolitan zeli da realizuje, jer smatramo da
omogucava znatno kvalitetnije studije buduc¢ih inzenjera
informacionih tehnologija, informacionih sistema ili
softverskog inZenjerstva, tj. softvera.

2. SISTEM DUALNOG OBRAZOVANJA
UNIVERZITETA METROPOLITAN

Namerno pominjemo termin «sistem» a ne «model», jer
ne postoji jedan univerzialni model. Postoji koncept
dualnog obrazovanja koji se moze primeniti pomocu
razli¢itih modela dualnog obrazovanja, koji najbolje
odgovaraju uslovima jedne firme. Zbog ogranéenog
prostora, mi ¢emo ovde navesti samo nekoliko definisanih
modela. Medutim, prvo moramo definisati koncept, tj.
osnovu na kojoj pocivaju razvijeni i jo§ nerazvijeni
modeli dualnog obrazovanja.

Koncept dualnog akademskog obrazovanja Univerziteta
Metropolitan Cine sledeci principi obrazovanja:

= Student je obavezan da u okviru svog nedeljnog
radnog vremena, obavezno ucestvuje u svim oblicima
aktivne nastave (predavanja, veZzbe, tutorijali,
seminari, rad na projektma i dr.) u skladu sa
programom studija, (§to obi¢no zahteva oko 20-22
sati nedeljno), a preostalo vreme student radi u firmi
u kojoj sprovodi stalnu struénu praksu i radi na
poslovima za koje studijski program i obrazuje
studente.

= Student sprovodi stalnu stru¢nu praksu (najvise 20 ili
manje sati nedeljno, u vreme odvijanja nastave, a 40
sati u vreme kada nema nastave, sem u periodu
predvidenom za pripremu ispita i godi$njeg odmora)
u toku svojih studija, koja ima svoj program
postepenog ukljuéivanja u probleme u skladu sa
steCenim znanjima i veStinama u toku njegovog
studiranja. O programu njegove stalne stru¢ne prakse
brine se mentor koga imenuje firma u kojoj obavlja
stalnu stru¢nu praksu.

= Univerzitet Metropolitan se trudi da u §to vecoj meri
prilagodi kurikulum studijskog programa na kome
studira student dualnog obrazovanja potrebama firme
u kojoj obavlja stalnu stru¢nu praksu i u kojoj ¢e
student da se zaposli po svom diplomiranju. To se
postize izborom domacih i projektnih zadataka koji
studenti dobijaju na svim predmetima, kao i izborom
odgovaraju¢ih  izbornih  predmeta  studijskog
programa. Pored toga, i tema zavr§nog rada se
odreduje u dogovoru sa mentorom i firmom, a u
skladu sa  njenim  potrebama.  Univerzitet
Metropolitan je spreman da prihvati sve primenljive
sugestije za poboljsanje kurikuluma svojih studijskih
programa, kako bi ih u $to veéoj meri prilagodio
potrebama firmi koje zapoSljavaju studente koji
studiraju i diplomiraju na ovim programima.



»  Firma koja obezbeduje stalnu stru¢nu praksu studentu
obezbeduje mu i zaposlenje po diplomiranju, vrsi
placanje $kolarine za njegovo studiranje, a isplacuje
mu i meseénu stipendiju tokom studija.

=  Student preuzima obavezu da ostvaruje:

a. 60 ESPB kredita godis$nje sa

b. prosekom ocena veéim od minimalno prihvatljivog
(najcesce 8,5),

C. svoje obaveze u nastavi (domaci zadaci projekti i dr.)
i u stru¢noj praksi (rad na projektima firme) obavlja
kvalitetno i u datim rokovima, a u skladu sa
zahtevima univerziteta, odnosno firme.

Student preuzima obavezu da po diplomiranju radi
jo§ najmanje cCetiri godine u firmi koja je platila
njegovo  CetvorogodiSnje  osnovno  akademsko
obrazovanje (8kolarine i stipendije), a kasnije,
najverovatnije, i jednogodis$nje master obrazovanje
(8to mu produzava obavezu rada za jo$ jednu godinu
po zavrSetku master studija).
=  Kurikulum  studijskih  programa  Univerziteta
Metropolitan iz Softverskog inZenjerstva,
Informacionih tehnologija, Racunarskih igara i
Informacionioh sistema, predvida obaveznu stru¢nu
praksu studenata u 7. semestru osnovnih akademskih
studija, u trajanju od 4 do 6 meseci, sa radom od 40
sati nedeljno. To omoguéava da u tom periodu, isto
kao i u periodima kada nema aktivne nastave (pet
meseci godiSnje, ali po odbitku vremena za godisnji
odmor i pripremu ispita, to se smanjuje na 2-3
meseca godiSnje, zavisno od modela primene dualnog
obrazovanja), studenti rade u firmi u punom
kapacitetu (40 sati nedeljno).

= Pozeljno je da firma ima svoju radnu jedinicu (npr.
odeljenje razvoja) u prostorijama Univerziteta
Metropolitan, kako bi student u istoj zgradi, sticao i
svoje formalno (na univerzitetu) i neformalno
obrazovanje (u firmi) (slika 2). Na taj nacin se
uklanjaju vremenski gubici na transport izmedu
univerziteta i firme.

UNIVERZITET METROPOLITAN

FORMALNO OBRAZOVANIJE
STUDIISKI PROGRAM NA OAS | MAS (UM)

NEFORMALNO OBRAZOVANIE
STALNA STRUENA PRAKSA. (IT | SW FIRMA)

| 1 god. >{ 2. god. >| 3.god. >{ 4. god

Slika 2: Student istovremeno studira i radi u firmi u
obliku stalne stru¢ne prakse

Na bazi ovih principa koncepta dualnog obrazovanja na
Univerzitetu Metropolitan, mogu se razviti razliciti
konkretni modeli za primenu (implementaciju) izlozenog
koncepta dualniog obrazovanja, a u skladu sa specificnim
potrebama svake konkretne firme. Ovde ¢e se nhavesti
samo par moguc¢ih modela.

A. Model maksimalnog radnog angazovanja studenta:
Student godi$nje ima 46 radnih nedelja, tj. 1840 sati
rada godisnje (jer je od 52 nedelje odbijeno Cetiri
nedelje za godi$nji odmor, a dve za dane praznika).
Za vreme nastave (30 nedelja godisnje) student radi u
firmi do 20 sati nedeljno, a 10 nedelja radi 40 sati
nedeljno. U toku preostalih Sest nedelja student ima
slobodno vreme za samostalno ucenje, pripremu i
polaganje ispita. U Cetvrtoj godini je predvideno da u
7. semestru student radi 4 meseca u firmi sa 40 sati
nedeljno, a iz tri predmeta prati onlajn nastavu. Za
vreme rada u firmi, student moze i da radi dobijene
domace 1 projektne zadatke i projekte, u okviru
predmeta na studijskom programu. Na ovaj nadin
student tokom studija radi u firmi-stipenditoru 4120
sati.

B. Model umerenog radnog angazovanja studenta:. U
ovom modelu studentu se daje viSe vremena za
individualno uéenje i studiranje. U prvom semestru
prve godine, nije predviden rad studenta, a u drugom
(15 nedelja) radi po 15 sati nedeljno, 6 nedelja u toku
godine radi po 40 sati. U drugoj i tre¢oj godini radi
po 15 sati u vreme kada ima nastave (30 nedelje
godisnje), a 6 nedelja u 2. godini, odnosno 8 nedelja
u 3. godini, godi$nje radi po 40 sati. U etvrtoj godini
radi na isti na¢in kao i u prethodno opisanom modelu
punog angazovanja. Na ovaj nacin, student provede
na stru¢noj praksi ukupno 3.205 sati tokom studija.

Slika 3. pokazuje distribuciju radnih sati studenata tokom
godine, a =za vreme Cetvorogodisnjih  osnovnih
akademskih studija, a za navedena dva modela dualnog
obrazovanja:

a) Umerena stru¢na praksa
b) Maksimalna stru¢na praksa

Distribucija rada studenta u toku godina studija (46
radnih nedelja. 1840 sati) - umerena strufna praksa

100%
il 255
BO% 770 850 o .
Strucna praksa
0% 1120
BO%
50% O samostalno uéenje i
a0% studiranje
20%
600 GO0 600

10% 450

1 2 3 4

B 5ati aktivne nastave

D%

a) Umerena stru¢na praksa



Distribucija rada studenta u toku godina studija (46
radnih nedelja. 1840 sati) - maksimalna struéna praksa

100%:
90%
BO%

0% 1000 1000 1000 1120 Bstrufna praksa
BO%
50% Osamastalng utenje |
A0% 240 240 m studiranje
20% = Biati aktivne nastave
208
600 G600 GO0

0% 450

0%

1 2 3 4

b) Maksimalna struéna praksa
Slika 3: Distribucija radnih sati studenata u toku godine
(osnova je 1840 sati) za slu¢aj dva modela stru¢ne prakse

Sa svakom firmom, planirano je da se svi detalji modela
definisu ugovorom o realizaciji dualnog obrazovanja koji
sklapaju Univerzitet Metropolitan i svaka pojedinac¢na
firma. U ugovoru se definiSe i nacin izbora studenata-
stipendista firme, u ¢emu je dominantan stav firme.
Vazno je da se finansijska podrska nudi maturantima, tj.
kandidatima za upis na studije, jer se time motivisu
buduéi studenti da izaberu studijske programa za koje
postoji jasna podrska poslodavaca, S$to dokazuju i
ulaganjem u razvoj svojih bududih inZenjera. Ponuda
besplatnog studiranja, dobijanja stipendija i posla po
diplomiranju je atraktivna ponuda i ona usmerava najbolje
maturante na studije koje im omogucavaju sigurno
zaposlenje i uspe$nu karijeru. U slu¢aju Univerziteta
Metropolitan, to su studije Softverskog inZenjerstva,
Informacionih  tehnologija, Racunarskih  igara i
Informacionih sistema. U skladu sa tim ugovorom, sa
svakim studentom koji konkuriSe i bude prihvacen, sklapa
se trojni ugovor, u kome se definiSu prava i obaveze
studenta-stipendiste, firme-stipenditora i Univerziteta
Metropolitan. U njemu se predvida i nacin garantovanja
realizacije preuzetih obaveza.

3. FINANSIJSKI ASPEKTI

Za navedena dva ilustrativna modela, izvr§iCemo analizu
ulaganje firme-stipenditora tokom studija  njenih
stipendista pod slede¢im pretpostavkama:

= studije traju 4 godine i obezbeduju 240 ESPB

= godisnja skolarina je 2.000 EUR

* meseCna stipendija stipendiste tokom svih godina
studiranja je 10.000 dinara, tj. oko 82 EUR

Tabela 1. pokazuje troSak po satu rada stipendiste za
vreme stalne struéne prakse pri primeni oba ilustrativna
modela:

Tabela 1: Tro$ak po satu rada stipendiste

TROSKOVI EUR
Skolarine (4x2.000) 8000
Stipendije (4x12x82) 3936
UKUPNO: 11936
TroSak po satu rada stipendiste EUR/h
Model sa 4.120 sati 2,90
Model sa 3.205 sati 3,72

Svaka firma moze da ima svoj model stru¢ne prakse, a u
okviru koncepta dualnog obrazovanja Univerziteta
Metropolitan koji je ovde izlozen. Zavisno od
specifi¢nosti modela, moze se lako izratunati tro$ak koji
firma ima izrazen po satu rada svog stipendiste. Realno je
ocekivati da se taj troSak kre¢e izmedu dve ekstremne
vrednosti u Tabeli 1. Medutim, bez obzira na kona¢nu
vrednost, jasno je da je troSak po satu stipendiste znatno
nizi od cena angazovanja programera-pocetnika, tj.
diplomiranog inzenjera informatike bez prakse, ili mladeg
programera. Ovi troskovi su niski i iz dva druga razloga:
=  Skolarine (koje nisu oslobodene
oporezivanja;
= stipendije do 10.620 dinara su takode oslobodene
oporezivanja.

visoke) su

Naravno, jedan deo radnih sati u firmi, stipendista trosi na
radu na domaéim zadacima, testovima i projektima, $to je
predvideno za svaki predmet na Univerzitetu
Metropolitan. Medutim, ne o¢ekuje se da stipendista za to
mozZe da potro$i vise od 20-30% svog rada u firmi, a to ne
menja zakljuéak, da ulaganje u obrazovanje stipendista se
moze povratiti radom stipendista na projektima firme-
stipenditora. Na taj nacin, student-stipendista, svojim
radom za vreme stalne strucne prakse, u potpunosti vraca
firmi-stipenditora uloZen novac u njegovo obrazovanje.
Realno je ocekivati da je prihod koji firma moze da
ostvari od rada stipendista bude i znatno ve¢i od uloZenih
sredstava u obrazovanje studenta-stipendiste.

4. PRIMER MASTER STUDIJA 1Z BEZBEDNOSTI
INFORMACIJA

Primer model dualnog obrazovanju u prethodnom
poglavlju radeni su za slu¢aj dva programa osnovnih
akademsih studija: Softversko inzenjerstvo i Informacione
tehnologije. Ovde ¢e se izloziti model dualnog
obrazovanja za slucaj njegove primene kod programa
master studije Bezbednost informacija. Ovaj model se
znatno razlikuje od navedenih metoda zbog sledecih
specifi¢nosti:

= Master studije traju godinu dana i obezbeduju 60
ESPB kredita.

» Nastava je predvidena samo u obliku onlajn nastave,
primenom sistema za e-ufenje Univerziteta
Metropolitan (tzv. SEUM). Pretpostavlja se su svi
studenti zaposleni kod firme-stipenditora, i da firma
nije zainteresovana da njeni zaposleni odsustvuju 20



sati nedeljno radi klasicne nastave na univerzitetu.
Ova pretpostavka zna¢i da za veéi deo svog
studiranja student-stipendista trosi svoje vreme van
rada u firmi-stipenditora. Konkretno uce$ce
studiranja u radnom vremenu stipendiste zavisi od
politike firme u kojoj radi i koja mu placa Skolarinu.
Zbog ovog nacdina studiranja, sem za ispite i direktne
konsultacije sa nastavnicima, student ne mora da
napusta svoje radno mesto i da dolazi na nastavu na
univerzitetu.

= Skolarina iznosi 2.000 EUR godisnje i nju plaéa
firma-stipenditor, tj. firma u kojoj je on i zapolen.
Kako za svoj rad u firmi ve¢ prima platu, nije
predvidena nikakva dodatna stipendija ili dodatak na
platu. Prakti¢no, visina $kolarine odreduje i ukupno
ulaganje firme u obrazovanje svog zaposlenog.

Predmeti master akademskog programa Bezbednost
informacija dati su u Tabeli 2.

Kombinujuéi formalno (akademsko) i neformalno (rad u
firmi), student moze da kombinuje najbolje aspekte oba
vida ucenja, a firma, sa vrlo malim ulaganjem, moze da
dobije master inzenjera za bezbednost informacija, tj.
stru¢njaka Ciji znacaj stalno raste.

Tabela 2: Predmeti MAS Bezbednost informacija
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5. PRAVNI ASPEKTI

Postoje dva ugovora koji definiSu prava i obaveze svih
aktera u dualnom obrazovanju na Univerzitetu
Metropolitan:

= Ugovor koji sklapaju Univerzaitet Metropolitan i
firma-stipenditor: Ovaj ugovor treba da definise broj
stipendista koji firma Zzeli da stipendira za svaku
Skolsku godinu u narednih 4-5 godina, visinu
Skolarine, visinu stipendije, nacin izbora kandidata za
stipendije, nacin usaglaSavanja domacih i projektnih
zadataka e-studenata i potrebe firme i dr.

= Trojni ugovor Kkoji potpisuju stipendista, firma-
stipenditor i Univerzitet Metropolitan: Ugovor
detaljno definiSe obaveze i1 prava svake strane
potpisnice. DefiniSe se uspeh u studiranju studenta-
stipendiste mora da ostvari (inace gubi pravo na
stipendiju), njegove radne obaveze, a posebno, i
obaveza rada u firmi-stipenditora po diplomiranju
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studenta-stipendiste i nacin davanja garancija za
ispunjenje ove obaveze. Firma-stipenditor preuzima
jasne obaveze oko visine i rokova placanja stipendija
i skolarina, i drugih obaveza (na primer, nabavka i
davanja na koris¢enje laptop racunara stipendisti, a
koji koristi za vreme rada u firmi radi realizacije
struéne prakse), ali i za vreme nastave, tj. za potrebe
studiranja. Defini§u se i uloge mentora iz firme i
mentora sa univerziteta, i druga pitanja od znacaja za
svaku stranu potpisnika ugovora.

Univerzitet Metropoolitan ima trenutno dve firme sa
kojima je sklopio ovakve ugovore, te ima i njihove
uzorke, koji mogu biti od pomo¢i pri pripremi ovih
ugovora u slu¢aju novih firmi-stipenditora.

6. PREDNOSTI PRIMENE DUALNOG
OBRAZOVANJA

Objedinjavanje formalnog i neformalnog obrazovanja
nudi niz prednosti:

= Student u toku studija (i svoje stalne stru¢ne prakse)
stice pakti¢no upotrebljiva znanja, tehnologije i
vestine, koje koristi njegov buduéi poslodavac.
Student je potpuno spreman i upotrebljiv firmi koja
ga je stipendirala, jer se cCetiri godine priprema za
poslove koje je i radio za vreme svoje stalne struéne
prakse.

= U slu¢aju deficitarnih zanimanja, kao $to su inzenjeri
informacionih tehnologija i softverskog inZenjerstva,
stipendiranje je jedini stabilan nacin obezbedenja
budu¢ih i novih inzenjera, Koji treba da nose
aktivnosti firme, jer u Srbiji traznja je vidno veca od
ponude novih diplomiranih inzenjera. Ponuda
besplatnog studiranja, stipendiranja i garantovanja
zaposlenja po diplomiranju moze da privuce i veci
broj, a i kvalitetnije maturante, tj. buduce brucose. To
se ne deSava kod stipendiranja samo starijih
studenata, jer i roditelji i buduéi studenti daju
prednost onim programima i ponudama Kkoji ih
oslobadaju plac¢anja Skolarina ve¢ od prve godine, a
mnogima je stipendija i jako potrebna.

= Ulaganja firme-stipenditora u toku cetiri godine su
relativno mala (ukupno 11.936 EUR) i analiza je
pokazala da student-stipendista moze svojim radom
tokom studija, ne samo da vrati stipenditoru, ve¢ da
mu obezbedi i zaradu. U analizirana dva modela
dualnog obrazovanja, firmu je njihov stipendista
kostao samo 3,72 EUR/h , odnosno 2,90 EUR/h, $to
je znatno nize od trziSne cene mladih programera i
programera-pocetnika.

= Kurikulumi studijskih programa OAS Softversko
inzenjerstvo i OAS Informacione tehnologije,
obezbeduju ve¢ u prvoj godini studija, aktivnu
nastavu od po sedam ¢asova nedeljno na predmetima
Uvod u objektno-orijentisano programiranje i Objekti
i apstrakcije podataka, tj. predmeta u kojima se
izu¢ava Java, kao i predmet Programiranje sa C/C++.
Prakti¢no, studenti su za firmu-stipenditora



upotrebljivi ve¢ krajem prve godine studija, tj. po
zavrsenoj prvoj godini studija.

Ako analiziramo prednosti dualnog obrazovanja sa
stanovista glavnih aktera, njegove glavne prednosti

mozemo i ovako de predstavimo:

= za studente:

a. besplatno studiranje i na privatnoj
visokoskolskoj ustanovi,

b. dobijanje stipendije,

C. obezbedenje zaposlenja po diplomiranju,

d. sticanje, pored akademskih, i prakti¢nih i

primenljivih znanja i vestina realizacijom
stalne stru¢ne prakse u firmi-stipenditoru.
= zafirme:

a. obezbedenje stabilnog zaposljavanja
novodiplomiranih studenata i to potpuno
pripremljenih za poslove na kojim ¢e raditi,
jer su na njima radili tokom studiranja,

b. uklju¢ivanjem studenata u svoje razvojne

projekte i poslove, firma mozZe da njihovim
radom, ne samo da nadoknadi uloZena
sredstva u njihovo obrazovanje, vec i da
ostvari dobit.

= za Univerzitet Metropolitan:

a. povecava broj studenata, jer omogucéava
upis i studenata koji nemaju mogucnost
placanja skolarine,
poveéava se kvalitet upisanih studenata, jer
sa atraktivnom ponudom stipendiranja,
pla¢anja skolarina i zaposlenja, postaje
privlac¢an i za najbolje maturante, tj.
kandidate za upis na studije.
= za Srbiju:

a. povecanim brojem diplomiranih studneta u
oblasti informatike, kao i njihovim
ovladavanjem potrebnih znanja i vestina
tokom studija, otklanja se jedna od najvecih
barijera brzeg razvoja IKT i softverske
industrije u Srbiji.

Ocigledne su prednosti primene dualnog obrazovanja, a
narocito u oblasti raunarstva, jer se brzo vraca ulaganje u
obrazovanje ekvivalentnih inzenjera informatike, a
obezbeduje se stabilan priliv novih inZenjera na osnovu
dugoroéne saradnje Univerziteta Metropolitan i firmi u
oblasti IKT i razvoja softvera.

7. 1ZAZOVI PRIMENE DUALNOG
OBRAZOVANJA

U dosadasnjim kontaktima sa predstavnicima IKT firmi,
primeéeno je da domace IKT firme ne pokazuju veliku
spremnost za finansiranje obrazovanja (Skolarine) i
stipendiranje studenata, iako se svi zale na nedostatak
mladih inzenjera informatike. To je verovatno posledica
duge tradicije da drzava finansira to obrazovanje u
potpunosti, kao i njihovog osetljivog finansijskog stanja.
Nedostatak dovoljnog broja dipomiranih inZenjera IT i
softvera, postaje i glavni ograniavajuci faktor za razvoj
industrije softvera i IKT usluga u Srhiji. Inostrane firme
se spremnije za stipendiranje i ulaganje u svoje ljudske
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resurse nego domacée firme, ali i jedne i druge vise
o¢ekuju da to bude uloga drzave, nego da to bude njihova
uloga. Treéi izvor finansija — roditelju studenata — je vrlo
ograniGavaju¢i, uglavnom zbog slabog materijalnog
stanja.

Kapaciteti svih drzavnih visokoskolskih ustanova koji
obrazuju odgovarajuce profile inZenjera informatike su
svake godine potpuno iskoriséeni, a zbog kadrovskih i
prostornih ogranicenja nisu u moguénosti da dalje
povecavaju  svoje  kapacitete  upisa.  Pojedine
visokoskolske ustanove koje nije osnovala drzava, kao §to
je Univerzitet Metropolitan, imaju akreditovani kapacitet
za obrazovanje inzenjera informatike, koji nije popunjen.
U slucaju Univerziteta Metropolitan stepen iskoriS¢enja
kapaciteta upisa je na nivou 60-70%, iako broj mesta nije
veliki (npr. 120 za program Informacionih tehnologija u
periodu 2010-2015). Univerzitet Metropolitan je podneo
zahtev za akreditaciju  novih programa sa veéim
kapacitetom upisa (160-Softversko inzenjerstvo, 140-
Informacione tehnologije, 36-Radunarske igre i 72-
Informacioni sistemi). Medutim, zbog niske platezne
moc¢i najveéeg broja roditelja potencijalnih studenata,
najveci deo tog kapaciteta ¢e ostati nepopunjen, i pored
velike traznje i poslodavaca, a i zainteresovanosti
potencijalnih studenata. Situacija bi se znatno poboljsala
ako bi Vlada Srbije donela dve klju¢ne mere:

= Sredstva koja privredna drustva i druge organizacije
uloZe u finansiranje obrazovanja svojih stipendista
(Skolarine i stipendije), ra¢unaju se kao sredstva
plaéenog poreza, te se za iznos ulozenih sredstava za
obrazovanje studenata umanjuje iznos poreza ovih
organizacija. Ova mera bi znatno uvecala interes
firmi da sami finansiraju obrazovanje kadrova koji su
im potrebni, a to bi bio i jasan indikator koje profile
studija drzava treba da viSe budzetski finansira, a
koje manje.

= Treba omogudéiti da drzava placa skolarine studenata
koji i na privatnim visokoskolskim ustanovama
studiraju programe Kkoji obezbeduju deficitarne
kadrove, kao §to su inZenjeri informacionih
tehnologija ili inzenjeri softvera, ako zadovolje
odredene kriterijume. Ovo bi vrlo brzo uvecalo
kapacitete akreditovanih studijskih programa za koje
postoji interes poslodavaca, bez potrebe da drzava
investira u razvoj ovih kapaciteta. Naravno,
podrazumeva se da su to akreditovani studijski
programi koji zadovoljavaju sve kriterijume kvaliteta.

Ove dve mere bi vrlo brzo dale vrlo pozitivne efekte,
mada je pozeljna sustinska reforma visokog obrazovanja
koja bi eliminisala postojece monopole i omogucila
obrazovanje studenata prema potrebama drustva i
poslodavaca, a ne pojedinih visokoskolskih institucija.

8. POSLOVNO-OBRAZOVNI CENTAR U
NISU
Pored izrade koncepta i razvoja nekoliko modela dualnog

obrazovanja, Univerzitet Metropolitan je realizovao neke
konkretne mere koje omogucavaju i primenu postavljenog



sistema za dualno obrazovanje. Univerzitet Metropolitan
je kupio zgradu u Nisu sa oko 3.500 m2 (slika 4), koja
omogucava da se IKT firmama, koje stipendiraju njegove
studente, pruzi moguénost koris¢enja oko polovine tog
prostora.

Slika 4: Poslovno-obrazovni centar Univerziteta
Metropolitan u NiSu

Jedan deo tog prostora je namenjen IT inkubatoru, tj.
organizacionoj jedinici koja ima za cilj da podrzava
preduzetnistvo studenata Univerziteta Metropolitan, na taj
naéin §to ¢e im pruZati prostorne i druge neophodne
usluge da formiraju svoje firme u kojima mogu da
realizuju svoje ideje. Drugi deo tog prostora je namenjen
veé postojeéim firmama koje pokazuju interesovanje za
sprovodenje izlozenog koncepta dualnog obrazovanja i
koje su spremne da stipendiraju studente Univerziteta
Metropolitan, kao i da im omoguée u istoj zgradi
sprovodenje stalne studentske prakse. To znaéi da bi
firma-stipenditor trebalo da otvori razvojni centar ili
odeljenje u kome bi se radili projekti u kojima, pored
iskusnih inZenjera, u€estvuju i studenti-stipendisti koji su
na Cetvorogodisnjoj prkasi. Ta druga organizaciona
jednica je IT inovacioni centar, jer se ofekuje da u njemu
dominira inovativan razvoj IT sistema i softvera koji ih
realizuje.

Firmama koje podrzavaju koncept dualnog obrazovanja i
stipendiraju studente, Univerzitet Metropolitan nudi ovim
firmama besplatno kori$¢enje prostora u IT inovacionom
centru od 2 m? po studentu-stipendisti. Ostali prostor se
iznajmljuje ovim firmama pod povoljnim uslovima. Na
ovaj nacin, stvorili su se uslovi da se dualno obrazovanje
realizuje i da studenti u istoj zgradi i rade i studiraju.

9. ZAKLJUCAK

Dualno obrazovanje se naj¢e$ce vezuje na blisku saradnju
firmi sa srednjim stru¢nim Skolama koje im Skoluju
budu¢e radnike koji struénu praksu sprovode u tim
firmama. Medutim, kao $to je pokazano u ovom radu,
koncept dualnog obrazovmja je moguce primeniti i u
visokom obrazovanju, i to ne samo strukovnom, ve¢ i u
akademskom, i to pre svega u oblastima u kojima postoji
Jjako izraZzena traznja za strucnjacima Koji se obrazuju,
kao $to su to inzenjeri softvera (softverskog inzenjerstva)
ili inzenjeri informacionih tehnologija.
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Klju¢na re¢ ovde je integracija - integracija akademskog
(formalnog) 1 prakticnog (neformalnog) wucenja. U
inZenjerskim disciplinama podela na akademsko i
strukovno obrazovanje (na nivou visokog obrazovanja),
gubi smisao. Obe vrste obrazovanja moraju da imaju isti
cilj — obrazovanje inZenjera koji znaju svoj inZenjerski
posao. Da bi taj cilj postigli, saradnja kompanija i
visokoskolskih institucija je conditio sine qua non. OnNO
§to izdvaja akademsko od strukovnog obrazovanja je
istrazivanje, a to je nivo doktorskih studija. Na prva dva
nivoa — osnovnih i master studija — tesko je uspostaviti
jasnu granicu. Jasna granica moze biti obrazovanje tzv.
«pogonskih inzenjeray», ali sadaSnje visoke strukovne
Skole u Srbiji, prelaskom sa dvogodiSnje na trogodisnju
nastavu i gubitkom direktnih veza sa industrijom (koja je
dobrim delom nestala), sve viSe prestaju da budu «Skole
za pogonske inZenjere» a postaju uglavnom lose kopije
univerziteta, jer su im programi sli¢éni ili slabiji nego na
univerzitetima, a nastavnici slabije kvalifikovani (¢esto i
bez prakti¢nog inzenjerskog iskustva u struci).

Umesto  stvaranja  dualnog sistema  odvajanjem
akademslih i strukovnih programa i institucija, $to je
sadasnja situacija u visokom obrazovanju u Srbiji,
smatramo da je bolje resenje integracija akademskog
obrazovanja i strukovnog, tj. profesionalnog obrazovanja,
bar u slu¢aju inZenjerskih disciplina. Akademski deo
treba da razvije kod studenata kreativnost i sticanje
trajnih, teorijskih znanja, kao i da razvije nacin
razmisljanja i reSavanja problema, a deo profesionalnog-
strukovnog obrazovanja (realizovanog u uskoj saradnji sa
industrijom) treba da ih osposobi da reSavaju prakti¢ne
probleme na poslovima koji ih ¢ekaju kod poslodavaca,
po diplomiranju.

Ovde izlozen koncept dualnog obrazovanja na
akademskim (univerzitetskim) studijama, sa zashiva na
postovanju sedam definisanih principa. Primena koncepta
moze biti razlicita i prilagodljiva specifiénim potrebama
firmi. U tom smislu, do sada je definisano nekoliko
modela primene koncepta dualnog obrazovanja na
Univerzitetu Metropolitan, a njihova primena je u
pocetnoj fazi (sklopljeni ugovori su sa dve firme i
trenutno 30 studenata prve godine Koriste stipendije ovih
firmi).

Nazalost, jo$ postoje okolnosti koje bitno ogranicavaju
razvoj dualnog obrazovanja na univerzitetima i visokim
strukovnim $kolama u Srbiji. Samo sustinskom reformom
visokog obrazovanja mogu se stvoriti uslovi za brzi razvoj
i dualnog obrazovanja i IKT i softverske industrije u
Srbiji. Reforma mora da prekine monopolska prava
drzavnih visokoskolskih institucija (eksluzivno pravo na
budzetsku podrsku) i  neusaglasenost kapaciteta i
strukture upisa i potrebe trzista radne snage u Srbiji. Ona
treba da podstice razli¢ite forme direktnog ugovaranja
poslodavaca i visokoskolskih ustanova u cilju
obrazovanja potrebnih kadrova, ali i da omoguéi da
drzava ima dominantnu ulogu u finansiranju dualnog
obrazovanja, ali bez favorizovanja visokoskolskih
ustanova koje je ona osnovala. Poreske olaksice za firme
koje ulazu u obrazovanje svojih kadrova, kao i pravo na
koriséenje budzetskih sredstava za placanje Skolarina i



studentima koji studiraju na privatnim visokoSkolskim
ustanovama, su vrlo vazne, ali samo neke od neophodnih
mera koje mogu da daju brze efekete na promenu
strukture upisa studenata u visokom obrazovanju Srbije.

Medutim, Univerzitet Metropolitan je i pored svih
navedenih okolnosti, uspeo da stvori uslove za primenu
dualnog obrazovanja, i spreman je da ugovara sa
poslodavcima $kolovanje buduéih inZenjera softvera,
informacionih  tehnologija, informacionih sistema i
razvoja igara, u skladu sa njihovim potrebama.
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Rezime: Drzave su danas generalno suocene sa visokim javnim dugovima, a sistem medunarodnih finansija obezbeduje
dostupnost jeftinog kapitala samo grupi vodecih liberalno-demokratskih drzava. U uslovima rastuce globalne
medupovezanosti, takav medunarodni sistem predstavlja ujedno i sredstvo za posredno odrzavanje dominacije.

Procesi globalizacije i univerzalizacije vrednosti namecu svim drzavama izloZenost delovanju zakona vrednosti na
svetskom trzistu. Tako su siromasnije drzave izlozene daljoj eksploataciji i postaju izvor nestabilnosti.

Odrzavanje poljuljane likvidnosti najrazvijenijih drzava dovela je, u nedostatku realnih sredstava, do uzurpacije svih
fondova sa stabilnim punjenjem, poput penzijskih i zdravstvenih, kao i do siromasenja srednje klase.

Nivo zaduzenja glavnih kreditora i nerealna vrednost rezervne valute medunarodne razmene ukazuje na nestabilnost
medunarodnog finansijskog sistema.

Posredstvom medunarodnih finansijskih institucija debitorima se namecu uslovi koji odrzavaju monopolarnu dominaciju.

Cilj rada je da sagleda konkretne izazove za nacionalnu bezbednost drzava koji proisticu iz metoda funkcionisanja
institucionalnog sistema medunarodnih finansija.

Kljuéne redi: strukturno prilagodavanje, Stetne investicije, ekonomske ucene, digitalizacija, neokolonijalizam

Abstract: Today, states are generally faced with high public debts, while the international financial system provides
availability of cheap capital only for the group of leading liberal-democratic states. In the growing global
interconnectedness, such system also represents a means to indirectly maintain international dominance.
The processes of globalization and the universalization of values imposed on all states exposure to the functioning of the
law of value in the world market. Thus, the poorer states exposed to further exploitation and become a source of
instability.

Maintaining liquidity, shaken in most developed countries, has led, in the absence of real resources to the usurpation of
all funds with stable income, such as pension and health care, as well as to the impoverishment of the middle class.

The level of debt of principal lenders and unrealistic value of the global reserve currency of international exchange points
to the instability of the international financial system.
Through international financial institutions to the debtors are imposed conditions that maintain the unipolar dominance.

The aim of the article is to analyze the challenges for national security of states arising from the methods applied through
the institutional system of international finance.

Keywords: structural adjustment, harmfull investments, economic blackmail, digitalization, neocolonialism
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1. UVOD - PROTIVRECNOSTI SISTEMA

Medunarodni finansijski sistem je institucionalizovan u
okrilju Organizacije Ujedinjenih nacija (UN), sa
centralnom ulogom Medunarodnog monetarnog fonda
(IMF) koji raspolaze instrumentima za pozajmljivanje,
intervencije i kreditiranje na medudrzavnom finansijskom
trzistu.[1] IMF pozajmljuje novac u konvertibilnim
valutama od najrazvijenijih drzava, a dodatna sredstva za
izuzetne situacije koje prete stabilnosti medunarodnog
monetarnog sistema kroz aranzman sa 25 drzava ili
institucija ¢lanica. IMF upravlja oblicima kretanja
sredstava koja su drzave prenele Fondu (rezervne pozicije
¢lanica). Clanica moze da iskoristi svoju rezervnu poziciju
do punog iznosa (nije oblik kredita i ne povlaéi obavezu
otkupa vlastite valute) u bilo kom trenutku, iskljucivo u
svrhu uravnotezenja platnog bilansa (Politika rezervne
tranSe). IMF odobrava kredite u visini od 25% kvote, Cije
odobravanje uslovljava ocenom truda ¢lanice u
sprovodenju mera za uklanjanje neravnoteze u platnom
bilansu, a dalje tranSe ispunjavanjem uslova iz akta
“Kriterijumi o izvrSenju” (Politika kreditne tranSe). Kada
deficit platnog bilansa ¢lanice nastupi usled nepredvidive
prirodne katastrofe ili posle ratnog razdoblja, IMF moze da
odobri vanrednu pomo¢, direktnom kupovinom 25%
kvote, dok za drzavu u posleratnom razdoblju moze
obezbediti dodatnih 25% kvote, pod uslovom da saraduje s
IMF-om (Politika vanredne pomo¢i). IMF vrsi kreditiranje
kroz razlicite oblike finansijskih olaksica, dostupnih svakoj
¢lanici, koje mogu da povuku rezervna sredstva u svojoj
valuti, u konvertibilnoj valuti ili SPV-u, dok kamatu i
otplatu vrSe u rezervnim valutama (otkupljuju svoju
valutu).

Sistem institucionalizovan kroz medunarodne organizacije
ne bi trebalo da generiSe izazove za osnovne vrednosti
drzava ¢lanica. Medutim, on danas predstavlja birokratsko-
informacioni okvir za primenu postulata koji nisu uvek u
opstem interesu ¢lanica i kojim se veéini drzava namecu
politike koje ne vode ostvarivanju njihovih ciljeva. Naime,
medunarodne finansijske institucije, a pre svih IMF,
nekriti¢ki primenjuju monetaristi¢ke politike koje polaze
od postulata da izmedu potraznje za novcem i Cinilaca koji
je odreduju postoji stabilan funkcionalni odnos, te da svaka
ponuda novca koja je vefa od traznje indukuje
transmisione procese kojima se uspostavlja ravnotezno
stanje. Na taj nacin se poslovno okruzenje oblikuje na
ocekivanju da porast cena dugoro¢no dovodi do smanjenja
realne vrednosti novca i tako se uspostavlja nova ravnoteza
novCane ponude i potraznje na pocetnim nivoima
proizvodnje, zaposlenosti, realnog dohotka i realne
koli¢ine novca. Rezultat je sve viSi nivo nominalne
koli¢ine novca, nominalnog dohotka i cena, odnosno —
nuzna inflacija. Posledica sistemske inflacije i rastuce
potrebe za novcem je rasirena pojava konverzije dugova u
javne, $to je postalo poluga globalne krize. Kreditori
drzava postaju cak i korisnici drZzavne subvencije, tako §to
obveznice za finansiranje velikih preduze¢a kupuju
finansijske ustanove koje uzivaju potporu drzave i tako se
posredno sredstvima poreskih obveznika finansira javno
zaduzivanje. Drzave Sirom sveta, ukljucujuéi i razvijene,
zahvacene su u ekonomiju koju odlikuje spirala dugovanja,
a pod pritiskom tehnika obrade podataka IMF-a,
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akumulacije dugova ureduju svetsku ekonomiju i
uniStavaju aktivnosti drzavnih ustanova. Duznicka
ekonomija produbljuje socijalnu nejednakost i omogucuje
“novi kolonijalizam” globalnih kompanija, uz pomo¢ IMF,
Svetske banke i Svetske trgovinske organizacije. Deo
javnih subvencija upotrebljava se za koncentraciju
preduzeca, za uvodenje tehnologija koje smanjuju potrebu
za radnom snagom, kao i za transfer proizvodnje u zemlje
sa jeftinom radnom snagom, umesto za stimulisanje
otvaranja novih radnih mesta. U¢inci metoda IMF-a u
drzavama Latinske Amerike, Azije, Afrike i biv§im
komunisti¢kim drzavama u Evropi pokazuju da one “ne
predstavljaju podrSku za privredni rast zemalja u razvoju,
a ¢ak i zaustavljaju ekonomski napredak.” [2]

U doktrini je raSiren stav da problemi duznicke ekonomije
nisu resSivi monetaristickim metodama koje neravnotezu
platnog bilansa iz spoljnih uzroka uravnotezavaju
isklju¢ivo unutrasnjom deflacijom. Osnovna primedba je
da primena tih metoda u uslovima integrisane svetske
ekonomije rezultira umnozavanjem ciljeva nacionalnih
ekonomskih politika, ali i podrivanjem delotvornosti
instrumenata drzava, $to dovodi do smanjenja kapaciteta
drzava da kanaliSu dogadaje. Kriti¢ari monetarizma
primecuju da zagovaranje otvorenog trzista, liberalizacije i
izvoza pociva na isklju¢ivo poc¢etnom uspehu i to u malom
broju drzava, [3] a da visoke kamate na dugove i otvaranje
finansijskih  trziS§ta siromasnih drzava produbljuju
nazadovanje svetske ekonomije. [4] Kao unutrasnje
slabosti sistema medunarodnih finansija istiCu se
obezvredenost dolara kao svetske rezervne valute i razvoj
globalnog privatnog finansijskog toka. [5] Takav sistem
generise izazove u tri pravca:

Pogorsanje polozaja radnog stanovni$tva

Ispitivanje robovlasni¢ke ekonomije u SAD-u pokazuje da
su robovi ostvarivali naknadu iznad proste reprodukcije
(bili su dobro hranjeni i zbrinuti). [6] U liberalnom
kapitalizmu plate se shvataju kao Ccinilac monetarne
neravnoteze i potiskuju se na nivo neophodan za prosto
odrzanje. Nakon perioda drzave blagostanja, obnovljeno je
shvatanje o nuznosti drZzanja zarada na osnovnom nivou iz
razloga globalizacije, u kojoj neoliberalne institucije
primoravaju radnu snagu $irom sveta da radi za odrzavanje
proste reprodukcije. Uz to, globalizovana ekonomija
omogucava velikim kompanijama da se lako preorijentisu
na nize plac¢enu radnu snagu Sirom sveta, zbog ¢ega lakse
otpustaju radnike. [7] U okviru IMF-a usvaja se pristup da
zarade treba da budu “na potrebnom nivou”, §to ih u praksi
zbog visoke reproduktivnosti i viska ponude radne snage
svodi na najniZzi nivo.

Ekonomske ucene drzava u medunarodnim odnosima

Uvod u ekonomski imperijalizam posledica je odvajanja od
sustine teorije ravnoteze, koju je omogucila primena tri
nove informaticke metode: prvo, inkorporiranja u
ekonomsku analizu kompleksnih promenljivih, poput
neizvesnosti, ocekivanja, nepotpune informacije i
ogranicenja ljudske sposobnosti za racionalno odlucivanje;
drugo, razvoj nelinearnih dinamic¢kih modela i odvajanja
od staticke analize; i trece, direktna i nekritiCka primena



neoklasi¢ne ekonomske analize na pojave koje nisu
ekonomske prirode, poput uticaja netrziSnih sila. [8]
Moguénost odvajanja od teorije ravnoteze je u
medunarodnom finansijskom sistemu stvorila uslove da
monetarno trziSte viSe ne bude vezano za drzavu i za
uvodenje tehnika kojima se vlasnicima privatnog kapitala
osigurava anonimnost akcije, a posledi¢no i izbegavanje
pravne odgovornosti za postupke. [9]

Nametanje ideologije drzavama

U procesu ukidanja kolonijalizma umanjeno je bogatstvo i
globalni domasaj bivSih kolonijalnih sila. Reakcija
globalnih sila bila je usmerena na ostvarivanje finansijske
kontrole i razvija se dinamic¢ki model neokolonijalne
finansijalizacije, kojim mo¢ da se obezbede finansije (dug,
poluge i spekulacije) menja mo¢ osvajanja i politicke
kontrole. [10] Osnhovna strategija finansijalizacije je
dostupnost kredita drzavama kojima je ograni¢en pristup
kapitalu. Drzave u razvoju i nerazvijene drzave upadaju u
naizgled beskrajnu mrezu jeftinih kredita i1 voljno
prihvataju visoke ugovorne kazne i zatezne kamate. Nakon
§to kreditna ekspanzija dostigne neodrziv nivo, taktika
zajmodavaca se proSiruje zahtevima za kolateralno
obezbedenje i/ili trgovinske preferencijale i finansijske
koncesije. [11]

Takva praksa je nametnula potrebu da medunarodna
ekonomija bude wukljutena u pojam nacionalne
bezbednosti. Tako, kao globalne generatore bezbednosnih
rizika Strategija nacionalne bezbednosti Republike Srbije
(SNB) prepoznaje: velike razlike u ekonomskom razvoju
koje za posledicu imaju siromastvo i socijalnu ugrozenost
dela stanovniStva; 1 makroekonomske posledice
poremecaja finansijskih trzista koje doprinese riziku
uruSavanja unutra$nje stabilnosti. Shodno tome je i
percepcija zastitnih vrednosti, te je ekonomski prosperitet
sastavni deo polaziSta nacionalne bezbednosti, s jedne
strane, kao uslov ljudske bezbednosti, a s druge strane, radi
ocuvanja suverenosti, nezavisnosti, teritorijalne celovitosti
i nacionalnog identiteta. SNB tretira ekonomsku stabilnost
kao preduslov za realizaciju ciljeva politike nacionalne
bezbednosti, a da na ekonomski prosperitet uti¢u globalna
ekonomska kriza i poremecaji na finansijskom trzistu.
Shodno tome, za nacionalnu bezbednost relevantan
segment ekonomske politike predstavljaju ekonomski
ciljevi i ekonomske mere za krizne situacije koje treba da
osiguraju potrebe stanovnistva i logisticku podrsku sistemu
nacionalne bezbednosti. Inkorporacija ekonomske sfere u
nacionalnu bezbednost ima svoj odraz i na ciljeve
delovanja institucija drzave u oblasti unutra$nje
bezbednosti, medu koje SNB ubraja: zastitu ustavnog
poretka, zaStitu imovine gradana, spre¢avanje i suzbijanje
terorizma, organizovanog, finansijskog, ekonomskog i
visokotehnoloskog kriminala, korupcije, pranja novca,
obavestajnih i1 subverzivnih delatnosti i drugih rizika i
pretnji bezbednosti.
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2. PRIRODA IZAZOVA

Kreditiranje drzava clanica IMF uslovljava strukturnim
prilagodavanjem. Kvantitativni kriterijumi obuhvataju
monetarne i kreditne ciljeve, spoljne rezerve, fiskalne
bilanse i spoljno zaduZenje, ali su grani¢nici za primenu
programa Kriterijumi mere strukturnih reformi bitne za
ostvarivanje ciljeva programa, koje Cesto nisu merljive.
Tako, za Stend-baj aranzman IMF postavlja sledece vrste
uslova: a) kvantitativne: napredak na osnovu kriterijuma
deficita budZzeta, reformu penzionog sistema, smanjenje
javne potrosnje i sl; b) strukturne: za postizanje ciljeva u
realizaciji programa, prilagodavanje programa aktuelnim
trendovima (revizije); c) politicke: prihvatanje liberalno-
kapitalisticke ideologije, praksa ljudskih prava i politickih
sloboda (bez dokaza da je njihovo unapredenje posledica
strukturnih prilagodavanja). [12] Uz to, finansiranje
debalansa platnog bilansa usled posledica globalne
liberalizacije se uslovljava i trgovinskim prilagodavanjem
drzave zajmotrazioca, kako bi se i ti efekti ukljucili u
program IMF-a.

Ispunjavanje ovakvih uslova c¢ini drzavu podloznom
eksploataciji i ekonomskim i politickim ucenama. Ishod
trziSne borbe domacih proizvoda¢a i multinacionalnih
kompanija koje poseduju kapital za propagandu je to da,
umesto da dobije podsticaj, domaéa proizvodnja liSena
zatite biva uniStena ponudom uvoznih roba. Uz to,
otvaranje trziSta za strane investitore olakSava nastup
kapitala koji tezi maksimiranju dobiti uz minimalnu
investiciju. U tom okviru, realan kurs vodi tome da drzava
u strukturnom prilagodavanju koja obi¢no moze da ponudi
samo zemljiSte, sirovine, polufabrikate, jeftinu radnu snagu
i masovne emigracije, prinudnom devalvacijom nacionalne
valute ¢ini svoje resurse lakim plenom finansijskog
kapitala. Pri tome, drasti¢no smanjenje javnih izdataka
smanjuje ulogu drzave koja je, da bi ostvarila svoju
funkciju, prinudena da budzetske deficite namiruje
pozajmicama koje uvecavaju njenu zaduzenost i
podloznost ucenama i diktatima. Takode, privatizacija
iziskuje masu slobodnog kapitala kakvu nema ni jedna
drzava koja prolazi kroz strukturno prilagodavanje, te
vlasnici imovine postaju pripadnici domaéih politickih
nomenklatura i nosioci ilegalnih aktivnosti, kao i inostrani
ucesnici koji raspolazu sredstvima za kupovinu i
podmicivanje lokalnih struktura. Moze se konstatovati da
je  zajedni¢ki  imenitelj  posledica  strukturnog
prilagodavanja - uzurpacija drzave u finansijama i u
ekonomiji.

Katalizator ovog sistema predstavlja digitalizacija, u vidu
mo¢i da se primenom informacionih tehnologija upravlja
ogromnom koli¢inom kompleksnih podataka i anonimnim
oblicima bankarstva. To je dovelo do etabliranja elite u
finansijskom poretku, te do priklanjanja drzava
kapacitetima onih koji stvaraju, organizuju i tehnicki
funkcioniSu na finansijskim trzistima. Mo¢ finansijskih
trzista iznad drzava odrazava se u rastu znacaja kredita za
strukturu i funkcionisanje kapitalizma i vidljive sankcije
koje trziste poseduje, kroz sistemsku mo¢ velikih privatnih
banaka, preko trziSta drzavnih obveznica i dugova, do
osetljivosti drzava da ispune kriterijume koji se namecu
kao uslovi kreditiranja. [13]



Metodi kojima se u okviru medunarodnog finansijskog
sistema namecu strukturna prilagodavanja i neoliberalizam
su politicki u ciljevima i motivima; nasilni; osmisljeni da
imaju dalekosezne psiholoske posledice na neposredne
mete; izvrSeni od strane organizacije sa jasnim lancem
komande ili konspirativne CcCelijske strukture, ili pod
uticajem, motivacijom ili podstaknuti ideoloskim ciljem.
Kao takvi, oni podrivaju osnovna ljudska prava,
ugrozavaju drzavu i miroljubivu politiku i mogu da budu
izvor pretnji za medunarodni mir i bezbednost. Problem je
odrediti koji oblik politicki motivisane prinude podleze
medunarodnoj odgovornosti. Revidirani  akademski
koncenzus o definiciji terorizma iz 2011. godine obuhvata
doktrinu o delotvornosti formi i taktika izazivanja straha,
prinude na politicko nasilje, kao i konspirativnu praksu
kalkulisane, demonstrativne, nasilne akcije bez legalnih ili
moralnih ograni¢enja, izvedenih zbog propagandistickih i
psiholoskih dejstava. U tom smislu, neposredna namera
takvih akata je da zastrasi, antagonizuje, dezorijentise,
destabilizuje, prinudi, demoralise ili provocira ciljani deo
populacije u nadi da se iz nesigurnosti postigne povoljan
odnos moci, [14] $to je Cesto posledica i strukturnog
prilagodavanja. Sa aspekta medunarodnog prava odredenje
obuhvata akte, zaStitne objekte, kao i svest izvrsilaca.
Odluke medunarodnih organizacija, nakon rusenja Kula
bliznakinja u Njujorku 2001. godine (Deklaracije SB UN
1456 (2003) i 1566 (2004)), jacaju aspekt ugroZavanja
stanovniStva i diferenciraju dva oblika nasilnih akata koji
se mogu goniti: oni kojima se podrivaju osnovna prava
gradana (zivot, fizi¢ki integritet i dostojanstvo); i oni za
koje zbog ugrozene vrednosti medunarodna osuda nije
homogena (prava drzavnih agenata, privatna i javna
imovina, kompjuterske mreze, zivotna sredina). Po
medunarodnom obi¢ajnom pravu i konvencijama, prvi bi
spadali u terorizam, a drugi u Sirenje terora medu
stanovni§tvom (mogu biti i subverzija). [15] U doktrini se
Siri lista obelezja medunarodnog terorizma: cilj je rusenje
medunarodnog poretka; ideologija je transnacionalna;
Clanstvo je medunarodno; strukture su decentralizovane;
finansiranje i logistika su medunarodni. Zrtve su deo
strategije komunikacije: da drzave nisu sposobne da
garantuju bezbednost; da bi stranci trebalo da izbegavaju
tu drzavu; i da nije moguca borba protiv terorizma. Sli¢nu
prirodu izazova generiSe 1 nametanje strukturnog
prilagodavanja i neoliberalizma.

Posledica straha da drzava c¢ija privreda pociva na
drzavnim osnovama moze na taj nacin povecati svoju
relativnu mo¢ je primena koncepta “ekonomske ranjivosti”
u praksi medunarodnih finansijskih institucija. Vodece
liberalno-demokratske drzave nastoje da ojacaju svoj
politi¢ki polozaj nametanjem politicke moéi nad trziStem,
Sto je Cesto funkcija trgovinskih ograniCenja. Analiza
tranzicija evropskih post-komunisti¢kih drzava pokazala je
da su pitanja uvoza, izvoza 1 kreditnih aranzZmana
predstavljala oblik ucenjivackog kapaciteta, s obzirom na
visoku sistemsku zavisnost od bogatih drzava. [16] Ova
praksa je prisutna i u okviru medunarodnih organizacija.

Prilikom ratifikacije Ustava Organizacije UN za
medunarodni razvoj (UNIDO), Mongolija, Ruska
Federacija i Belorusija su stavile rezervu da ova

organizacija u medunarodnom ekonomskom poretku (koji
SAD u deklaraciji na taj akt odreduju kao izraz za
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“evoluiraju¢i koncept bez fiksnog znacenja”) mora da
spreci akte ekonomske agresije, diktata, ucene i mesSanja u
unutra$nje stvari drzava. [17]

Drzeéi drzave u razvoju u zavisnom polozaju, namece im
se ideologija i politika primenom razli¢itih pritisaka,
ucena, vojnih pretnji i intervencija. Postoji paralela izmedu
'Sok taktike' kod mucenja i Sok terapije u ekonomskoj
politici. [18] U Cileu je neoliberalizam uveden oruzjem,
nesporni su surovi nacini uvodenja i porazni rezultati u
Argentini, Brazilu, Urugvaju, nepovoljne ekonomske i
socijalne posledice tzv. Saksove Sok terapije u Boliviji,
odlike neoliberalizma u SAD u vreme Regana i u Britaniji
za vreme Tacerove, sve za racun ,ideologije trziSnog
fundamentalizma“ koja je drzavama nametana preko IMF
i Svetske banke, kroz finansijsku disciplinu, smanjenje
budzetskog deficita i otvaranje trziSta (Cega se razvijeni ne
drze). [19] Prakti¢no, periferija pozajmljuje novac da kupi
gotove proizvode privreda centra, bogateci elitu centra
kroz: dobit od prodaje proizvoda duznicima; kamatu na
kredite koji se plasiraju periferiji da kupuju dobra iz centra;
i transakcijskim ubiranjem ekstra dobiti finalizacijom
nepokretnosti i drzavnih dugova periferije. Primer je i
finansijalizacija evra. Naime, nakon ekspanzije dugova i
potro$nje na periferiji iz ¢ega su profite izvukli banke i
izvoznici centra, a kada je finansijalizacija evra dostigla
limit, razotkrilo se da imovina i prihodi periferije teku ka
centru u vidu kamata na privatne i javne dugove centralnim
bankama i finansijskim centrima. Tako su nacije periferije
EU postale fakticki neokolonijalni duznici, a poreski
obveznici drzava centra vazali ¢iji rad sluzi da izmire
zajmove koji se ne mogu naplatiti od periferije, u interesu
finansijske elite i nacionalnih oligarhija/kleptokratija. [20]
To predstavlja neokolonijalni aspekt globalizacije, u ¢emu
vaznu ulogu imaju medunarodne finansijske institucije, a
za ostvarivanje takvih politika i ciljeva sistematski se
koristi Medunarodni monetarni fond.

Posledice i neodrzivost mnogih zakljucaka neoliberalizma,
¢iji su zagovornici uglavnom pripadnici monetaristicke
Skole, elita prikriva suprotstavljanjem istina zabludama.
[21] Praksa tranzicionih zemalja pokazuje da direktne
strane investicije ne podsti¢u nuzno privredni rast i razvoj.
[22] U drzavama Latinske Amerike, Azije i drugde, nakon
zastoja u otplati, kapital se povukao i ustupio mesto pre
svega Svetskoj banci, koja kapital obezbeduje od
najrazvijenijih drzava. Liberalizacijom i privatizacijom
privrede su opljackane, kurs snizen, devalvacija i inflacija
podrile ustedevine, bankarski racuni izuzeti iz domasaja
regulative, a pogubni autsorsing, ofSoring i stvaranje
fiktivnog kapitala doveli su do toga da su svi prihodi u
svetu uzimani i ulagani u fiktivni kapital. Deregulacija je
omogucila marginalizaciju realne ekonomije u Kkorist
virtuelnog novca; nekontrolisano kretanje kapitala;
pogubne  finansijske  inovacije za iskupljivanje
$pekulanata, kao i rizik drzave za privatnu dobit. [23]
Prema istrazivanju postsocijalistickih i trinaest ekonomski
najuspesnijih zemalja u periodu od 1950. do 2005. godine,
uspesnim ekonomskim modelima je zajednic¢ko: Stednja,
visoka stopa domacih investicija, sposoban drzavni
menadZzment, da im strane direktne investicije nisu zamena
za domacu akumulaciju, kao i da najuspesnije od njih nisu
bile naklonjene otvorenom trzistu. [24]



Fenomenoloski terorizam predstavlja ,,oblik organizovanja
institucionalnog politickog nasilja obelezen fizickim,
psiholoskim 1 sofisticirano-tehnoloskim metodama...
kojima se... sistematski pokuSavaju ostvariti ‘veliki ciljevi’
na morbidno spektakularan nacin, a neprimereno uslovima,
pre svega drustvenoj situaciji i istorijskim moguénostima
onih koji ga kao politicku strategiju upraznjavaju.
Drustveno-ugrozavajuci opus terorizma obuhvata izmedu
ostalog pretnju silom u okviru intenzivne psiholosko-
propagandne delatnosti, zloupotrebu interneta,
psihofizicko zlostavljanje, atentate, sabotaze, diverzije,
samoubilacke napade, politicka ubistva, i intenciju
ispoljavanja... ¢eS¢e nad predstavnicima sistema i nevinim
zrtvama. Kao vid individualnog, nelegitimnog, nelegalnog
i neinstitucionalnog nasilja terorizam je uvek okrenut
protiv odredenih institucija druStva, odnosno protiv
drzave.* [25] Sli¢ne sustinske odlike imaju neki od metoda
u okviru medunarodnog finansijskog sistema, te su
aktivnosti na medunarodnom finansijskom trzi$tu postale
predmet interesovanja sluzbi bezbednosti. Kao osnov za
istrazivanje do sada su primenjeni: sumnje u ,,usmerenost
na podrivanje ekonomije* (Spanski Nacionalni obavestajni
centar); [26] sumnje u ,(finansijske napade na trziSte
novca“ (Gréka obavesStajna sluzba); [27] kao i koncept
nacionalne bezbednosti da ,,recesija, otkup rizi¢nih dugova
i subvencije predstavljaju bezbednosni rizik “ jer slabe
medunarodnu poziciju drzave i podrivaju kapacitet
finansijskog reagovanja na unutraS$nja zbivanja (SAD).
[28] Poseban problem za SAD, ali i za sve druge drZave,
predstavlja Cinjenica da se, zbog vestatkog odrzavanja
vrednosti dolara, osporava njegovo koris¢enje kao
rezervne valute u medunarodnom finansijskom sistemu.

[29]
3. SADRZINA IZAZOVA

Od izbijanja krize 2008. godine, centralne banke Sirom
sveta nastoje da sprece Sirenje efekata deflatonih trzi$nih
trendova. [30] U stvari, merama podsticaja se stvara
globalno finansijsko okruzenje u kome se osnovne
ekonomske zakonitosti ignoriSu, ili ne odrazavaju stvarnost
koju prenose. Stampanje dekretnog novca (fiat valute),
kupovina obveznica i berzanske manipulacije ne mogu
promeniti prirodu krize, ve¢ samo skrivaju njene vidljive
posledice. [31] Evropski program otkupa nenaplativih
obveznica, japanska monetarizacija duga i kvantitativno
olaksanje FED-a predstavljaju stimulans za centralne
banke i ne generi$u radna mesta, kreditnu masu, vise plate,
ni Stednju. Kako, u skladu sa klasi¢nom teorijom, traznja
opada urusava se i monetarni sistem zasnovan na fiat
valutama. U slu¢aju vladinih dugova, banke su prinudene
da emituju sve viSe dekretne valute, §to vodi u spiralu
kojom se ne postizu efekti uravnoteZenja, ve¢ se samo
stepenuje entropija sistema. Neadekvatna obrada ulaznih
parametara u okviru medunarodnih finansijskih institucija
dovodi do identifikacije sustine problema u nedovoljnoj
centralizaciji finansijskog sistema. Predsednik ECB i ¢lan
borda BIS pise: “ekonomska konvergencija izmedu drzava
ne moze biti potpun kriterijum za monetarnu uniju, ili uslov
kojim se ispunjava deo vremena... da bi se kompletirala
monetarna unija mora¢emo da produbimo nasu politicku
uniju...”[32] Meduzavisnost promoviSe i predsednica
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IMF-a: “Pored strukturnih reformi, izgradnja novog
zamaha zahtevaée povlaCenje svih poluga koje mogu da
zadovolje globalnu traznju... Ali, suverene drZave nisu
viSe jedini akteri na sceni. Globalna mreZe novih akcionara
jeizrasla, ukljucujuéi nvo i gradanske aktiviste — koje Cesto
osnazuju druStveni mediji... Mi moramo da se
unapredimo, prilagodimo i produbimo nase metode
zajednickog rada.” [33] Tako se empirijsko pravilo, da je
centralizacija destruktivna za prirodno ekonomsko stanje,
negira bez suprotnih pokazatelja, samo na osnovu
hipotetickih algoritama.

U praksi, drzave za zastitu svoje spoljnotrgovinske pozicije
koriste depresijaciju valute, da bi snizile vrednost svojih
roba i podstakle izvoz, ili vestacki odrzavale kurs i kamate.
Jedini instrument koji emisione banke drzava mogu da
kontroliSu operacijama na otvorenom trziStu su
kratkorocne kamate, odnosno monetarna politika, dok su
finansijski propisi uglavnom podrili stabilnost institucija
(tzv. finansijska deregulacija). Buduci da su u aktuelnoj
krizi monetarne politike (krediti, kvantitativno olakSanje i
monetarizacija duga) dostigle svoj limit, reaktuelizovane
su fiskalne politike. To pred centralne banke drzava
namecde trazenje reSenja za pitanja koja imaju bezbednosne
implikacije, kao: da 1i da targetiraju iskljucivo aktivnosti,
ili/i finansijsku stabilnost, ili da 1i uopste treba da se brinu
za kurs. [34] Razvijene ekonomije, koje su glavni kreditori,
ignoriSu  sistemske i makroekonomske posledice
finansijske deregulacije. Prema podacima Sistema
izveStavanja o dugovima Svetske banke, prose¢an odnos
izmedu duga i BDP-a razvijenih zemalja na pocetku krize
je iznosio oko 60% (Sto je standard Pakta o stabilnosti i
razvoju Evropske unije), a u 2012. godini je dostigao
100%, sa tendencijom rasta. [35]

U okviru medunarodnog finansijskog sistema sve valute
izvorno su bile vrednovane u odnosu na americki dolar i
fiksirano prema zlatu. Medutim, SAD su 1971. godine
presle na dekretni novac bez pokrica (fiat novac). Dolar je,
kao rezervna valuta, prestao da bude potvrda o pologu
zlatnog novca, §to je stvorilo podlogu za krizu po dva
osnova: prvo, napustanje zlatnog standarda u korist fiat
novca ucinilo je drzavne finansije i centralne banke
otudenim i nesalomljivim, i drugo, gomilanje dugova
nagriza dohodak, a inflacija nagriza vrednost nacionalnog
papirnog novca. Za razliku od liberalizma, kao ideologije
nacionalnih burZoazija na kojoj se zasniva Povelja UN,
neoliberalizam predstavlja liberalizam transnacionalne
burzoazije i olien je pre svega u velikim investicionim
bankama, kojima Kkoristi inflacioni mehanizam: u fazi
kreditne ekspanzije poziva se na liberalizaciju trzista da se
dopusti ekspanzija, ¢ime se podsti¢e akumulacija duga; a
kad je kreditni ciklus obrnut, u pomo¢ se poziva drzava.
Kriza dugova, liberalizacija racuna; duznicka kriza;
bankarski pogled na svet pod uticajem IMF-a i strukturna
prilagodavanja, zajedno su omogucile hegemoniju SAD-a.
[36] Medunarodni status dolara kao rezervne valute
omogucava SAD-u da wucenjuju svet. Medunarodne
finansijske institucije Kkoriste rejtinge privatnih agencija
zasnovane na subjektivnom prosudivanju i politickim
manipulacijama. Ekonomske sankcije SAD prema vise od
70 drzava uglavnom nisu bile efikasne u ostvarivanju
proklamovanih ciljeva, a ¢esto su predstavljale nametanje



ekstrateritorijalnosti americkih propisa. Tako se iza
globalne meduzavisnosti skriva unilateralna asimetri¢na
meduzavisnost. Realnost je da se ¢im neka drzava postane
zavisna od medunarodnih ekonomskih odnosa, ekonomska
nadmo¢ se koristi da joj se kroz “miroljubivu prinudu”
nametne hegemonija. Moderna politicka sila deluje kroz
ekonomske pretnje i sankcije. Liberalna pravila otvaraju
granice proizvodima, trziStu i imovini, a nacionalne
ekonomije izlaZze ucenama transnhacionalnih kompanija
uglavnom sa Zapada, koji otvoreno primenjuju ekonomski
protekcionizam. [37] U danasnjem medunarodnom
ekonomskom sistemu status drzave odreduje pozitivan
spoljni bilans, te otuda osetljivost na spremnost drugih
drzava da uvoze njihove proizvode. Ogromno trziste i mo¢
neogranic¢enog Stampanja dolara predstavljaju polugu mo¢i
SAD-a, a idealan plen su male, monokulturno zavisne
drzave. [38] Svetska banka isti¢e da nije reSen “problem
ispravljanja dvojnog budzeta i trenutnog budzetskog
deficita SAD, bez guranja sveta u recesiju”. Istovremeno,
nivo dugova razvijenih drzava (kreditora) i vrednost dolara
(rezervne valute) medunarodni finansijski poredak ¢ine sui
generis izvorom izazova za nacionalnu bezbednost drzava.
Kao bezbednosni izazovi koje medunarodni finansijski
sistem generiSe identifikuju se slede¢e pretnje i rizici
poslovnom okruzenju ekonomijama drzava:

* netransparentnost medunarodnog finansijskog
sistema;

=  bezbednosna zastita nacionalnog finansijskog
sistema;

= korumpiranost zvani¢nika;

= nepredvidiv razvoj informacionih tehnologija;

= povecanje broja ljudi ispod linije siromastva;

» izmeStanje centara odlu¢ivanja izvan nacionalnih
granica;

= posledice teSke globalne ekonomske situacije. [39]

4. ZAKLJUCAK

Uslov stabilne ekonomije drzave je privreda koju Cine
preduzeca i banke koji profit ne denacionalizuju, veé
reinvestiraju, §to ukljucuje i odgovornost prema prirodnim
resursima. Ekonomiji je potrebna i medunarodna trzi$na
konkurencija i proporcionalna uzajamnost sa drugim
drzavama, zbog cega su potrebne investicije koje
pospesuju integracije Sirenjem nauc¢nih dostignuca i trzista
roba i kapitala, povecavaju standard radnika i1 zastitu
zivotne okoline, kao i zastitu ljudskih prava i intelektualne
svojine. Znadi, potrebna je privredna internacionalizacija.

Strana ulaganja ne smeju biti institucionalizovana kao
osnov razvoja drzave koji uslovljava zakonska reSenja i
ekonomske mere. Na osnovu tog kriterijuma moguce je
kao investicije koje generiSu izazove za nacionalnu
bezbednost odrediti:

= Ulaganja u cilju lakog dolaska do trziSta i ostvarenja
ekstra profita kroz niske cene rada, jeftine resurse i
benefite drzave kroz besplatne lokacije i komunalne
priklju¢ke, povlaséene cene energenata, Slabu
ekolosku zastitu...
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= Ulaganja uz odobravanje benefita od strane drzava
uvoznica kapitala zbog popustivljivosti i koruptivnosti
drzavne uprave. Neretko, drzave prihvataju investicije
bez obzira na kvalitet i odobravaju dodatne zahteve
investitora samo da bi se zaposlila radna snaga i
pokrenula ekonomija, a nekad samo da bi ostvarili
liénu ili grupnu materijalnu korist.

= Ulaganja koja pozitivan odraz na drustvo uvoznice
imaju  samo pocetku, kroz zapoSljavanje
nezaposlenih i pocetak rasta ekonomije, ali se trendovi
rasta na tom nivou zaustavljaju i protekom vremena
opadaju:

u

- ako se zarade ne uskladuju sa rastom cena na malo;

- ako investitori nelojalnom konkurencijom ostvaruju
dominaciju na trzistu i sistemsku zavisnost od stranog
kapitala;

- ako se ostvareni profit u uvoznici kapitala izvozi u drzavu
sediSta 1 prelivaju efekti opredmeéenih prirodnih i
drustvenih bogatstava iz zemlje uvoznice kapitala u zemlju
izvoznicu kapitala,;

- ako investitori bespostedno rabe prirodne resurse zemlje
uvoznice kapitala.

= Ulaganja instrumentalna da bogati postaju bogatiji, a
siromasni siromasniji:

- kada se vrsi eksploatacija radne snage, kakvu investitori
ne bi mogli raditi u drzavama sedista;

- kada investitori nastoje da stalno povecavaju nivo
zavisnosti zemlje uvoznice kapitala.

Medutim, u danasnjem globalizovanom svetu globalna
pravila se nameéu u ekonomiji, ali unilateralna pravila
opstaju u politici. Ovo kulminira u krSenju sustine
medunarodnog prava — da ni jedna drzava nema pravo da
sudi o unutrasnjem poretku druge drzave, niti da namece
svoje sankcije i kazne kroz globalnu mrezu, mimo
nadleZznih medunarodnih institucija. Pod uticajem
monetaristickih  politika, medunarodne finansijske
institucije su podredene globalnom finansijskom kapitalu i
funkcioni$u u interesu dominacije privatnog kapitala iz
vodecih liberalno-demokratskih drzava, umesto u interesu
medunarodne zajednice.

Kao realna nuznost se namece potreba unapredenja sistema
obrazovanja koji bi osposobljavao kadrove u oblastima
informatike, prava i ekonomije za funkcionisanje u takvom
poslovnom okruzenju. S tim u vezi, a u skladu sa
Strategijom nacionalne bezbednosti Republike Srbije
posebno je vazno osposobljavanje sektora bezbednosti za
blagovremenu percepciju i identifikaciju pojava i kretanja
u oblasti medunarodnih finansija.
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Masovna primena kompjutera u svim sferama ljudskih

1. AKTUELNOST TEME - VISEZNACNOST delatnosti osim nesumnjivog napretka, donela je sa

POJMA INFORMACIONE BEZBEDNOSTI sobom i neke negativne posledice kao §to su problemi u
oblasti ¢uvanja informacija o li¢nostima (zloupotreba
Informaciona bezbednost (IB) je sloZen i u svojoj sustini, baza podataka sa personalnim podacima), pojavu
viSeslojan pojam. Ona je predmet interdisciplinarnih neovlaS¢enog pristupa bazama podataka sa kradama
tehnoloskih i humaniratnih nau¢nih istrazivanja. Shvatiti novca (u elektronskom poslovanju), probleme u vezi sa
prirodu i mehanizam njenog funkcionisanja moguce je napadima na sistemske i aplikativne programe (virusi,
samo uz primenu dostupnih metoda i instrumenata «trojanski konj» itd.), probleme u vezi ponaSanja li¢nosti
razli¢itih tehnoloSkih (imformatika, elektromagnetika, («kompjuterska narkomanija»), promene u socijalnom
obrada signala) i humanitarnih nauka (sociologija, okruzenju, promene u medudrzavnim i vojno-politickim
psihologija, pravo, politikologija) [1,2]. odnosima (informaciono ratovanje, kiberterorizam itd.)
itd. Nerazmatrajuéi sve navedene aspekte
U definisanju pojma IB, u svetskim razmerama, prisutna kompjuterizacije, vidimo da, kada je re¢ je o tzv.
su dva stanovista. Po prvom, IB se definise kao zatita kompjuterskim prestupima postaje aktuelan pravni i
informacija, a, po drugom, kao zastita informacija, ali i medunarodni aspekt IB.
kao zaStita od informacija (i informaciono-psiholoskih
dejstava)?. Informaciona bezbednost? se, zbog moguénosti primene

potencijala informacionih tehnologija (IT) u interesu

1 Re€ o tzv. «irem* shvatanju pojma IB koji pored 2 Postoji razlika izmedu pojmova informaciona bezbednost i
informaciono-tehni¢kih podrazumeva i informaciono- kiberbezbednost. Informaciona bezbednost je Siri pojam i
psiholoske aspekte (Ruska Federacija, zemlje Sangajske podrazumeva stanje zasti¢enosti informacione sfere pri kome je
organizacije za saradnju i neke druge zemlje). realizacija poznatih pretnji u odnosu na nju nemoguca, dok je
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vojno-politike superiornosti i naru$avanja globalnog i
regionalnih balansa snaga kao i zbog mogucénosti
,informacionog ratovanja“, »Kiber§pijunaze®,
,.Kkiberprestupnistva®“, ,kiberterorizma®, odnosno oblika
«informacionog piratstva», «medunarodnog hakerstvay i
agresije, moze i mora posmatrati i sa medunarodnog
aspekta®,

U tom smislu je SkupsStina UN, 4. decembra 1998.
godine, usvojila rezoluciju (N 53/70) «Dostignuca u sferi
informatizacije i telekomunikacija u  kontekstu
medunarodne bezbednosti» S§to predstavlja pocetak
novog medunarodno-pravnog tretiranja informacija, 1T i
metoda njihove primene.

O neophodnosti razmatranja medunarodnog aspekta 1B
govori i cinjenica da razvoj i primena informacionog
oruzja transformiSe problem kiberbezbednosti iz
tehnoloskog u politicko?.

U tom kontekstu, u okviru medunarodne informacione
bezbednosti (MIB), se izdvajaju slede¢e komponente
(pretnje):

= vojno-politicka,
= kriminalna (kiberprestupi) i
= teroristiCa (kiberterorizam) [3].

U ovoj trijadi posebno mesto pripada vojno-politi¢koj
komponenti, jer ona obuhvata i informaciono-psiholosku
bezbednost.

Posebna aktuelnost ove teme proisti¢e iz Cinjenice da
informaciono-komunikacione tehnologije (IKT) mogu
postati potencijalno moc¢na sredstva za razaranje kriticno
vaznih objekata drzavnog 1 vojnog upravljanja,
proizvodne i ekonomske sfere, socijalne infrastrukture,
odnosno sredstvo vodenja geopoliticke borbe.

Cilj obezbedenja MIB je ne dozvoliti trku u naoruzanju
na kvaliteno novom nivou razvoja IKT, sacuvati resurse
u interesu razvoja, ograniCiti agresivnu upotrebu ovih
tehnologija za reSavanje medunarodnih protivrecnosti

[4].

kiberbezbednost stanje zasti¢enosti snaga i sredstava
upravljanja (drzavnog i vojnog) pri kome njegovo narusavanje
nije moguce. Analogno vazi i za pojmove informacioni napad —
kibernapad i informaciona pretnja — kiberpretnja.

8 Kpyrckux A.B., BaifHa Wiu MUp: MayHapOHbIE aCTICKTHI
nH(pOPMAIMOHHO# Oe30macHoCTH, cOopHUK «HayuHbI U
METOIOJIOTHYecKHe MpobepMbl HHGOPMAIIMOHHOI
6e3omacuoctiy» (o pexn. B.I1. Illepctioka, MITHMO Mockga,
2004 1.)

4 Prema podacima CIA, razvojem informacionog oruzja se bavi
vise od 120 zemalja, dok je razvoj oruzja za masovna
unistavanja aktuelan u oko 30 zemalja.
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U tekstu koji sledi prikazan je odnos izmedu
informacione i nacionalne bezbednosti, znacaj i zastita
nacionalne informacione infrastrukture, nova ameri¢ka
koncepcija o pretnjama 1B, normativno-pravne osnove u
oblasti obezbedenja IB kao i medunarodna komponenta
politike u oblasti IB.

2. ODNOS IZMEDU INFORMACIONE |
NACIONALNE BEZBEDNOSTI

Informaciona bezbednost se javlja ne samo kao jedan od
aspekata nacionalne bezbednosti, ve¢ i kao presek svih
drugih oblika bezbednosti (i delatnosti za koje su vezane)
u kojima informacione tehnologije zauzimaju vazno
mesto®.

Savremeno shvatanje pojma nacionalne
bezbednosti

Nacionalna bezbednost, prema shvatanjima u Ruskoj
Federaciji, je osnova stabilnog postojanja i progresivnog
razvoja drzave u svetskoj zajednici. Ona predstavlja
stanje zasti¢enosti Zivotno vaznih interesa licnosti,
drustva i drzave (nacionalnih interesa) od spoljasnjih i
unutrasnjih pretnji [1].

U osnovi nacionalnih interesa se nalazi ¢ovek, porodica i
drustvo, njihova prava, slobode i garancija nesmetanog
razvoja. Vazni nacionalni interesi su: napredak i razvoj
coveka, poboljsavanje kvaliteta zivota, licna i drustvena
bezbednost, ocuvanje  suvereniteta, teritorijalnog
integriteta zemlje i njenog drzavnog uredenja, jedinstvo
ekonomskog trzista i ekonomski rast i garantovana
drzavna sloboda demokratskog razvoja drustva, o¢uvanje
gradanskog mira, drustvenog poretka i nacionalne
saglasnosti [1].

Informaciona bezbednost, shvacena u najSirem znacenju
re¢i®, ne samo da dobija na znalaju, veé izbija u prvi
plan. Kao takva ona je neodvojivi deo nacionalne
bezbednosti. Cak pre, informaciona bezbednost, u sve
vecoj meri, poprima i medunarodni karakter, jer
celovitost savremenog sveta, kao drustva, zasnovana je
na intenzivnoj razmeni informacija.  Elementi
informacione bezbednosti, u kontekstu nacionalne
bezbednosti su: informaciono pravo kao pravna osnova
informacionog drustva, informacioni aspekt upravljanja
vojnim snagama i oruzjem, informaciono ratovanje i

5 Informaciono ratovanje, kako navodi definicija Univerziteta
nacionalne bezbednosti SAD, primenljivo je preko citavog
skupa oblasti nacionalne bezbednosti od mira do rata i od
«glave do pete».

6 Informaciona bezbednost je, obi¢no, definisana kao
bezbednost informacionih sistema i zastita informacija, a ne kao
bezbednost imanentna informacionom drustvu.



informaciona protivodbrana, elektronsko ratovanje kao
borba za dominaciju u elektromagnetnom spektru,
informaciona bezbednost informacionih sistema i zastita
informacija, zaStita drzavne tajne, izvidanje i sluzba

izvidanja, informaciono-psiholoska protivodbrana i
psiholosko ratovanje, informaciono-psiholoska
bezbednost i moralno-psiholosko  obezbedenje

stanovni$tva, oruzanih snaga i drugih vojnih organizacija
[1,2].

Zvani¢éni pogledi Ruske Federacije na nacionalnu
bezbednost izlozeni su u Koncepciji nacionalne
bezbednosti  (2000. god.), odnosno u Koncepciji

nacionalne bezbednosti do 2020 (2009. god.).

U shvatanju pojma nacionalne bezbednosti SAD polaze
od stanovista da pored pretnji spolja (druga ili druge
drzave), postoje 1 unutra$nje pretnje (terorizam,
elementarne nepogode, narusavanje ljudskih prava, itd.)
koje su, po mnogo ¢emu, i veée od spoljasnjih. U skladu
sa tim, pored Strategije nacionalne bezbednosti (National
Security Strategy, 2002) postoji i Nacionalna strategija
unutra$nje bezbednosti (National Strategy for Homeland
security, 2002). Cinjenica da kao osnovna pretnja SAD
figuriSe terorizam, ne umanjuje znacaj sustinski nove
ideje da unutra$nja bezbednost ima objektivno mnogo
veéi znacaj i da se nacionalna bezbednost tretira na novi
nacin.

Za razliku od Ruske Federacije, SAD problemu
nacionalne bezbednosti pristupaju iz jednog drugog ugla
gledanja - sa stanoviSta =zaStite svoje  kriticne
infrastrukture’.

Jo§ od 90-ih godina rukovodeéi krugovi u SAD su
pokazivali zabrinutost zbog pojave novih pretnji
nacionalnoj bezbednosti. Posle Prvog zalivskog rata,
zbog sve cCeS¢e upotrebe pojmova «informaciono
ratovanje» i «informaciono oruzje», ministarstvo odbrane
izdalo je direktivu TS3600.1 od 21. decembra 1992.
godine pod nazivom «Informaciona protivodbrana» u
kojoj je ukazano na neophodnost vodenja racuna o
informacionim resursima pri organizaciji planiranja i
funkcionisanja sistema upravljanja, u cilju povecanja
efektivnosti  dejstava vojnih  snaga u uslovima
protivdejstava protivnika. Od tog vremena intenzivno se
radi na zadacima istrazivanja i razvoja «borbe sa
sistemima upravljanja» sa osnovnim ciljem —
ostvarivanjem informacione superiornosti. Ve¢ 1993.

" Predsednicka komisija o zagtiti kriti¢ne infrastrukture (PCCIP
- President’s Commission on Critical Infrastructure Protection,
1997) je dosla do zakljucka da je IKT (ITC — information and
communication technology infrastructure) osnovna prednost
(mogucnost, aktiv) drustva koju treba da zastiti zajedno vojna i
civilna odbrambena politika i sredstva (E.Luiijf, Information
assurance and the information society,1999).
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godine, Komitet zdruzenog generalstaba donosi
memorandum MOP-30 sa detaljnim konceptom borbe sa
sistemima upravljanja. Godine 1994. slede publikacije
Komiteta za nauku MO SAD o specijalnim
organizaciono-tehni¢kim merama zatite informacione
infrastrukture. U februaru 1996. godine KoV SAD izdaje
FM-106  «Informaciona  operacija»  (Information
operation, 1996). Godine 1998. usledila je direktiva
PDD-63 (Critical Infrastructure Protection) da bi, kao
konacan sled zbivanja, usledio pocetkom 2000. godine
«Nacionalni plan zastite informacione infrastrukture»
(National critical infrastructure plan, 2000). Prakti¢no sa
ovim Planom poc¢inje nova inicijativa administracije
SAD u oblasti nacionalne bezbednosti. Plan predstavlja
sveobuhvatno gledanje na probleme zastite kljucnih
sektora nacionalne ekonomije, nacionalnu bezbednost,
opstu zdravstvenu zastitu i liénu bezbednost gradana.

Plan sadrzi 10 nezavisnih programa objedinjenih opstim
ciljem. Vazna teza Plana je konsolidacija napora vlade,
federalnih ministarstava i privatnog sektora u zastiti
informacione infrastrukture kao najvaznijeg nacionalnog
resursa.

Pregled programa  «Nacionalnog plana  zastite
informacionih sistema» pokazuje ozbiljne namere SAD
da problem informacione bezbednosti, a samim tim i
nacionalne bezbednosti, reSava na novi na¢in. U centar
razmatranja postavlja kriticnu infrastrukturu, a ona je, po
prirodi informacionog drustva, informaciona struktura. S
druge strane, problem informacione bezbednosti je
podignut na opStenacionalni nivo pri ¢emu je svaki
gradanin ne samo korisnik koji brine o li¢noj
bezbednosti, ve¢ i o bezbednosti drustva u celini.

Pojam kriti¢na infrastruktura je definisan u zakonu «O
patriotizmu» (USA Patriot Act of 2001, October 2001)
kao «sveukupnost fizickih ili virtuelnih sistema i
sredstava vaznih za SAD u toj meri tako da njihovo
izbacivanje iz stroja ili unistavanje moze dovesti do
fatalnih posledica u oblasti odbrane, ekonomije,
ocuvanja zdravlja i bezbednosti nacije». Kriticnu
infrastrukturu ¢ine javne i privatne institucije u sektorima
poljoprivrede, prehrane, vode, zdravstva, hitnih sluzbi,
vlade, odbrane, informacija i telekomunikacija,
energetike, saobracaja, bankarstva i finansija, hemijskih i
opasnih materijala, poste i Spedicije.

Unutrasnja bezbednost, kao deo nacionalne bezbednosti
SAD, regulisana je zakonom «O  unutra$njoj
bezbednosti» (Home Security Act, H.R, 5005,
25.11.2002). Za pracenje njegovog sprovodenja nadlezan
je Komitet za unutrasnju bezbednost (House Homeland
Security Committee). U okviru njega, za pitanja
«Kiberbezbednosti, nauke, istrazivanja i razvoja» (House
Homeland Security subcommittee on Cybersecurity,



Science and Research and development), formiran je
podkomitet koji se bavi «bezbednoséu kompjuterskih i
komunikacionih  mreza, informacionih  tehnologija,
sistema upravljanja proizvodnjom, sistemom
elektrosnabdevanja i baza podataka, kako vladinih tako i
privatnih, od unutrasnjih i spoljasnjih  napada
predupredujuci gubitke stanovnistva i infrastrukture»®.
Kako je kiberprostor® nervni sistem — upravljacki sistem
SAD od koga zavisi ekonomija i nacionalna bezbednost
zemlje, to je 2003. godina, donesena je Nacionalna
strategija bezbednosti kiber prostora (The Nacional
Stategy to secure Cyberspace, feb 2003).

Medutim, osnovni nosilac posla u oblasti unutrasnje
bezbednosti je novoformirano ministarstvo - Ministarstvo
unutrasnje bezbednosti (Depertment of Homeland
Security). Pri formiranju ministarstva poslo se od
shvatanja da je bezbednost drzave neodvojiva od
bezbednosti gradana. U tom smislu su njegove osnovne
funkcije: sprecavanje teroristiCkih napada, smanjenje
ranjivosti SAD na teroristiCke akcije, smanjenje
posledica terorizma, eliminisanje posledica tehnogenih,
antropogenih i prirodnih  katastrofa, sagledavanje
ekonomskih interesa SAD u sklopu mera unutrasnje
bezbednosti, borba protiv narkomafije i njenih veza sa
terorizmom i, kona¢no, druge funkcije koje nisu direktno
vezane za unutra$nju bezbednost [1].

Ministarstvo ¢ine 4 direktorata: analiza informacija i

zaStita  infrastrukture  (Information  Analisys and
Infrastructure  Protection), bezbednost granica i
transporta (Border and Transportation Security),

pripravnost za vanredno stanje i reagovanje (Emergency
Preparedness and response) i nauka i tehnologija
(Science and Technology).

Unutar Ministarstva, posebno mesto pripada prvom
direktoratu  koji objedinjava analizu obavestajno-
izvidackih informacija o teroristickim pretnjama (Sto je
povuklo za sobom reorganizaciju obavestajno-izvidacke
zajednice SAD) 1 zaStitu kriticne infrastrukture.
Interesantno je napomenuti da su sve funkcije unutrasnje
bezbednosti «pokrivene» normativnim dokumentima.
Tako je ve¢ 2003. godine, doneseno nekoliko strategija:
Nacionalna strategija borbe sa terorizmom (The Nacional
Stategy for Combating Terrorism), Nacionalna strategija
bezbednosti kiber prostora (The Nacional Stategy to
secure Cyberspace) i Nacionalna strategija fizicke zastite
kritine infrastrukture (The Nacional Stategy for the

8 |_eadership selected for new cybersecurity panel GCN, By
William Jackson, 03/21/03.

9 Kiberprostor se sastoji od stotina hiljada medusobno
povezanih kompjutera, servera, rutera, svi¢eva i fiber optickih
kablova koji omogucavaju nasim infrastrukturama da
funkcionisu [26].
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Physical Protection of Critical Infrastructures and Key
Assets).

Nove strategije, po prvi put oficijalno, priznaju potpunu
zavisnost infrastrukture SAD od informacionih sistema i
mreza i zahtevaju od svih dru$tvenih Einilaca (javnog i
privatnog sektora) formiranje Jedinstvenog nacionalnog
sistema reagovanja na Kkiber napade (National
Cyberspace Security response System). Nacionalni
program saradnje u oblasti informacione bezbednosti
(The National Information Assurance Partnetship - NIAP
) prisutan je jo$ od 1997. godine. Neaktivnost lokalnih
organa, ali i sama priroda problema je dovela do toga da
vlada SAD preuzme sve prerogative u ovoj oblasti. |
naravno doneSeni su odgovaraju¢i zakoni: zakon o
povecanju  kiber  bezbednosti  (Cyber  Security
Enhancment Act of 2002, H.R.3482), zakon o
finansiranju obavestajne delatnosti u 2003. godini
(Intelligence Authorization Act For Fiscal Year 2003) i
Zakon o razmeni informacija u interesu unutraSnje
bezbednosti (Homeland Security Information Sharing
Act, 2003).

Novi pristup reSavanju pitanja unutrasnje bezbednosti, u
uslovima globalizacije, ne deluje samo na ameri¢ko
drustvo, ve¢ se odrazava i na ostala drustval®. Network-
centric paradigma, zasnovana i jo§ uvek prisutna samo u
SAD, prelice se i na ostale zemlje sveta, a ona
podrazumeva Vvisok stepen zavisnosti bezbednosti
nacionalne informacione infrastrukture od informacione
bezbednosti svih njenih elemenata, kako drzavnog tako i
privatnog sektora. Na taj nacin, informaciona bezbednost
bilo koje kompanije postaje faktor nacionalne i
unutra$nje bezbednosti drzave u celini. lzgradnja
efektivne bezbednosne infrastrukture, tzv. integrisane
informacione infrastrukture (111 — integrated information
infrastructure), nije pitanje dobre volje, veé stvar
nacionalne bezbednosti zemlje.

Zastita informacione infrastrukture

«Nacionalni interesi Rusije u informacionoj sferi
zavrsavaju se sagledavanjem konstitucionih prava i
sloboda gradana u oblasti dobijanja informacija i
njihovog koriscenja, u razvoju  savremenih
telekomunikacionih tehnologija i u zastiti drzavnih
informacionih resursa od neovlaséenog pristupa»*!. Kao
i Koncepcija nacionalne bezbednosti, tako i Doktrina
informacione bezbednosti, u delu o komponentama
nacionalnih interesa u informacionoj sferi!?, o zastiti

10 Tako npr. ve¢ 11.03.2003.god. izvrsena je reorganizacija
ruskih specijalnih sluzbi [24].

1 Konyenyuju nayuonanne 6esb6eonocmu (ykas mpenceIHuka
Ne 1300 u3 1997. u penakuuja Ne 24 w3 2000.roause)

12 Prava i slobode gradanina, informaciono obezbedenje
drzavne politike, razvoj savremenih informacionih tehnologija,



informacione infrastrukture govori na ops$tem nivou. U
oba dokumenta navode se samo drZavni organi i
institucije zaduzene za realizaciju datih interesa bez
detaljnije razrade njihovih medusobnih odnosa i
zaduZenja. Imajuéi na umu ¢injenicu da do 1992. godine,
u Ruskoj Federaciji informaciona bezbednost nije uopste
razmatrana i da informaciona infrastruktura nije ni
priblizno razvijena kao u SAD, pravna regulativa i znacaj
koji se pridaje informacionoj bezbednosti predstavljaju
veliki napredak.

Za razliku od Ruske Federacije, SAD (kao zemlja sa
najrazvijenijom i najranjivijom infrastrukturom u svetu i
kao zemlja kojoj se dogodio 11. septembar), imaju
razraden koncept zastite informacione infrastrukture do
najsitnijih detalja. Sa navedenim konceptom ¢emo se
upoznati u osnovnim crtama koliko je potrebno da
ilustrujemo Cinjenicu da je informaciona bezbednost
jedna od komponenata nacionalne bezbednosti.

Podkomitet za bezbednost kiber- Savet za unutradnju

Predsednik

prostora [ e bezbednost
Federalni koordinacioni savet za probleme - P Institut zastite informacione

bezbednosti informacione infrastrukture infrastrukture 1°P

Administracija
predsednika

Nacionalni institut standarda i
tehnologija NIST

Federalni centar zastite informacione
infrastrukture FedCIRC

Nacionalni centar bezbednosti i Nacionalni centar zastite
reagovanja NSIRC « oo infrastrukture NIPC
A FBI
A
Y Y
Centri zastite informacione
infrastrukture federalnih agencijai| .| Centri analize informacija ISAC
ministarstava - =
Vlade Privatni
MSA DoD NSA cIA FEMA NASA | |imaan| | sektor
| | | | MreZa FidNET
senzori senzori senzori senzori senzori
| P 3 N Predajni i
ATC Linije I\{Ireze Satelitske prijemni |
| veze ratunara veze e
l NIl — nacionalna informaciona infrastruktura
- T e |
l Gl — globalna informaciona infrastruktura l

Slika 1: Struktura upravljanja bezbedno§¢u nacionalne
informacione infrastrukture SAD

zastita informacionih resursa od neovlas¢enog pristupa i
obezbedenje bezbednosti informacionih i telekomunikacionih
sistema.
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MO SAD i Odbrambeni nau¢ni bord (DSB — defense
science board) su idejni tvorci efektivne bezbednosne
arhitekture - integrisane informacione infrastrukture (ll1
— integrated information infrastructure). Integrisana
informaciona  infrastruktura  predstavlja  globalnu
informacionu mrezu GIG (global information grid) koja
ispunjava sve zahteve pojma informacionog obezbedenja
(IA° — Information Assurance). Nju karakterisu:
infrastruktura i aplikacije javnog kljuca PKI i PKE, GIG
IA testiranje, DID arhitektura (defence-in-depth —
odbrana u dubinu), IP sec, funkcije informacionog
obezbedenja, moguénost menadzmenta bezbednoscu
mreza, link enkripcija na fizickom nivou otvorenog
modela OSI i sposobnost prezivljavanja [1].

Elementi pravnog i organizacionog karaktera zastite
informacione infrastrukture su ve¢ izlozeni. Sa
predsednickom direktivom PDD-63 (PDD/NSC-63,
Americas Critical Infrastructures, may 22, 1998) i
»Nacionalnim planom zastite informacionih sistema‘ (8.
april 2000. godine) zapocet je proces izgradnje efektivne
bezbednosne infrastrukture. To su prvi dokumenti u
kojima su direktno povezane informaciona bezbednost i

bezbednost infrastrukture kao oli¢enja nacionalne
bezbednosti.
Organizaciona  struktura upravljanja  bezbedno$cu

nacionalne informacione infrastrukture SAD prikazana je
na slici 1, a sama nacionalna infrastruktura na slici 2.

Nacionalna informacionainfrastruktura

Hitna sluzba
i
B =

I —

f Telekomunikasjje

Energ elsV | —
sistem Zeleznigki
% acaj

Gasovod

Informaciona bezbednost je
komponenta nacionalne
bezbednosti

@)

)

Slika 2: Nacionalna informaciona infrastruktura

Nacionalna  strategija  bezbednosti  kiberprostora
definisala je pet nacionalnih prioriteta u oblasti zastite
informacione infrastrukture, i to:

= Nacionalni sistem za bezbednosni odgovor u
kiberprostoru (A National Cyberspace Security
Response System);



= Nacionalni program za smanjenje bezbednosnih
pretnji i ranjivosti u kiberprostoru (A National
Cyberspace Security Threat and Vulnerability
Reduction Program);

= Nacionalni program bezbednosnog upozorenja u
kiberprostoru i program obuke (A National
Cyberspace Security Awareness and Training
Program);

=  Kiberbezbednost u radu vladinih insitucija (Securing
Government’s Cyberspace) i

= Nacionalna i medunarodna bezbednosna kooperacija
u kiberprostoru (National Security and International
Cyberspace Security Cooperation) [1,2].

3. NOVA KONCEPCIJA PRETNJI IB SAD

SAD su se prve susrele sa negativhim posledicama
informacione revolucije . Visegodi$nje iskustvo je
rezultiralo inoviranim shvatanjem pretnji IB.

Razlicite institucije u SAD, razli¢ito klasifikuju pretnje
IB. Tako npr. nau¢ni savet odbrane SAD pretnje
americkom kiberprostoru deli na Sest kategorija koje
razvrstava u tri  nivoa u zavisnosti od potencijala
koris¢enih IKT u pogledu destruktivnih dejstava
(kategorije 1 i 1l koriste poznate ranjivosti, kategorije I11 i
IV — otkrivaju nova ranjiva mesta, a kategorije V i VI
dizajniraju nove ranjivosti). Najopasnije su kategorije V i
VI ¢&iji su nosioci drzave i pojedinci Koji rade za njih.

Prema Predsednic¢koj komisiji za zastitu kriticne
infrastrukture  postoje tri nivoa pretnji: pretnje
nacionalnoj bezbednosti, pretnje drzavi i privatnom
sektoru i lokalne pretnje. Najopasnije pretnje su pretnje
prvog nivoa koje podrazumevaju informaciono ratovanje
i kiber$pijunazu.

Pogledi federalnih institucija su definisane njihovim
funkcionalnim duznostima:

= tako MUP SAD razlikuje kibernapade na integritet i
dostupnost podataka i kibernapade na fizicku
infrastrukturu;

= predstavnici sluzbe izvidanja SAD izdvajaju dve
grupe pretnji: kibernapade i kiberSpijunazu;

= FBI zastupa subjektivni pristup i kao pretnje
identifikuje: organizovane kriminalne grupe, drzave
sponzore i teroristicke grupe;

13 Prema podacima ameri¢kog centra za reagovanje na
kompjuterske napade (US-CERT), u period od 2006. do
2012.god., broj incidenata je poratao za 782%. Prema podacima
MUP, u period od 2011. do 2013.god., broj napada na
nacionalni infrastrukturu SAD je porastao za 83%.
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= Ministarstvo odbrane razlikuje cetiri vrste pretnji:
pretnje od spoljasnjih aktera, pretnje od unutrasnjih
aktera, pretnje povezane sa ranjivostima opreme i
pretnje funkcionalnoj delatnosti ministarstva.

Moguce je izvrSiti objedinjavanje (agregaciju) i pretnje

IB definisati kao u tabeli 1[3].

Tabela 1: Pretnje IB SAD

Vrsta pretnje | Subjekat Motivi Objekti
pretnje napada
1 | Informaciono | Drzave Ostvarivanje Vojni IS i
ratovanje informacione mreze
superiornosti Sistemi
Ostvarivanje upravljanja i
vojno-politickih | donosenje
ciljeva odluka
Sistemi
naoruzanja
Kriti¢na
infrastruktura
2 | Kiberspijuna- | Drzave Politicka/

zal vojna/

ekonomska ekonomska

$pijunaza superiornost

3 | Kiber$pijuna- | Insajderi Li¢na korist DrZavni,

Za Politicki i Politicki i korporativni i
socijalni ideoloski privatni IS i
aktivisti motivi mreze

4 | Industrijska Biznis Ekonomska

Spijunaza/ konkurenti korist

ekonomska Meduna-

$pijunaza rodni kor-
porativni
$pijuni

5 | Kiberprestupi | Insajderi Finansijska
Operatori korist
botneta Prestiz
Organizo- Osveta Kriti¢na
vane grupe | Izrazavanje infrastruktura
Dizajneri gradanskog Drzavni
Stetnih stava sistemi
programa Samopotvrdi- upravljanja i
Spameri vanje i dr. odlu¢ivanja
Hakeri
haktivisti

6 | Kiberterori- Teroristick | Politicke ili

zam e grupe socijalne
Samostalni | promene
pojedinci

Na osnovu tabele 1 moguce je definisati osnovne pretnje
IB SAD:

» informaciono ratovanje®,

14 Termin “informaciono ratovanje” je prvi put uveden
1985.god. u Kini. U osnovi teorije informacionog ratovanja (IW
— information warfare) je drevnokineska filozofija
informacionog delovanjana protivnika “Pokoriti protivnika bez
borbe — je vrhunac vestine”. U svojstvu samostalne kategorije
pojam IW se prvi put pojavio u direktivi MO SAD 1992.god. da
bi se krajem 90-ih godina pojavila i formulacija nove vojno-
strategijske i takti¢ke pojave “Informaciono ratovanje je




kiber$pijunaza;
kiberprestupi i
kiberterorizam.

4. NORMATIVNO-PRAVNE OSNOVE U
OBLASTI OBEZBEDENJA IB

Politika SAD u oblasti IB se formira od 90-ih godina.
Ona obuhvata strategije, procedure i standarde
obezbedenja kiberbezbednosti i provodenja
kiberoperacija, obuhvata kompleks mera za minimizaciju
rizika, smanjenje nivoa ranjivosti, reagovanja nha
incidente i rekonstrukcija nakon njihove pojave, dejstva
na medunarodnom nivou uklju¢ujuéi mrezne operacije,
obezbedenje dostupnosti, integriteta i bezbednosti
informacija, pravne aktivnosti, diplomatske, vojne i
izvidacke misije (o ¢emu je bilo re¢i u tacki 2).

U vreme administracije Bila Klintona postavljeni su
temelji strategije kiberbezbednosti, postavljen je problem
obezbedenja kriti¢ne infrastrukture zemlje. Prvi koraci na
razradi kompleksne nacionalne strategije zapoceti su u
vreme administracije Dzordza Busa (Nacionalha
strategija kiberbezbednosti, 2003). Ovom strategijom,
SAD su predvidele adekvatan odgovor na kibernapad.

Dalji razvoj nacionalne strategije je usledio sa
predsednickom direktivom o nacionalnoj bezbednosti br.
54 odnosno br. 23 o unutrasnjoj bezbednosti iz 2008.
godine, kojom je startovala , Kompleksna nacionalna
inicijativa za obezbedenje kiberbezbednosti®, politika
NATO u oblasti kiberodbrane (NATO Policy On Cyber
Defense) 2008. Naredne godine usledio je ,,Pregled
kiberpolitika (Cyberspace Policy Review) na osnovu
koga su definisani pravci daljeg razvoja. Na osnovama
ovog pregleda 2011. godine pojavila se ,,Medunarodna
strategija delovanja u kiberprostoru®. Ovom strategijom
SAD su planirale svoju dominirajuéu ulogu u
kiberprostranstvu (upravljanje Internetom i pravnu
regulativu u okviru postoje¢ih medunarodnih pravnih
normi).

Pregled strategijskin dokumenata SAD pokazuje
postepen razvoj problematike obezbedenja
kiberbezbednosti koja je za kratko vreme postala jedan
od prioritetnih pravaca delovanja nacionalne politike.

svrsishodno razarajuce i unistavajuce delovanje koje se
preduzima tajno ili javno u mirno vreme, pred pojavu krize ili
izbijanje vojnog konflika a koje je usmereno protiv socijalnih,
politickih, ekonomskih, industrijskih ili vojnih elektronskih IS sa
ciljem postizanja prednosti u ovladavanju Zivotno vaznim
informacijama nad potencijalnim protivaikom i mogucénoscu
uticanja na tok, odrzavanje i zavrsetak konflikata ili brzog i
ubedljivog dobijanja rata sa minimalnim gubicima ljudskih,
materijalnih i finansijskih resursa na obe strane”.
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Uporedo sa razvojem nacionalne strategije formirana je i
vojna kiberstrategija. Tako ve¢ 1991. godine se javlja
RMA (revolution in military Affairs - revolucija u
vojnim poslovima), direktiva MO SASD TS 3600.1
(;,Informaciona operacija®) 1992., Nacionalna vojna
strategija 1995., Nacionalna vojna strategija 1997. sa
definisanjem napadne i odbrambene informacione
operacije, koje nisu ograni¢ene nacionalnim nivoom,
Objedinjena doktrina informacionih operacija 2006.,
Nacionalna vojna strategija vodenja operacija u
kiberprostoru 2006., Strategija MO SAD za vodenje
kiberoperacija 2011., obnovljena Objedinjena doktrina
informacionih operacija 2012. u kojoj je definisan
informacioni potencijal, tajna predsednicka direktiva
PPD-20 ,,Politika SAD u oblasti kiberoperacija“ 2012.

Informaciona operacija je od samostalnog vida
operativnog obezbedenja (1992.) postala obavezna
komponenta bilo koje operacije OS SAD.

Za vodenje operacija u kiberprostoru, 2010. godine je, u
okviru  strategijskog ~ komandovanja,  formirana
Kiberkomanda SAD. U 2015. godini se planira
formiranje 100 komandi za napadne i odbrambene
operacije u kiberprostoru.

Federalni zakonodavni akti SAD za obezbedenje IB,
zbog ograni¢enog prostora, nece biti razmatrani [3,4,5,6].

5. MEDUNARODNA KOMPONENTA
POLITIKE U OBLASTI IB

Glavni predstavnici u vodenju medunarodne politike u
sferi IB su SAD i Ruska Federacija (RF). Naime, SAD,
kao lider u oblasti primene IKT, ne samo da aktivno
ucestvuje u medunarodnim diskusijama 0 MIB, veé
fakticki predstavlja lidera koji jo$ uvek presudno utiée, U
skladu sa svojim interesima, na donoSenje konaénih
reSenja.

Osnovna pitanja iz ovog domena su: politika u oblasti
upravljanja Internetom, politika u oblasti definisanja
osnovnih pojmova nastalih u eri informacionog drustva
(kao Sro je npr. informaciono ratovanje, informaciono
oruzje), pravno regulisanje medunarodnih odnosa u
informacionoj sferi na nivou OUN, sprecavanje
prekograni¢nog nesankcioniranog informacionog
delovanja, itd.

Problematiku i znac¢aj MIB, zbog moguce militarizacije
primene IKT, je uogena u RF jo§ davne 1998. godine od
kada ovu temu namece u svim medunarodnim forumima.
Ruskoj inicijativi su se priklju¢ile mnoge zemlje (zemlje
Sangajske inicijative, BRIKS-a, SNG i neke druge) $to je



rezultiralo formiranjem Grupe vladinih eksperata OUN
za MIB (2003.) opstim konsenzusom.

Po prvi put od 1998.god. spoljna politika SAD u oblasti
IB je pretrpela promene za vreme administracije B.
Obame. Pocetkom 2009. godine preslo se sa politike
sprecavanja medunarodnih inicijativa po pitanju
obezbedenja MIB na proaktivno delovanje i
preduzimanje napora u okviru medunarodnih foruma na
dono$enju inicijativa na medudrzavnom nivou za
regulisanje  MIB pre svega u interesu nacionalne
bezbednosti SAD [3,4,5,6].

SAD priznaju da je nemoguée  obezbediti
kiberbezbednost u okviru jedne zemlje. Medunarodno
delovanje za obezbedenje MIB je postalo deo nacionalne
strategije kiberbezbednosti SAD na nivou regionalnih i
medudrzavnih sporazuma.

6. ZAKLJUCAK

Jedan od najvaznijih zadataka koji stoji pred
medunarodnom zajednicom je razrada medunarodno-
pravnog okvira u sferi obezbedenja MIB. Danas postoje
dva osnovna prilaza: prilaz SAD i njenih saveznika
(razrada medunarodnih mehanizama za obezbedenje IB u
uskom smislu — kiberbezbednosti bez potrebe da se na
nivou OUN definiSe cela oblast informacione sfere) i RF
i njenih partnera (donoSenje konvencije OUN o MIB sa
kompletnim spektrom pretnji IB).

Bez obzira na razlicite prilaze kljuénih igra¢a, nametnuti
pomak u pristupu SAD i uvodenje medudrzavnih
pregovora u pogledu MIB, predstavlja zna¢ajan pomak.

Moguci pravci etapnog kretanja u procesu obezbedenja
MIB su:

= izrada zajednickog shvatanja o normama i
principima medunarodnog prava u oblasti primene

IKT (Dostignuéa u sferi informatizacije i
telekomunikacija ~u  kontekstu = medunarodne
bezbednosti, dokument OUN  A/68/98 od

24.06.2013.god. Tacka 16),
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= razrada mera na ucvrSenju poverenja u
kiberprostoru (kao pravi primer je istoimeni dogovor
izmedu SAD i RF iz 2013.),

» izrada pravila  odgovornog
informacionoj sferi,

= saradnja u oblasti obezbedenja =zastite kritiCne
infrastrukture svih zemalja,

= pregovori o upotrebi kiberoruzja u skladu sa
principima humanitarnog prava — humanosti i
proporcionalnosti,

= saradnja na identifikaciji
dejstava u mreZi i

= dogovor o jasnim pravilima i granicama sakupljanja
informacija 1 moguénostima pristupa podacima u
mrezama [3,4,5,6].

ponasanja u

izvora destruktivnih

Sa stanovista Republike Srbije vazno je shvatiti da je
medunarodna informaciona bezbednost znacajna i za
nacionalnu bezbednost Srbije i da je neophodno aktivno
ukljucenje  drzavnih organa u razreSenje ove
problematike.
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Rezime: Ovaj rad se bavi problematikom razvoja modela adaptivnog pristupa informacijama i servisima u velikim
poslovnim sistemima primenom intranet veb portala za inteligentno upravljanje elektronskim dokumentima, ciji su
kljucni elementi autentikacija korisnika primenom kvalifikovanih elektronskih potpisa i sistem za upravljanje digitalnim
identitetima. Izmedu ostalih funkcionalnosti intranet veb portala za inteligentno upravljanje elektronskim dokumentima
je postizanje sigurnog, brzog, jednostavnog i efikasnog nacina kontrolisanog pristupa informacijama i veb servisima.

Kljuéne redi: intranet, portal, adaptivnost, digitalni identitet, autentikacija, elektronski potpis, informacije, veb servisi

Abstract: This paper is focused on the problems for the development of model of adaptive access to information and
services in large business systems by using the intranet web portal for intelligent management of electronic documents,
whose key elements are authentication of users by using qualified electronic signatures and system for management of
digital identities. Among all the others functionalities of the intranet web portals for intelligent management of
electronic documents are the achievement of secure, fast, simple and efficient method of controlled access to
information and web services.
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1. UVOD = Informacije, izvestaji i ostala elektronska dokumenta
se u nedovoljnoj meri koriste od strane rukovodstva i
ostalih zaposlenih kao resurs kojim ¢e se poboljsati
poslovanje samog preduzeéa i posti¢éi znacajne

Danasnja realnost u velikim poslovnim sistemima je
ogromna Kkoli¢ina informacija i dokumenata koja se
svakodnevno generiSu i cirkuliSu u preduzeéu uz

. S ustede;
E)remaper?iql trend rasta. Vecini t‘hd dOIfumkenaFa C€0  »  Nepostojanje jasno definisanog nacina prava pristupa
zivotni ciklus se zavrSava unutar preduzeéa kao interna informacijama  kao i sama kontrola pristupa

dokumenta. informacijama. Bez jasno definisane i primenjene

politike pristupa informacijama, postoji potencijalna
opasnost od: pribavljanja mnogobrojnih  protiv
pravnih koristi zaposlenih u preduze¢u, manipulacije
sadrzajem informacija u odnosu na druge zaposlene u
cilju uslovljavanja i postizanje licne bolje pozicije
zaposlenog, objavljivanja informacija koje bi mogle
naneti Stetu preduzecu, distribucije informacija
konkurenciji u cilju pribavljanja koristi zaposlenog,
neovlas¢ene distribucije i objavljivanja projekta,
finansijskih izvestaja, dr.

Tehnologija elektronskog poslovanja moze da pruzi
reSenja koja se odnose na sledece probleme sa kojima se
suocavamo u velikim poslovnim sistemima, a koji se
odnose na dostupnost informacija:

= Veliki ili premali broj informacija koje su bez jasne
kategorizacije i definasanih prava pristupa na
raspolaganju zaposlenima. lzobilje nestrukturiranih
informacija dovedi do zabune, odnosno do toga da
zaposleni ne znaju koje su od tih informacija
relevantne za njihov rad;

= Zaposleni, iako svesni postojanja informacija koje su
im potrebne u poslovnom sistemu, tro§e mnogo
vremena da bi dosli do njih iz razloga nepostojanja
uredenog sistema za upravljanje elektronskim
dokumentima. Cinjenica je, da je u velikim
poslovnim sistemima preko 80% poslovnih
informacija nestruktuirano i da ih je neophodno
strukturirati;

Jedno od moguéih resenja navedenih problema je primena
veb portala za inteligentno upravljanje elektronskim
dokumentima, koji  poseduje adaptivan interfejs
jednostavan za kori§¢enje. Primenom sistema za
upravljanje digitalnim identitetima, veb portal omogucava
upravljanje informacijama i poslovnim sadrzajima, kroz
moguénost njihovog kreiranja, zajednickog rada na njima,
njihove verifikacije, publikovanja i razmene, uz
kori§¢enje raspolozivih resursa koji upotpunjuju te
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funkcionalnosti uz postizanje brzog, jednostavnog i
efikasnog nacina kontrolisanog pristupa informacijama.

Razvoj elektronskog upravljanja dokumentima koje se
temelji na pruzanju usluga, u prvi plan stavlja digitalni
identitet korisnika usluge i celokupni proces upravljanja
digitalnim identitetima.

Pojmovi anonimnosti i privatnosti, u suprotnosti su sa
procesima u kojima se zahteva ocenjivanje, komunikacija
ili pristup servisima za saradnju, gde je otkrivanje
informacija o identitetu neophodno.

2. DEFINICIJE I PRAVNI OKVIRI

Kada se govori o jednoj tako kompleksnoj i osetljivoj
temi kao $to je bezbednost i dostupnost elektronskih
informacija, prvo na §ta se mora obratiti paznja Su: pravna
regulativa i zakonska akta koja ¢ine osnov za uredenje
ove oblasti.

Iz tog razloga potrebno je navesti nekoliko osnovnih
pojmova iz Zakona o elektronskom potpisu [1] iz 2004.
godine koji ureduje upotrebu elektronskog potpisa,
Zakona o elektronskom dokumentu [2] iz 2009. godine
koji ureduje uslove i nacin postupanja sa elektronskim
dokumentima i Uredbe o elektronskom kancelarijskom
poslovanju organa drzavne uprave [3] iz 2010. godine
koji ureduje postupanje sa elektronskim dokumentima u
kancelarijskom poslovanju organa drzavne uprave:

= Elektronski dokument jeste skup podataka sastavljen
od slova, brojeva, simbola, grafickih, zvuénih i video
zapisa sadrzanih u podnesku, pismenu, reSenju,
ispravi ili bilo kom drugom aktu koji sacine pravna i
fizicka lica ili organi vlasti radi kori§¢enja u pravnom
prometu ili u upravnom, sudskom ili drugom
postupku pred organima vlasti, ako je elektronski
izraden, digitalizovan, poslat, primljen, sacuvan ili
arhiviran na elektronskom, magnetnom, opti¢kom ili
drugom mediju*;

= Vremenski zig je zvani¢no vreme pridruzeno
elektronskom dokumentu ili grupi elektronskih
dokumenata, kojim se potvrduje sadrzaj elektronskog
dokumenta u to vreme, odnosno sadrZzaj svakog
dokumenta u grupi‘;

= Elektronski potpis - skup podataka u elektronskom
obliku koji su pridruzeni ili su logicki povezani sa
elektronskim dokumentom i koji sluze za
identifikaciju potpisnika‘;

= Kvalifikovani elektronski potpis - elektronski potpis
kojim se pouzdano garantuje identitet potpisnika,
integritet elektronskih dokumenata, i onemogucava
naknadno poricanje odgovornosti za njihov sadrzaj, i
koji ispunjava uslove utvrdene ovim zakonom*;

= _Potpisnik - lice koje poseduje sredstva za
elektronsko  potpisivanje i vrSi  elektronsko
potpisivanje u svoje ime ili u ime pravnog ili fizi¢kog
lica™;

= Elektronsko kancelarijsko poslovanje obezbeduje da
se u informacionom sistemu obavljaju poslovi
kancelarijskog poslovanja, odnosno da se u tom
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sistemu postupa sa podnescima, aktima i prilozima u
elektronskom obliku*;

=  Dostava elektronskog dokumenta putem
informacionog  sistema  garantuje  integritet,
nepromenjivost i neporecivost poslatog dokumenta“.

3. KARAKTERISITIKE UPRAVLIANJA
SIGURNOSCU INFORMACIJA U VELIKIM
POSLOVNIM SISTEMIMA

Problem identiteta na Internetu je prisutan od samih
poCetaka masovnog kori$¢enja Interneta. Nastao je iz
razloga S§to Internet na samom pocetku u svojoj
akademskoj i liberalnoj arhitekturi nije predvideo sloj
identiteta, ve¢ su pristupi Internet resursima re$avani
naknadno, kako god je to neko u datom trenutku znao i
umeo. Zato danas svaki korisnik racunara ima viSestruke
razlicite digitalne identitete, a upravljanje takvim
digitalnim identitetima predstavlja veliku tesko¢u, uz
prilian sigurnosni rizik. [4]

I ako se rad odnosi na problematiku zastite i upravljanja
informacijama u ,zatvorenom®“ okruzenju preduzecéa
koris¢enjem intranet racunarske mreze i portala za
inteligentno upravljanje informacijama, treba voditi
ra¢una i imati u vidu sledeca pitanja:

= sa koliko racunara
raspolaze;

= na koliko se medusobno udaljenih geografskih
lokacija nalazi;

= kako su one medusobno povezane;

=  koja se mrezna oprema Koristi;

= dalije omoguéen pristup intranetu iz Internet mreze i

= da li postoji i kakva se politika ICT zaStite
primenjuje.

i korisnika racunara preduzece

Navedena pitanja su bitna jer u zavisnosti od dobijenih
odgovora mozemo do¢i do zakljuka da li se radi o
velikom sistemu koji podrazumeva probleme upravljanja
identitetima sli¢énim onima koji se pojavljuju na Internetu,
$to u mnogome komplikuje situaciju.

Kada govorimo o karakteristikama adaptivnog upravljanja
sigurnos¢u informacijama u velikim poslovnim sistemima
moramo prvo definisati najznacajnije elemente. Elementi
koji omogucavaju i obezbeduju uvodenje i primenu
upravljanja sigurno$c¢u informacija su:

= Primena standard ISO 27001 (ISMS) - Sistem
menadZmenta zastite i bezbednosti informacija,

»  Primena intranet veb portala kao centralnog mesta za
rad, wusaglasavanje 1 objavljivanje raznorodnih
struktuiranih i ne struktuiranih informacija;

= Primena kvalifikovanih elektronskih potpisa za:
prijavljivanje korisnika na ICT infrastrukturu i
aplikacije, potpisivanje elektronskih dokumenta i e-
mail poruka i kriptovanje elektronskih dokumenta i e-
mail poruka;

= Primena principa adaptivnosti i personalizacije sa
ciljem da se zaposlenima obezbedi predefinisano i
prilagodeno radno okruzenje koriséenjem
informaciono komunikacionih tehnologija;



= Primena sistema za upravljanje  digitalnim
identitetima sa ciljem obezbedenja kontrolisanog
nadina prijavljivanja  korisnika 1 dostupnosti

informacija za koje imaju ovla$¢enja.

U nastavku ovog dela rada ¢e se detaljnije obraditi jedna
od navedenih karakteristika, sistem za upravljanje
digitalnim identitetima, koja predstavlja jedan od
najvaznijih segmenta adaptivnog veb portala iz ugla
bezbednosti pristupa informacijama.

Digitalni identitet

Digitalnim identitetom se smatra skup informacija koji je
poznat o odredenom entitetu. Subjekt ili entitet je osoba,
grupa ljudi, organizacija, programski alat ili bilo koji
drugi entitet koji zahteva pristup odredenom resursu. [5]

Pojam digitalnog identiteta moze se posmatrati iz
razli¢itih perspektiva. Jedna od perspektiva je perspektiva
programskih proizvoda koji sluze =za upravljanje
identitetima, druga perspektiva su organizacije koje Zele
da implementiraju takva reSenja, a treca je perspektiva

korisnika odnosno osobe ¢iji je digitalni identitet predmet
upravljanja.

Upravljanje digitalnim identitetima

Postavljeni zahtevi 1 ograniCenja razvoja mreznog

informacionog sistema doveli su do resenja baziranog na

upravljanju identitetima kroz integrisanu, efikasnu i

centralizovanu infrastrukturu. Ovakav koncept integracije

mreznih servisa, polisa i tehnologije omogucava [6]:

= siguran pristup svim resursima;

= efikasniju kontrolu pristupa resursima;

*  brzu promenu odnosa izmedu identiteta i resursa;

= zastitu poverljivih informacija od neovlaséenog
pristupa.

Pri  definisanju arhitekture sistema za upravljanje
digitalnim identitetima, identifikuju se sledeci zahtevi:

* integracija i odgovarajuéi pristup informacijama i
uslugama zahteva mnogo S$iri pristup upravljanju
identitetima od tradicionalnog pristupa;

= sveobuhvatna metodologija  provere
pojedinca u elektronskom okruzenju;

= povezivanje autentifikovanih identiteta sa unapred
odredenim polisama kojima je omogucen pristup do
mreznih servisa i resursa.

identiteta

Bez sistema za upravljanje digitalnim identitetima, pristup
korisnika svakom resursu zahtevao bi upotrebu novog
korisni¢kog imena i lozinke. Problemi koji se u tom
slucaju pojavljuju su ocigledni:

= Korisnik mora da zapamti veliki broj korisni¢kih
imena i lozinki;

= za svaki resurs administrator mora da registruje i
omoguci pristup korisniku.

Sistem za  upravljanje  digitalnim identitetima

pojednostavljuje procese za korisnike:

= Korisnik se registruje samo jedanput;

=  Proveru identiteta uvek sprovodi organizacija u kojoj
je evidentiran korisnik, koja takode moze da pruzi
dodatne informacije o korisniku na zahtev resursa i
uz pristanak korisnika. Na ovaj nacin, svi resursi su
dostupni korisniku sa jednim skupom akreditiva;

=  Odluke o kontroli pristupa donosi traZeni resurs na
osnovu dobijenih informacija o korisniku.

Upravljanje digitalnim identitetima definiSe se kao proces
kojim se postojece tehnologije koriste za upravljanje
informacijama o digitalnom identitetu entiteta i za
kontrolu pristupa resursima. [7] Cilj upravljanja
digitalnim identitetima je poboljSanje efikasnosti i
sigurnosti, uz smanjenje troSkova povezanih sa
upravljanjem entitetima i sa njihovim digitalnim
identitetima.

Na slici 1 prikazana je veza izmedu osnovnih
komponenata sistema za upravljanje identitetima. Cilj
sistema za upravljanje digitalnim identitetima je da se
ostvari veza izmedu identifikatora razliitih servisa, tako
da se informacije o korisniku mogu integrisati sa
identifikatorom. Na taj nacin sistem za upravljanje
identitetima spaja poslovne procese, bezbednosne politike
i tehnologije koje pomazu u upravljanju digitalnim
identitetima, kao i u kontroli pristupa resursima.

IDENTITETIMA SERVIS SISTEM

NALOGA APLIKACIE
UPRAVLJANJE S
PODATAKA

PR|5TUP0'\/| AUTORIZACIIA
AUTENTIKACIJA RESURSI

Slika 1: Veze izmedu osnovnih komponenata sistema za
upravljanje identitetima

{UPRAVLJANJM)IREKTORIJUM . PROVISIONING} { OPERATIVNI }

PROPAGIRANJE

REVIZIJA REVIZIJA

Direktorijum servis

Direktorijum servis predstavlja jezgro sistema za
upravljanje identitetima. Direktorijum je centralno mesto
za smestanje i C¢uvanje logi¢kih podataka i identiteta.
Pristup direktorijumu i svim informacijama ogranicava se
primenom politike sigurnosti, koja je takode smestena
unutar  direktorijum  servisa. UopSteno  govoredi,
direktorijum je skup ili lista podataka.

U informacionim tehnologijama, direktorijum dozvoljava
struktuirano smestanje podataka i isto tako omogucava
lak pristup objektima koje poseduje. Direktorijum servis
se oslanja na LDAP protokol (Lightweight Directory
Access Protocol). [8]

Direktorijum servis je osnovna komponenta svakog
reSenja sistema za upravljanje identitetima, jer predstavlja
centralni repozitorijum za identitete i resurse koji sadrzi
informacije o korisni¢kim profilima.

Upravljanje pristupom

Upravljanje pristupom odnosi se na proces kontrole i
davanje pristupa resursima u realnom vremenu upotrebom
nadzora a na osnovu postoje¢ih identiteta i dodeljenih



prava pristupa. Ovaj proces se ostvaruje kroz aktivnosti
provere identiteta, autorizacije i revizorskih postupaka.
Provera identiteta je proces kojim se dokazuje identitet.

Postoji nekoliko tehni¢kih reSenja u dizajniranju i
integraciji aktivnosti provere identiteta, autorizacije i
revizionog mehanizma u  arhitekturi =~ mreznog
informacionog sistema:

= Single Sign-On;

= poverenje i udruzivanje;
= User Entitlements;

= Auditing.

Single Sign-On (SSO) kao najoptimalnije tehnicko
reSenje U dizajniranju i integraciji aktivnosti provere
identiteta korisnika reSava problem koji se javlja kod
prijave korisnika na razliCite platforme i aplikacije.
Korisnik tipi¢nog mreznog informacionog sistema mora
se prijaviti vise puta kako bi pristupio razli¢itim
aplikacijama koje koristi u svojim poslovima. Sa tacke
gledista korisnika, viSestruke prijave i potreba da se pamti
viSe lozinki neke su od vodec¢ih uzroka lose primene
sistema. Sa tacke glediSta upravljanja, zaboravljena
lozinka u kombinaciji sa loSim navikama korisnika Cesto
moze dovesti do krSenja bezbednosti sistema. ReSenje
navedenih problema moguce je realizacijom koncepta
SSO, koji pruza moguénost da se korisnik prijavi samo
jednom i da nakon toga ima omogucéen pristup svim
aplikacijama i servisima koji ¢ine deo okruZzenja njegovog
identiteta.

Upravljanje sigurnoscu

Sigurnosni standardi zasnivaju se na principima enkripcije
i dekripcije. Enkripcija je proces obrade informacija na
takav na¢in da mogu biti procitane samo od strane
primalaca kojima su namenjene, naravno nakon obavljene
dekripcije. Nad podacima se vrs§i matemati¢ka enkripcija,
tako da budu necitljivi bilo kome izuzev onima koji
poseduju kljug, ili metod za dekripciju.

Secure Sockets Layer (SSL) je kreiran u Netscape-u, a
1996. godine unapreden od strane IETF (Internet
Engineering Task Force), da bi postao TSL (Transport
Layer Security). SSL je tehnologija koja uspostavlja
sigurnu sesiju izmedu veb sajta i korisnikovog veb
pregledaca, tako da je kompletna komunikacija
enkriptovana i samim tim sigurna. Osnova ovog javnog
sistema za kriptovanje je ECC (Elliptic Curve
Cryptography), pogodan za mobilno/bezi¢no okruZenje.
Trenutno najkorisceniji sistemi kriptovanja, kao §to su
RSA ili ECC, obezbeduju ekvivalentan nivo sigurnosti.

SSL sertifikat je fajl (ili par¢e koda) koji ima dve
specifi¢ne funkcije:

= Autentikacija i verifikacija: SSL sertifikat ima
informaciju o autenti¢nosti odredenih detalja koji se
odnose na osobu, poslovanje ili veb sajt, koji ¢e da se
prikazu posetiocu sajta kada klikne na katanac u veb
pregledacu;
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= Enkripcija podataka: SSL sertifikat obezbeduje
enkripciju, Sto znaci da osetljive informacije koje se
razmenjuju preko sajta ne mogu biti presretnute i
proditane, osim od strane korisnika kome su
namenjene.

Svaka SSL sesija se sastoji od dva kljuéa: javnog kljuca

koji se Kkoristi za enkripciju informacija i privatnog kljuca

koji se koristi za dekripciju informacija sa ciljem vracanja

informacija u originalni format kako bi mogle da se

proditaju.

EV (Extended Validation) SSL sertifikati nude najvisi
industrijski standard po pitanju autentikacije. Kada
korisnik poseti veb sajt koji je osiguran sa EV SSL
sertifikatom, adres bar u pregledacu se oboji zelenom
bojom i pojavi se specijalno polje sa imenom vlasnika
sajta zajedno sa nazivom sertifikacionog tela koje je
izdalo sertifikat. [9]

Jedna od osnovnih opasnosti vezana za sigurnost je lose
upravljanje SSL sertifikatima. U velikim sistemima u
kojima postoji na stotine SSL sertifikata izdatih od strane
razli¢itih sertifikacionih tela moze doéi do toga da se
pojedinim sertifikatima ,,izgubi trag®, odnosno da oni
isteknu, a da se to neko vreme ne primeti, ¢ime se svi
korisnici dovode u opasnost od napada hakera.

Trenutni zahtevi korisnika idu u pravcu dostupnosti
informacija sa bilo koje lokacije (kancelarija, prevozno
sredstvo, restoran, ...) i bilo kog uredaja (desktop racunar,
laptop racunar, PDA — Personal Data Assistant, tablet
raunar, pametni telefon, ...) koji poseduju. Tu potrebu
korisnika ¢e savremeni sistemi morati da ispune.
Navedena funkcionalnost koja omogucava komfor i
mobilnost korisnika sa druge strane predstavlja i
potencijalnu veliku bezbednosnu opasnost. Opasnost se
ogleda u tome Sto se sa ne registrovanih korporacijskih
uredaja sa bilo koje lokacije na Internetu mora obezbediti
pristup informacijama u intranetu. Iz tog razloga se IT
suocava sa slede¢im Cinjenicama koje direktno uticu na
bezbednost i ranjivost ICT sistema [10]:

= IT ima manje kontrole na krajnjim tackama, i na
strani korisnika i na strani servera/data centara.
Kori$éenje liénih uredaja naruSava dosadasnje
modele bezbednosti koji su se oslanjali na zastitu na
krajnjim tackama (korisni¢kim uredajima). Kada
korisnici koriste svoje licne uredaje, to podrazumeva
da na njima nema Korporativnog softvera za zastitu.
Znaci, zaStita mora da se obezbedi od strane mreze
kojoj se pristupa (korporativna mreza ili neko cloud
resenje);

= Potreba za postojanjem perimetar mreza ostaje i
dalje, s tim Sto se perimetri postavljaju na nove
lokacije: virtuelni data centri, mreZe koje isporucuju
sadrzaje i sl., kao dodatak postoje¢im korporacijskim
perimetrima;

= Kao rezultat postojanja cloud-a, IOT (Internet of
Things) i CYOIT (Choose Your Own IT) povecava
se potreba za kriptovanjem podataka;

= Povecani broj napada i primena SSL-a postavljaju
zahteve za on-the-fly dekripciju. Bezbednosni



proizvodi i servisi sve viSe obuhvataju u sebi IPSec
dekripciju i hardverski SSL;

= Bezbednost na nivou aplikacija dolazi pre
bezbednosti na nivou podataka. Bezbednosne pretnje
se menjaju brze od aplikacija, pa je veoma bitna
uspesna primena bezbednosnih mera na aplikativnom
nivou, koja omogucava integraciju sa ostalim
bezbednosnim kontrolama;

= Mobilni malware-i neée biti glavna pretnja, veé
»curenje” informacija putem mobilnih aplikacija.
Upravljanje mobilnim uredajima i kontrola pristupa
mreZama moraju da se $to viSe integriSu i razvijaju
kako bi se smanjili rizici;

= Povelavaju se zahtevi za testiranjem bezbednosti
opreme pre kriti¢nih infrastrukturnih nabavki.

4. KONCEPTUALNI PRIMER ADAPTIVNOG
PRISTUPA INFORMACIJAMA

U ovom delu rada je prikazano jedno od mogucih,
konceptualnih, resenja za adaptivni i personalizovani
pristup informacijama, bazirano na intranet portalu za
inteligentno upravljanje informacijama, primenu sistema
za upravljanje digitalnim identitetima i predlogom
mogucih kriterijuma za definisanje adaptivnog pristupa
sadrzajima.

Kada se govori o elektronskom kancelarijskom
poslovanju, podrazumeva se da je veliki deo
nestruktuiranih informacija i dokumenata u tekstualnim
formatima razli¢itih tipova dokumenata, kao §to su dopisi,
resenja, ugovori... Drugi  znacajni  segment
nestruktuiranih informacija odnosi se na dokumenta koja
omoguéavaju tabelarna izra¢unavanja. Prilikom ovakvog
grupisanja, nikako se ne sme zaboraviti ogroman broj
audio 1 video materijala, slika razlicitog formata,
prezentacija, elektronske poste, razli¢itih veb sadrzaja,
PDF dokumenata (Portable Document Format) itd.

Kada se gore navedeni formati koriste u svakodnevnom
radu, a to je izuzetno Cest sluaj u kancelarijskom
poslovanju velikih poslovnih sistema, tesko je definisati
ovlas¢enja i uloge u vezi sa dostupnos$éu dokumentima
koja prate veliki broj, po nekad isprepeletanih, poslovnih
procesa kojima ta dokumenta pripadaju. Tada, najcesce
dolazi do improvizacije od strane administratora i
ucesnika u tim procesima a rezultat zavisi od njihovog
iskustva, kreativnosti, zainteresovanosti i drugih
subjektivnih faktora.

Primena sistema za upravljanje digitalnim
identitetima

Specifi¢ne funkcije upravljanja, nadgledanja i razvoja veb
portala obuhvataju poslove:

= administracije korisnika, koja podrazumeva alokaciju
korisnickih ID, definisanje korisnickih  grupa,
podesavanje direktorijuma i personalizaciju;

= administracije i nadgledanje sigurnosti portala, $to
uklju¢uje 1 sistem pronalaZenja uljeza, PKI
administraciju i primenu elektronskih potpisa;
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= menadZzmenta sadrzaja, ukljucuju¢i administraciju
svih specifi¢nih baza podataka na portalu;

= administracije i kastomizacije alata za saradnju;

= pracenja stepena koriS¢enja i performansi portala,
zakljuno sa nadgledanjem stepena koris¢enja
kapaciteta sistema i korisnosti balansiranja posla;

= odrzavanja i finog podeSavanja;

=  odrzavanja pretrazivaca;

= razvoja funkcionalnosti portala.

Jedan od problema u ovom kontekstu jeste definisanje
odgovornosti za upravljanje radom portala. Neke od
funkcija specificnih za portale (npr. upravljanje
sadrzajima) zahtevaju specificne i specijalizovane vestine.
Medutim, druge, kao Sto su sigurnost i administracija
korisnika, naj¢es¢e su pod nadleznoséu osoba koje su
zaduZzene za administraciju mreze i sigurnost u celini. Od
veli¢ine IT sektora kompanije i budzeta predvidenog za
korporativni portal zavisi i sama mogucnost proSirenja,
koja se postize uvodenjem novih operatora u sistem, a
koji bi se bavili odrzavanjem portala. Da bi portal uspesno
funkcionisao, neophodno je da postoji
dvadesetCetvoro¢asovno nadziranje i odrzavanje, $to
podrazumeva isklju¢ivanje mogucénosti kasnjenja u
informisanju,  gubljenja  informacija,  privremene
nemogucnosti pristupa portalu i ostale neZeljene situacije
koje ugrozavaju poslovanje kompanije. Na slici 2
prikazan je sloj administracije koji obuhvata upravljanje
sigurnos¢u, administracijom i ulogama.

Sloj upravljanja

Sigurnost } { Administracija H Uloge

Slika 2: Arhitektura sloja upravljanja na portalu za
inteligentno upravljanje elektronskim dokumentima

Administracija i upravljanje ulogama

Po instalaciji veb portala za inteligentno upravljanje
elektronskim dokumentima, potrebno je konfigurisati
pristup korisnika portalu. Podaci o korisnicima se nalaze
u heterogenim izvorima (LDAP, Active Directory, SQL
Server, PostgreSQL), pa je neophodno izvrsiti
odgovarajucu integraciju.

Jedinstvena autentikacija korisnika moze se realizovati
kori$¢enjem LDAP protokola i odgovarajucih softverskih
resenja. Softver za integraciju korisnic¢kih naloga od veb
poratala dobija informacije o korisniku koji zeli da se
loguje (korisni¢ko ime i lozinku), a zatim proverava
dobijene podatke o klijentu u razliitim izvorima
podataka. Sekvenca provere Korisnickih privilegija
prikazana je dijagramom sekvenci na slici 3.
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Slika 3: Dijagram sekvenci - autentikacija korisnika

Korisni¢ke uloge u okviru portala mogu se podeliti na
sledece: administratori, korisnici, poslovodstvo i ostali.
Administratori portala imaju ulogu u pruzanju podrske
svim poslovnim procesima, mogu da upravljaju pojedinim
sadrzajima u okviru poslovnih procesa, da daju
obavestenja, postavljaju dokumente i da pomazu u radu
korisnika.

Uloga korisnika predstavlja centralnu korisnicku ulogu u
modelu portala. Svim korisnicima je omoguéen jedinstven
pristup biblioteci, resursima, obavestenjima,
dokumentima i drugim sadrzajima. Korisnicima su na
raspolaganju servisi portala vezani za saradnju i
komunikaciju medusobno, kao i sa drugim tipovima uloga
na portalu. Poslovodstvo ima pristup dodatnim servisima i
informacijama, kao S$to su razliiti izve$taji, dodatne
informacije 1 specificna dokumenta. Mehanizmi
adaptacije se mogu primeniti na sve tipove uloga
korisnika.

Uloga poslovodstva u predlozenom modelu portala odnosi
se na sve tipove zaposlenih koji imaju neku od
upravljackih uloga: direktori, rukovodioci, Sefovi. Ovaj
tip korisnika ima najvisi nivo privilegija i dopusta pristup
i kori§¢enje skoro svih servisa, izvora i informacija u
okviru portala. Poslovodstvo upravlja sadrZzajem koji se
prezentuje korisnicima. Poslovodstvu se stavljaju na
raspolaganje aplikacije i servisi za komunikaciju i
saradnju.

Servisi za upravljanje korisni¢kim nalozima

Problem koji se javlja u distribuiranim i heterogenim
sistemima jeste pitanje autentikacije i autorizacije. U
okviru sistema adaptivnog upravljanja informacijama
Cesto postoje razliCiti sistemi bezbednosti. U cilju
prevazilazenja ove prepreke na portalu je preporuka
koris¢enje SSO sistema koji upravlja korisni¢kim
nalozima, skladisti ih i mapira ID korisnika portala u
odredeni nalog eksternog sistema. Na ovaj nac¢in korisnik
se prijavljuje na sistem samo jednom i ne mora voditi
racuna o autentikaciji prema eksternom sistemu.

Servisi za upravljanje korisnickim nalozima pruzaju
sledece aspekte bezbednosti:

» identifikacija - potvrda da je suprotna strana (masina
ili osoba) stvarno ona koja tvrdi da jeste;

» integritet - potvrda da je informacija koja je stigla ista
kao i ona koja je poslata;
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= poverljivost - zaStita od otkrivanja informacija
Sifrovanjem podataka za one kojima nisu namenjeni;

= autorizacija - uveravanje da je Kkorisniku stvarno
dozvoljeno da radi ono §to zahteva.

Adaptacija

Pod pojmom adaptacije u slucaju portala za inteligentno
upravljanje e-dokumentima podrazumeva se moguénost
portala da na osnovu automatskog prepoznavanja
korisnika i njegovih atributa, Zelja, potreba, interesovanja,
vrste posla, pripadnosti organizacionoj celini, geografskoj
poziciji ili nekom drugom Kkriterijumu, obezbedi sve
neophodne preduslove za obavljanje procesa rada.

Adaptivnost se takode ogleda i u moguénosti samog
korisnika da dodatno izvrSi personalizaciju svog radnog
okruZzenja na portalu =za inteligentno upravljanje
elektronskim dokumentima i da, uklju¢ivanjem ili
isklju¢ivanjem pojedinih sadrzaja koji su mu na
raspolaganju, izabere potreban sadrzaj i da ga dodatno, po
svojoj zelji, rasporedi i time unapredi radno okruzenje.
Portal za inteligentno upravljanje  elektronskim
dokumentima takode treba da obezbedi:

=  Moguénost koriS¢enja standardizovanih dokumenata
kao $to su logotip, kombinacija boja i sl., u skladu sa
korporacijskom knjigom standarda, a koji su
razvrstani prema vrsti i prema tipu;

= Prikaz administratorskih funkcija na nivou sajtova i
strana u zavisnosti od nivoa ovla$éenja korisnika;

»  Prikaz sadrzaja i moguénost izbora u zavisnosti od
nivoa  ovlaséenja 1  pripadnosti  odredenoj
organizacionoj celini;

= Definisanje dela portala koji je na raspolaganju
pojedinim Korisnicima, iz razli¢itih kategorija i
razli¢itih organizacionih celina, u zavisnosti od
potreba posla koji se po potrebi definisu i realizuju, a
ne pripadaju striktno nekom od pravila koja se
odnose na pripadnost radnom mestu ili pripadnost
konkretnoj organizacionoj celini;

= Prepoznavanje pripadnosti korisnika organizacionoj
celini preduzeéa. Portal na osnovu sloja poslovne
inteligencije pronalazi konkretnog Korisnika u
organizacionoj strukturi preduzeéa i njegovu taénu
poziciju u sistemu;

= Personalizaciju radnog okruZenja na portalu. Na
osnovu lociranja radnog mesta i pripadnosti
organizacionoj celini, sloj poslovne inteligencije
priprema adekvatno radno okruzenje za svakog
pojedinacnog korisnika i obezbeduje neophodne
preduslove za obavljanje njegovih radnih zadataka;

= Personalizaciju dokumenata. U zavishosti od
korisnika, sloj poslovne inteligencije, nudi korisniku
portala za inteligentno upravljanje elektronskim
dokumentima predefinisani set dokumenata sa
delimi¢no popunjenim sadrzajima, ¢ime se znacajno
ubrzava, a samim tim i skracuje period realizacije
posla. Korisniku je omoguceno da prilikom izbora
kreiranja novog dokumenta dobije listu dokumenata
u razli¢itim formatima, koji su ve¢ definisani za
pojedine poslovne procese. Na primer: referentu



zaposlenom u kadrovskoj funkciji, koji obavlja posao
u vezi sa ugovorima o radu, prilikom zapocinjanja
posla i prilikom izbora novog dokumenta, prvi u nizu
ponudenih dokumenata je Sablon dokumenta, koji se
odnosi na ugovore o radu i ve¢ poseduje set
predefinisanih stavki koje su sadrzaj tipskog ugovora
o0 radu. Neka dokumenta su univerzalna i mogu se
pojaviti u formi dopisa, ugovora, reSenja, u razli¢itim
poslovima korisnika razli¢itih organizacionih celina;

* Analizu kretanja korisnika. Korisnik se moze
prijavljivati, logovati, sa razli¢itih racunara u sistemu.
Analizom i prac¢enjem IP adresa racunara sa kojih se
korisnik logovao, moguce je pratiti njegovo kretanje,
organizaciono/geografsko unutar sistema.

=  Autorizaciju, prepoznavanje korisnika i
njegovog imena, prezimena i slike.

prikaz

Metode za adaptaciju

Prilikom izgradnje modela korisnika, potrebno je do¢i do
informacija kao §to su ponasanje korisnika u sistemu,
interesovanja, line karakteristike, i otkriti informacije
koje se odnose na potrebe korisnika i njihove preferencije.
Proces kreiranja modela korisnika prikazan je na slici 4.
Kreirani model korisnika treba da podrzi izabrani nacin
adaptacije  sistema za  elektronsko  upravljanje
elektronskim dokumentima.

1. Kreiranje modela Korisnika
1.2. Adaptacija
Zasnovana na tipu
radnog mesta

1.3. Adaptacija
zasnovana na osnovu
pripadnosti
organizacionoj celini

14, Adaptacija
zasnovana natipu
radnog mesta i
pripanosti
organizacionoj celini

1.5. Adaptacija na ulozi u
> projekty

1.6. Adaptacija zasnovana
na osnovu ad hoc
postavljenih kriterijuma

— —

11, Izbor
Kriterijuma.
adaptacije

19, Skladistenje
1.8, Klasterovanje modela korisnika O
u repozitorijumu

1.7. Adaptacija zasnovana
na preferencijama
Korisnika

Slika 4: Dijagram aktivnosti - proces kreiranja modela
korisnika

Kreiranje modela korisnika podrzava Sest pristupa

adaptaciji sistema za elektronsko upravljanje e-
dokumentima:

= adaptacija zasnovana na tipu radnog mesta;

= adaptacija zasnovana na osnovu pripadnosti

organizacionoj celini;
= adaptacija zasnovana na tipu
pripadnosti organizacionoj celini;
= adaptacija zasnovana na ulozi u projektu;
= adaptacija zasnovana na osnovu ad hoc postavljenih
kriterijuma;
» adaptacija
korisnika.

radnog mesta i

zasnovana na osnovu preferencija

Model adaptivnog pristupa informacijama i veb
servisima

Rezultat primene adaptivnog pristupa informacijama u
velikim poslovnim sistemima se moze ilustrovati na
razli¢itim platformama. U navedenom primeru radi se o
Microsoft SharePoint (MS SP) platformi koja je prikazana
na slici 5.
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Autentikacija

Adaptacija Personalizovani prikaz

e (o)
Adaptacija na nivou
Autentikacija na nivou AD-a. P @ za odredenu ulogu I Biblioteka
) || [T T (o )
‘Adaptacija na nivou | [ Adaptacija na nivou 4
pripadnosti radnog mesta

Pripada ekl
Dtem [ pokretanje

I

adaptivnog [ Kalendar dogadaja

Podaci dostupni
mehanizma cder

radno mesto

= Radni zadaci
P! > Poslovi
u ad hoc poslu
o)
5¢a uad hoc postu || uloge u ad hoc poslu 4
a

Slika 5: Adaptivni pristup informacijama i servisima

Pristup informacijama i veb servisima na portalu za
inteligentno upravljanje informacijama se realizuje kroz
tri faze:

= Prva faza se sastoji od autentikacije korisnika portala
za inteligentno upravljanje informacijama koja se
realizuje na taj nain §to se korisnik prijavljuje na
svoj racunar koris¢enjem kvalifikovanog
elektronskog potpisa. Autentikacija se vrsi od strane
Active Directory-a (AD) ¢ime se u slucaju ne
registrovanog korisnika, ne dozvoljava pristup, a u
sluaju registrovanog korisnika povlace njegovi
atributi i pripadnost odredenoj grupi u AD-u, a samim
tim i njegova ovlasenja za pristup informacijama
koja su na nivou AD-a. Nakon uspe$ne autentikacije
na nivou AD-a proverava se pripadnost grupi u MS
SP-u. U sluéaju da se radi o novom korisniku,
zapocCinje proces kreiranja novog korisnika, koji
podrazumeva otvaranja korisnickog naloga na MS
SP-u i upisivanja njegovih atributa. I u slucaju
kreiranja novog korisni¢kog naloga u MS SP-u i u
sluaju da je korisnicki nalog od ranije kreiran
zapocCinje sledeca faza pristupa informacijama i veb
servisima.

= Druga faza adaptacije se realizuje na taj nacin §to se
primenjuju kompleksni, u prethodnom delu teksta
navedeni, Kkriterijumi za adaptaciju na osnovu kojih
se definiSu potrebe i prava korisnika za prikaz
informacija i veb servisa portala za inteligentno
upravljanje informacijama S§to predstavlja ulaz u
poslednju fazu.

= Tre¢a faza, faza adaptivhog i personalizovanog
prikaza informacija i veb servisa omogucava, u
zavisnosti od rezultata dobijenih iz druge faze,
potreba posla i ovla§¢enja, dostupnost pojedinim
informacijama i veb servisima koji su korisniku na
raspolaganju.

Nakon realizacije sve tri faze korisniku su na raspolaganju
sledece funkcionalnosti:

= IzvesStaji iz domena korisnikovih ovlaséenja i
nadlezZnosti;

= Elektronska dokumenta potrebna za obavljanje
redovnih radnih zadataka;

» Biblioteka sa sadrzajima iz domena Kkorisnikovih
ovlaséenja i nadleznosti;



= Specifikacija i statusi korisnikovih radnih zadataka;

= Specifikacija i statusi korisnikovih ad hoc poslova;

= Specifikacija i elektronska dokumenta projekata u
kojima korisnik ucestvuje;

* mogucénosti pokretanja najvaznijih aplikacija.

*  pretrazivac;

= novosti (personalizovane — selektovane za razliCite
ciljne grupe);

= upravljanja resursima (edukativni centri, sale za
sastanke, sale za prezentacije, oprema: projektor
laptop, platno);

= kontakti na nivou preduzeca,

organizacionih celina, privatni kontakti;

diskusije - formiranje diskusionih grupa (foruma);

Cet;

spregnuti kalendari korisnika;

Press Clipping;

blogovi;

Wiki baza;

veb e-mail;

Web apps.

pojedinaénih

Funkcionalnost veb portala za inteligentno upravljanje
informacijama se takode ogleda i u moguénosti samog
korisnika da dodatno izvrsi personalizaciju svog radnog
okruzenja na portalu za inteligentno upravljanje
elektronskim dokumentima 1 da, ukljucivanjem ili
isklju¢ivanjem pojedinih sadrzaja koji su mu na
raspolaganju, izabere potreban sadrzaj i da ga dodatno, po
svojoj zelji, rasporedi i time unapredi radno okruZenje.

5. ZAKLJUCAK

U velikim poslovnim sistemima koji imaju razgranatu
organizacionu strukturu sa velikim brojem razli¢itih
poslovnih procesa i sa zaposlenima razli¢itih obrazovnih i
struénih profila kao i odredenog broja menadzera
razli¢itih hijerarhijskih nivoa, jedini nadin za adaptivni
pristup informacijama je primena sistema za upravljanje
digitalnim identitetima, klasifikacija i sistematizacija
informacija i elektronskih dokumenata, i njihovo
uvodenje u definisane tokove poslovnih procesa
primenom adaptivnih sistema za upravljanje elektronskim
informacijama.

Sistemi za elektronsko upravljanje e-dokumentima
obuhvataju niz kompleksnih procesa, razli¢itih elemenata,
servisa i korisni¢kih uloga. Neophodno je obezbediti
fleksibilnost i adaptivnost sistema prema potrebama i
karakteristikama korisnika uz integraciju i sinhronizaciju
svih komponenata i u¢esnika u jedinstven sistem.

Kljuéni deo jednog tako uredenog sistema je veb portal za
inteligentno upravljanje elektronskim dokumentima, Kkoji
obezbeduje adaptivan i personalizovan pristup svim
sadrzajima. Potreba za adaptivnim i personalizovanim
pristupom informacijama i e-dokumentima, prisutna je u
svim sferama svakodnevnog zivota, bez obzira na
delatnost ili na oblast interesovanja, kako pojedinacnih
korisnika, tako i poslovnih, obrazovnih ili drugih sistema.

Primena adaptivnog pristupa informacijama u velikim
poslovnim sistemima primenom intranet web portala za

inteligentno upravljanje elektronskim dokumentima, koji
se oslanja na autentikaciju korisnika primenom
elektronskog potpisa i sistema za upravljanje digitalnim
identitetima, omogucava brz, jednostavan i efikasan nacin
kontrolisanog pristupa informacijama. Adaptivni pristup
ne remeti obavljanje svakodnevnih poslova zaposlenih,
ve¢ naprotiv, dovodi do poveéanja produktivnosti i
efikasnosti, a samim tim i do boljeg pozicioniranja
preduzeca na trzistu.

Mere koje se preduzimaju radi ocuvanja informacija
zavise od okolnosti svakog konkretnog slucaja, a pre
svega od znacaja i vrednosti same informacije.
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Rezime: Near Field Communication (NFC) je bezZicna kratkodosezna tehnologija komunikacije u nastanku koja je
bazirana na postojec¢im standardima infrastrukure Identifikacije Radio Frekvencije (RFID). U kombinaciji sa NFC-
sposobnim pametnim telefonima omogucuje intuitivne scenarije aplikacija za beskontaktne transakcije. Namera ovog
rada je da opise osnovne karakteristike i koristi osnovne tehnologije, da razvrsta reZime rada i prezentuje razne
slucajeve koris¢enja, pre svega upotrebu Android pametnog telefona, kao sredstva autentifikacije u sistemima sa
kontrolom pristupa.

Kljuéne reci: Android, NFC, RFID, kontrola pristupa

Abstract: Near Field Communication (NFC) is an emerging wireless short-range communication technology that is
based on existing standards of the Radio Frequency ldentification (RFID) infrastructure. In combination with NFC-
capable smartphones it enables intuitive application scenarios for contactless transactions. The intention of this paper
is to describe basic characteristics and benefits of the underlying technology, to classify modes of operation and to
present various use cases, mainly use of Android smartphone as a means of checking authentication in access control
systems.

Keywords: Android, NFC, RFID, Access control

1. UvOD na uredajima koji su im dostupni bilo kad. U vecini
slu¢ajeva pametni uredaj je osnova za omogucavanje

U poslednjih nekoliko godina ekspanzivni proces je sveprisutnosti NFC tehnologije.

poceo da integriSe raCunarsku logiku u razne vrste
predmeta svakodnevnog zivota i omogucava interakciju
sa tim predmetima. Ideja je da se temeljno poveZzu
virtuelne informacije na objekte fizickog sveta i na taj
na¢in obezbedi sveprisutnost raCunarstva. U vezi sa
konceptom mrezne sveprisutnosti je termin “Internet
stvari" koji se odnosi na objekte svakodnevno koris¢ene
kao prepoznatljive, koji se mogu pratiti, pa ¢ak i virtuelno
povezati nalik internet strukturi.

TrziSte pametnih telefona raste izuzetno. Prema studiji
Medunarodne Korporacije Podataka (IDC — International
Data Corporation) ukupan iznos od 377.5 miliona
pametnih telefona je prodato Sirom sveta tokom cetvrtog
kvartala 2014. U toku cele godine, Sirom sveta prodato je
ukupno 1,3 milijarde pametnih telefona, $to je povecanje
za 27.7% u odnosu na 1 milijardu prodatu u 2013-0j
godini. Moze se pretpostaviti da ¢e pre ili kasnije vecina
ljudi posedovati neki pametni uredaj i na taj nacin biti u
moguénosti da primene i koristite NFC komunikaciju i
interakciju - pod uslovom da proizvodi reaguju na
adekvatan nacCin i obezbede NFC podrsku za te uredaje.
Namera ovog rada je da sumira mogucnosti koje pruza
kombinacija NFC tehnologije sa moguc¢nostima
savremenih pametnih telefona u oblastima autentifikacije
i kontrole pristupa. To ¢e ista¢i novije trendove i prisutne
verzije primene, ali i izazove i prepreke koje se mogu

Od sustinskog znacaja za ovu viziju je tehnologija Near
Field Communication (NFC) koja pruza moguénost
povezivanja virtuelnih informacija izmedu fiziCkih
uredaja koji su u blizini. Skoro svaki objekat ili mesto
moze biti opremljeno NFC tag-om i na taj nacin obezbedi
identifikaciju i korisne informacije vezane za obliznjeg
korisnika pametnog uredaja, poput tablet racunara ili
pametnog telefona. Tehnologija interakcije ostaje
nevidljiva za Korisnika, koji se nenametljivo zadrzavaju
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pojaviti kada bude doslo do pokuSaja omasovljenja NFC
tehnologije na trzistu.

Prvo, bi¢e potrebno da se obezbedi osnovno tehnic¢ko
razumevanje NFC tehnologije, koje ¢e biti prezentovano u
prvom poglavlju, kao i neophodne komponente za
funkcionisanje istog. Naredno poglavlje ¢e predstaviti
NFC sisteme za kontrolu pristupa i princip
funkcionisanja. Jedan deo ovog rada ¢e se baviti
potencijalnim  bezbednosnim  pitanjima.  Poslednje
poglavlje predstavice nekoliko primera aplikacija za
kontrolu pristupa u kojima je implementirana NFC
tehnologija.

2. TEHNOLOGIJA

Tehnicki principi i istorijski napredak

NFC je tehnologija bezi¢ne komunikacije kratkog dometa
koja se zasniva na odobrenim i razvijenim standardima u
oblasti RFID i smart kartica. RFID tehnologija, koja je
ve¢ uvedena 1970-ih, ostvaruje automatsku identifikaciju
i prenos podataka putem elektromagnetnih radio signala,
izmedu aktivnog Ccitaca koji je povezan sa izvorom
energije i pasivnog elektronskog taga koji se napaja
putem elektromagnetne indukcije. RFID tag sadrzi antenu
za prijem i prenos radio signala i integrisana kola za
obradu i skladistenje informacija i za podeSavanje signala.
Uobicajeni tag je prikazan na slici 1. RFID tag se moze
postaviti skoro svuda i obi¢no sakriven iza postojeCeg
materijala, kao pakovanja proizvoda i tako biti nevidljiv
za korisnika. Ovi pasivni RFID tagovi bez sopstvene
baterije koStaju izmedu $ 0,1 1 $ 1 po komadu.

Slika 1: RFID Tag - poseduje mali ¢ip i bakarnu antenu

Za mnoge poslovne modele RFID tagovi su jo§ uvek
relativno veliki troskovi, §to dovodi do ¢injenice da do
danas RFID nije integrisan u svakodnevnu upotrebu.
Takode, nedostatak pristupacnih 1 trajno dostupnih
mobilnih uredaja koji sadrze RFID citace, doveo je do
odsustva i neprivla¢nosti RFID tehnologije. U 2004.
godini, NXP Semiconductors, Sony i Samsung osnovali
NFC Forum kako bi postoje¢i standardi RFID tehnologije
i smart kartica zajedno stvorili inovativnu sposobnost za
komunikaciju kratkog dometa. Do sada, NFC forum broji
vise od 100 ¢lanova i pomo¢nih kompanija koje imaju za
cilj da pronadu svetsku standardizaciju za NFC
tehnologiju. Dugo vremena, samo mali broj NFC
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mobilnih telefona je bio dostupan, uglavnom proizvedeni
od strane Nokia-e, dok Samsung i Google nisu privukli
veliku paznju javnosti pustanjem telefona Nexus S 2010.
godine. Sa trenutnim naletom pametnih telefona i
uspesnim testovima NFC tehnologije proteklih godina,
ocekuje se da ¢e u bliskoj buduénosti veéina vrhunskih
pametnih telefona biti opremljena podrskom za NFC
tehnologiju.

Tehnicke karakteristike i nac¢in rada

Jedna od glavnih prednosti NFC tehnologije je ¢injenica
da je kompatibilna sa postoje¢om infrastrukturom, RFID
tagova i beskontaktnih smart kartica. NFC je izgradena na
podskupu postoje¢ih ISO standarda, ukljucujuci ISO /
IEC 14443 standard koji se koristi od strane RFID
tehnologije. NFC stoga radi na 13.56 MHz frekvencijskog
radio opsega sa amplitudom pomeranja modulacija
omoguéava brzinu prenosa podataka do 424 kbit-a u
sekundi. Teoretski NFC radi do udaljenosti od 20 cm, dok
je u vedini slucajeva udaljenost od oko 4 centimetra
uobicajena.

Za razliku od konvencionalnih RFID sistema, u NFC
tehnologiji nema vise striktne razlike izmedu ditaca i
transpondera. NFC - sposoban uredaj dolazi sa obe
komponente: pasivni transponder i aktivni Cita¢. Vise ne
moze da samo Cita i piSe podatke u tag, ve¢ moze da
prima i prenosi podatke direktno na drugi NFC uredaj.
Tako, NFC podrzava ukupno tri rezima rada:

=  Rezim ¢ita¢ / pisa¢: NFC - sposoban uredaj radi kao
aktivan ¢itag ili pisaé. Cim bude dovoljno blizu pasivnom
RFID tag transponderu ili pasivnoj smart kartici, energija
se prenosi na pasivni tag preko magnetne indukcije.
Nakon §to se tag pokrene, beskontaktna komunikacija
moze biti uspostavljena. NFC uredaj je tada u stanju ne
samo da cita podatke koji se nalaze u tag-u, ve¢ i da pisu
podatke u memoriji taga, odnosno smart kartice. Obic¢no
takvi NFC tagovi mogu ponuditi do 4KB memorije.

= Peer-to-peer rezim: jednostavno drzanje dva aktivna
NFC uredaja u blizini, omoguéava jednostavnu razmenu
podataka izemedu ova dva uredaja.

= RezZim emulacije kartica: u ovom modu NFC uredaj
se ponasa kao smart kartica, tako da drugi NFC uredaj
moze da Cita podatke iz njega. Ovaj rezim rada se koristi
posebno za placanje ili kao karte ili za pruzanje kontrole
pristupa. NFC uredaj na taj na¢in zamenjuje kreditnu
karticu, papirnu kartu ili licnu kartu, na kraju dovodi do
eliminacije potrebe za fizickim objektom.

Veza primopredaje

Za prenos ogromne koli¢ine podataka velikom brzinom ili
preko velikog rastojanja izmedu inicijatora, kapaciteti
NFC tehnologije mozda nece biti dovoljni. U teoriji
medutim, NFC takode obezbeduje mehanizam za
primopredaju nekom drugom vezom sa viSim stopama
prenosa podataka kao $to su Wi-Fi ili Bluetooth. U
principu, uspostavljanje takvog vida komunikacije
podataka zahteva mnogo napora za konfiguraciju.



Arhitektura NFC hardvera

Za NFC mobilne uredaje potrebne su u suStini Cetiri
komponente: host kontrolera, NFC kontroler, NFC antena
i sigurnosni elementi. Host kontroler deluje kao srce
svakog mobilnog telefona. Ovaj procesor je ne samo
neophodan za izvrSavanje operativnog sistema mobilnog
uredaja, veé¢ 1 upravlja korisnickim interfejsom i
GSM/UMTS modemom i sluzi kao okruzenje =za
izvrSavanje aplikacija (AEE). To je prolaz za druge NFC
komponente do samog sistema mobilnog telefona i stoga
je sustinski deo za integraciju NFC funkcionalnosti u
telefon. NFC Antena ocigledno je potrebna za prijem i
prenos odgovaraju¢ih radio signala. NFC kontroler
podesava i obraduje signale u skladu sa navedenim NFC
specifikacijama dok podrzava sva tri rezima rada.

Poslednje, ali ne i najmanje vazno, NFC arhitektura
obezbeduje sigurnosni element (SE), koji sluzi kao
poverljivo izvrsno okruzenje (TEE). Mnogi NFC sistemi
se bave kriticnim i osetljivim podacima i stoga je
potrebno bezbedno okruzenje za skladiStenje podataka i
da se aplikacije zaStite od manipulacije i zloupotrebe.
Takav sigurnosni element moze biti integrisan u mobilni
telefon na nekoliko nacina.[1]

3. NFC ACCESS CONTROL SISTEMI

NFC pruza velike mogucnosti za razne i sveobuhvatne
slu¢ajeve kori§¢enja. NFC aplikacije mogu ne samo da se
grade na postojecoj infrastrukturi RFID, stoga postaju
jeftine i brzo prihvatljive, ve¢ nude i veliku
upotrebljivost. Tehnologija je prosta, jednostavna za
koriS¢enje i intuitivno poznata ljudima. Oni ne treba da
imaju bilo kakva saznanja o osnovnoj tehnologiji, ve¢
komunikacija automatski po¢inje dovodenjem dva uredaja
ili uredaja i tag-a u neposrednu blizinu.[2]

! IDENTIFICATION
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Slika 2: NFC tehnologija u sistemima sa kontrolom
pristupa

PHYSICAL
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Razvoj industrije sistema sa kontrolom pristupa tezi
mobilnosti.  Mobilni  uredaji  opremljeni ~ NFC
tehnologijom omogucéavaju novi nadin kreiranja,
koris¢enja i upravljanja sigurnih identiteta korisnika.
Koris¢enjem mogucnosti svojstvene mobilnim uredajima,
krajnji korisnici ¢e imati samo jedan sveprisutni uredaj
koji omogucava pristup ulaznim vratima njihove kude ili
na radnom mestu i bezbedan pristup korporativnim
mrezama i opremi (Slika 2). Ovakva platforma kombinuje
mobilnu komunikaciju podataka sa NFC tehnologijom za
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proizvodnju i reprogramiranje pristupnih kartica, kreira
nove korisnike sistema bez fizickog dostavljanja kartice.
Daljinski pristup Klijentu pruza moguénost menjanje
podataka bez potrebe da se ponovo programiraju
konroleri na vratima ili kartice, zabrane pristupa i
ponovno odobravanje za korisnike koji su izgubili svoj
telefon ili ga pronasli naknadno. Platforma takode moze
da obuhvati pristup mnogim razli¢itim objektima uz
koris¢enje samo jednog uredaja.

Inicijalna podesavanja sistema se postizu tako $to se kljué¢
za razmenu podataka sacuva na NFC ¢itacu uz koriséenje
aplikacije za konfiguraciju sistema (slika 3). Nakon ovih
podesavanja vrs$i se identifikacija korisnika, citac
proverava klju¢ za razmenu i od korisnika se zahteva unos
licnog identifikacionog broja. UneSeni korisnic¢ki podaci
se ¢uvaju u sistemu i odreduje se pravo pristupa za svakog
korisnika sistema.

CORFIGURATION
PHOME

i

USER PHOKE

-

Prilikom upotrebe sistema, iz bezbednostih razloga
mobilni uredaj mora biti otkljuan pre verifikacije
informacija. Priblizavanjem uredaja ¢itacu automatski se
pokrece aplikacija, vrSi se provera identi¢nosti kljuca i
korisni¢ki identifikator se Salje nadredenom sistemu za
odredivanja prava korisnika (slika 4). Na kraju, nakon
uspesne validacije podataka, dogada se predvidena radnja
u zavisnosti u kakvom je okruzenju sistem
implementiran.[3]
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Slika 3: Inicijalna podeSavanja sistema
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Slika 4: Proveravanje identiteta korisnika

4. ANDROID ACCESS CONTROL
APLIKACIJE

N2Presence

N2Presence je sistem kontrole pristupa putem mobilnih
telefona i NFC-a, sa potpunim web upravljanjem, koji



nudi potpunu kontrolu vremena i prisustva zaposlenih na
radnom mestu (slika 5).

C‘-)I.f—n:"Presence

Slika 5: N2Prasence Android aplikacija

Sa NFC tehnologijom, zaposleni mogu prijaviti podatke o
prisutvu, nedvosmisleno potvrdujuéi odredenu lokaciju u
radnom okruzenju. N2Presence sistem belezi polozaj
zaposlenih preko mobilne mreze i GPS-a. Zaposleni samo
treba da priblize telefon do NFC taga i tada se pokrecu
provera identiteta i prisustva.

N2Round

N2Round je potpuno online mrezni sistem kontrole
zasnovan na mobilnim uredajima i NFC-u, koji nudi
kompletan sistem za pracenje realizacije zadataka na
terenu. Sistem je definisan sa nekoliko kontrolnih tacaka,
prepoznaje se po NFC oznakama ili diskovima. Ove
oznake se ¢itaju od strane zaposlenih uz pomo¢ aplikacije,
kako bi se obezbedila realizacija zadataka i
nedvosmislene informacije o lokaciji zaposlenih. Ova
tehnologija i koris¢enje mobilnog uredaja omoguéuje vrlo
jednostavan sistem za upotrebu i interaktivan nacin da se
izvrSe poslovne obaveze (slika 6).

\
Slika 6: N2Round Android aplikacija

Sistem nudi softver, uslugu koja omogucava da se
izbegnu softverske licence za kupovinu i slozene
procedure odrzavanja. Sistem nudi aplikaciju za
upravljanje, zasnovana na Web tehnologiji (slika 7), tako
da instalacija softvera ili odrzavanje sistema nije
potrebno.
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Slika 7: N2Round Web aplikacija
Aplikacije N2Presence i N2Round omoguéavaju:

= upotrebu NFC-a za slanje podataka o prisutnosti;

= cloud resenje: online web pristup, instaliranje i
odrzavanje nije potrebno;

= plaéanje zaposlenih po ucinku;

= fleksibilnost: sistem  prilagodljiv
okruzenju ili sektoru,

=  kontrolu polozaja zaposlenih;

= poslovna inteligencija: pristup podacima oprisustvu,
njihova obrada i analiza.

bilo  kojem

EzDISK

(¢« nFc )

Slika 8: ezDISK

EzDISK omoguéava koriS¢enje mobilnog telefona za
otkljuavanje hard diska. To je USB 3.0, eksterni hard
disk koji integrise Sifrovanje i NFC tehnologiju. Korisnik
upisuje lozinku ili nacrta $ablon u aplikaciji za mobilni
telefon, a zatim prislanja telefon na hard disk (slika 8).
Ako su lozinka ili obrazac tacni, bi¢e omoguceno
korisniku da koristi hard disk.



My Lock

My Lock je resenje elektronske brave za mnoge aplikacije
(npr. brava na namestaju), koje omogucavaju korisniku da
deli ili opozove virtuelne klju¢eve za zakljucavanje
koriste¢i svoj pametni telefon.

Touch lock!

) B

Slika 9: My Lock aplikacija

My Lock App dostupna je sa NFC kompatibilnim
Android smartfonima. NFC se Kkoristi za razmenu
informacija za autentifikaciju izmedu brave i aplikacije
(slika 9). Pored podataka za potvrdu identiteta, prenose se
i druge informacije, kao i podaci senzora o okolini i jo$
mnogo toga. Uz koriS¢enje My Lock Dashboard Web-
Application korisnik moze imati uvid u evidenciju
koris¢enja My Lock aplikacije, ¢ak je vidljiva i razmena
kljuceva izmedu vlasnika i prijatelja- korisnika.[4]

Secure NFC

Secure NFC je prva android aplikacija koja upisuje i
proverava podatke potpisane NFC NDEF tagove, a radi
kao da su regularni NFC tagovi. Potpisani NFC tagovi
obezbeduju sigurnost proizvodima koji koriste NFC
koriste¢i dokazivu verodostojnost. Onemoguéava se
falsifikovanje i unoSenje zlonamernih podataka (slika
10).

42

Secure NFC

Simulate Tag

Signed Text Record (Valid)
Signed Text Record (Invalid)

Signed URI Record (Valid)
Signed URI Record (Invalid)

Tap a tag to get
started!

offers a Signing and Service for
Secure NFC Tag Authentication and Verification

Slika 10: Glavni meni SecureNFC aplikacije

5. ZAKLJUCAK

Razvoj NFC tehnologije neprekidno napreduje.
Digitalizacija i virtuelizacija fizickih predmeta, u ovom
sluéaju kartica za legitimisanje i kontrolu pristupa uzima
maha. Sa pojavom prvih pametnih telefona, neki predmeti
su zamenjeni virtuelnim. Sa nastankom i razvojem NFC
tehnologije 1 njenom integracijom u mobilne uredaje,
otvorila se perspektiva za razvoj novih aplikacija. Kao i
sve nove tehnologije i NFC je imala usporen razvoj i
implementacija novih servisa je iSla sporo. Medutim,
nesumnjiva je korist od kori§¢enja aplikacija koje
implementiraju  NFC u svakodnevnim aktivnostima.
Unapreden je nivo bezbednosti, ograniCen je pristup
zaposlenima u branjena podru¢ja i poboljSan princip
obracunavanja zarade. Takode, smanjuju se troSkovi
poslovanja eliminisanjem potrebe za prisustvo portira na
svakom ulazu na radno mesto, kao i ratunovode koji vodi
evidenciju o radnom vremenu i platama. Dalji razvoj
aplikacija u  grafickim okruzenjima omogucava
korisnicima koris¢enje $irokog spektra pogodnosti NFC
tehnologije u prethodno opisanim sluéajevima.
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Rezime: Klaud racunarstvo je danas, u pogledu troskova, verovatno najefikasnija metoda za koriséenje, odrZavanje i
nadogradnju sistema. Cuvanje podataka u klaudu daje korisniku gotovo neogranicen kapacitet. Takode, automatska
integracija softvera, jednostavni pristup informacijama s bilo kojeg mesta gdje postoji internet veza i mogucnost brzog
rasporedivanja sistema, c¢ine danas klaud tehnologiju vrlo popularnom tehnologijom. Uprkos mnogim prednostima,
klaud tehnologija ima problema sa bezbednoscu informacija i ranjivosti na napade. To se pogotovo moze zapaziti kod
upravljanja heterogenim OS okruzenjima u klaudu. Cilj rada je izgradnja heterogenog sistema sa Windows, Mac, Linux
i UNIX OS u klaudu i analiza mogucih napada i odbrana takvog jednog sloZenog sistema sa stanovista hosta, gosta i
komunikacija izmedu servera i klijenata. Ovaj sistem je baziran na Linux host OS, OpenStack otvorenom kodu klaud
resenja koje pruza alternativu funkcionalno slicnim komercijalnim resSenjima. Pomenuti sistem je razvijen na fakultetu
FIT Metropolitan univerziteta. Namenjen je za podrsku odvijanja nastave kao i edukaciji o tehnikama virtualizacije i
klaud tehnologijama.

Kljuéne reéi: klaud kompjuting, virtualizacija, OpenStack, OpenNebula, distribuirani sistem, laaS reSenje

Abstract: Cloud computing is today, in terms of cost, probably the most effective method to use, maintain and upgrade
the system. Storing data in the cloud gives the user almost unlimited capacity. Also, automated software integration,
easy access to information from anywhere where an internet connection is available and the possibility of rapid
deployment of the system makes cloud technology very popular. Despite many advantages of cloud technology there are
problems with information security and vulnerability to attacks. This can be seen especially in the management of
heterogeneous OS environments in a cloud. The aim of the paper is to build heterogeneous OS systems with Windows,
Mac, Linux and Unix OS in a cloud. Also the paper will analyze possible attacks and defenses of such a complex system
from the perspective of the host, guests and communications between servers and clients. The proposed system is based
on the Linux host OS, Open Stack open source cloud solution that provides an alternative to functionally similar
commercial solutions. The developed system provides flexibility in the cloud and virtual machines, and independence
of, for example, the storage resources. Heterogeneous cloud technology provides a combination of hardware, software
and services that facilitate the deployment of cloud computing infrastructure. This system was developed at Faculty of
Information Technology - FIT of Metropolitan University. It is intended to support educational process at the MU, as
well as training on the techniques of virtualization and cloud technologies

Keywords: cloud computing, virtualization, Open Stack, distributed system, laasS solution, NFS, RPC

1. UuvOD raCunarske resurse. Kada god se treba rasporediti nova

aplikacija, kreira se nova virtuelna masina na postoje¢em
Klaud racunarstvo [12], [14] postaje dominantan model za ~ serveru, eliminiraju¢i kaSnjenje uz smanjivanje potrebne
krajnje korisnike za pristupanje centralno upravljanim  snage, hladenje, mrezno kabliranje, skladistenje podataka

radunskim resursima. Ovaj tip racunarstva dozvoljava 1 administrativne resurse koji ~su povezani sa
pojedinaénim korisnicima da imaju administrativni ~ rasporedivanjem novog fizickog servera. Ako se potrebe
pristup instancama namenskih virtuelnih magina. za resursima promene i neke virtuelne masine vise ne

budu potrebne, mogu se ukloniti, pri ¢emu oslobodeni

Virtualizacija [20], [21] je osnova reSenja klaud reSU.rSi pOSta_jU odmah T?SPOIOﬁYi za preraspodelu na
radunarstva. i predstavlja vjestatki pogled na fizicke nekim drugim virtuelnim masinama. Ovaj pristup
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koris¢enja virtuelnih masina po potrebi mozZe smanjiti
troskove i poboljsati pouzdanost. Sto je jos vaznije, moze
skratiti vrijeme za poslovanje i poboljsati sposobnost IT
odeljenja da odgovori na promenljive potrebe korisnika.

U tipiénom racunarskom okruZenju, postoji U upotrebi
viSe vrsta racunarskih platformi, pri cemu svaka pokrece
svoje aplikacije, po potrebi na drugom OS. (tj. heterogeno
okruzenje), §to stvara probleme pri upravljanju sistemom i
Cini sistem neefikasnim.

Ovaj pristup koriS¢enja  virtualnth masSina za
rasporedivanje servera moze smanjiti troskove i povecati
pouzdanost. ali jo§ vaZnije moZe smanjiti vrijeme
izbacivanja proizvoda na trziSte i poboljSati sposobnost IT
odelenja da odmah odgovori na promenljive potrebe
korisnika. Virtualizacija je postigla sofisticiranost koja
pruza maksimalnu efikasnost racunarstva i fleksibilnost
[20]. Slika 1 [1] prikazuje nacin na koji IBM System z
serveri  implementiraju  virtualizaciju za  klaud
racunarstvo.

Kompanije koje zele da usvoje klaud tehnologiju cesto
postavljaju zahtev za hibridni pristup racunarstva. Na
primjer, organizacija moze izabrati javni klaud za razvoj i
testiranje optereéenja, privatni oblak za web okruZenje i
tradicionalni data centar za druge aplikacije. Heterogena
obrada resursa moze pruziti za red veli¢ine ili viSe.

Prwum:‘w
Maciagor UNIX Linux Windows
Business Tovoll o
appicatons OMEGAMON
Linux AIX | Linux Windows <«  zBX
System 2 Power System z
z/0S Hypervisor Hypervisor Hypervisor
zManager

(Unified Resource Manager)

h

Slika 1: Radno okruzenje preduzeca

Ovaj rad pokazuje tehniCke karakteristike, ranjivosti i
mogucénosti odbrane sistema sa heterogenim racunarskim
resursima koriste¢i model klaud racunarstva u tipicnom
akademskom okruzenju. Za podrsku heterogenom
okruzenju klaud racunarstva, izabrali smo OpenStack koji
predstavlja kolekciju open-source softverskih pakovanja
projektovanih za izgradnju javnih i privatnih oblaka. Ali
pre nego Sto se pocne sa analizom bezbednosti, treba
odabrati klaud sistem koji ¢e predstavljati osnovu,
podlogu IS sistema kojeg Zelimo implementirati.

U ovom radu, fokusiramo se na OpenStack Compute
(naziva se i Nova), koji obezbeduje infrastrukturu-as-a-
service model klaud racunarstva. OpenStack pruza sli¢nu
funkcionalnost kao i drugi open-source klaud projekti (na
primer, Eukaliptus [2], [6], OpenNebula [3], [4], [22],
Nimbus [6]). Dva znacajna OpenStack rasporedivanja u
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nau¢nim organizacijama su NASA-Nebula oblak i US
Department of Magellan oblaka Energy.

No, sa rastom primena klaud tehnologija pitanje
bezbednosti postaje sve aktuelnije [10], [11]. Koliko je
lako upasti u klaud sistem i ocitati korisnicke, privatne
podatke? Koliko su klaud sistemi otporni na padove i koja
su moguca reSenja? Da li je moguce ubaciti maliciozni
kod u sistem, koji ¢e omoguciti zlonamernom korisniku
Sirl pristup sistemu i mogucnost da napravi vecu Stetu?
Neka od ovih pitanja ¢emo obraditi u ovom radu kroz
scenarije napada, izvesti zakljuCke i predloziti nacine
zastite. [16]

Za potrebe testiranja bezbednosti u klaudu, instaliran je
OpensStack privatni klaud [9], [19] na jednoj masini (koja
moze biti ili fizicka ili virtualna) koriste¢i PackStack
skripte za instalaciju i konfiguraciju. PackStack je skup
skripti za konfiguraciju OpenStack-a na RedHat
Enterprise Linux-u (RHEL) i RHEL baziranim
operativnim sistemima (Fedora, Centos, Scientific Linux i
dr.). PackStack je razvila RDO (Red Hat OpenStack)
zajednica koja je posvecena ideji jednostavne
konfiguracije OpenStack-a na RHEL sistemima. Sam
PackStack i procedura instalacije je detaljno
dokumentovana. Ovo je samo jedan od nacina instalacije i
podesavanja. Nakon uspesne instalacije i konfigurisanja
pre svega mrezne infrastrukture i skladiSnog prostora,
instalirane su na samom vrhu klaud sendvic¢a virtualne
masine.

Za klaud racunarstvo OS su postali vrlo vazan faktor. Da
bi se udovoljilo zahtevima korisnika i iskoristile prednosti
klaud platforme za podrsku razliCitim uravnotezenim
radnim optereCenjima sa moguéno$éu skaliranja, OS
sistemi moraju biti dizajnirani da efektno podrze klaud
platformu.

TraZze se operativni sistemi Kkoji pruZzaju zrelost
kooperativnosti sa drugom operativnim  sistemima,
skalabilnost, upravljanje i podrsku modelu otvorenog
izvornog koda u stvaranju predvidivog i upravljivog
hibridnog racunarstva buduénosti. Jedna od vrlo vaznih
osobina  je podrska za kreiranje slozenih dobro
upravljanih  Kklaud resursa kroz operativni sistem.
Korisnici preuzimaju kontrolu, skalabilnost i bezbednost
dele¢i kritiénu infrastrukturu na nivou operativnog
sistema.

Osim toga, operativni sistemi kao §to je Linux podrzavaju
priznate standarde koji poboljSavaju prenosivost i
interoperabilnost unutar klaud okruzenja. Platforme
operativnog sistema su dizajnirane da sakriju mnogo
sloZenosti potrebnih za podrsku aplikacijama u slozenim
okruzenjima. Osim toga, operativni sistem implementira
nivo sigurnosti i kvalitete usluga kako bi se osiguralo
pristupanje  resursima potrebnim za isporucivanje
prihvatljivog nivoa performansi.

U radu ¢e se koristiti i testirati OpenStack [19] klaud
sistem. OpenStack dozvoljava instalaciju virtualnih
masina sa OS kao §to su Windows, Linux, Unix Solaris,
Mac OS, Slika 2.
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Slika 2: OpenStack privatni klaud

2. OPENSTACK

OpenStack je klaud platforma koja je prvenstveno
namenjena poslovnoj upotrebi, odnosno upotrebi u
poslovnim organizacijama. Glavne prednosti OpenStack
primene su:

= OpenStack [18] je idealno resenje ako se kompanija
bavi razvojem svojih SaaS (Software as a Service)
reSenja. Primenom virtualizacije kompaniji su
dostupne razliCite virtualne maSine za razvoj svog
SaasS servisa;

= OpenStack se moze konfigurisati tako da predstavlja
efikasno TaaS (Infrstructure as a Service) reSenje,
odnosno da omoguéi jednostavan pristup dodatnom
prostoru za skladistenje ili drugim IT servisima;

= Primenom OpenStack-a, odnosno KVM virtualizacije,
kompanije  koriste  kao alternativu  poznata
komercijalna resenja kao §to Vmware ili Microsoft
Hyper-V pri ¢emu Stede na licenciranju.

S druge strane, kao reSenje otvorenog koda, OpenStack
daje mogucnost duboke modifikacije same platforme u
cilju prilagodavanja specificnim potrebama kompanije.
Jedno takvo reSenje je HP Hellion, komercijalna klaud
platforma zasnovana na OpenStack-u. U ovom radu ¢e
biti detaljno pokriveno funkcionisanje OpenStack
platforme, no da bi objasnili razlike izmedu ove dve
platforme napraviéemo kratak opis osnovne arhitekture
potrebne za OpenStack funkcionisanje. Za osnovnu
postavku u produkciji OpenStack klaud platforme su
potrebne tri masine: jedna za glavne OpenStack servise
(engl. Cloud Controller Nod), jedna za kontrolu interne
OpenStack mreze i jedne za pokretanje virtualnih masina
(radnicki ¢vor ili kod OpenStack terminologije compute
nod) [17], Slika 3.
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Slika 3: Primer osnovne postavke OpenStack resenja
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3. OPENSTACK ARHITEKTURA

OpenStack se sastoji od nekoliko servisa koji se
instaliraju nezavisno, a kada se povezu formiraju stabilnu
klaud platformu. Servis koji je zaduZen za autentifikaciju
korisnika je servis ,identiteta®, keystone servis. On se
moze lako integrisati sa postoje¢im servisima kao $to su
LDAP autentifikacija ili pros$iriti drugim sigurnosnim
dodacima. Keystone je zaduzen za upravljanje i API
pristupnim tackama svakog servisa. Za 0snovne
funkcionalnosti OpenStack-a potrebni su [18]:

= Keystone (upravljanje korisnicima i privilegijama ) —
deo OpenStack deljenih servisa;

= Glance (upravljanje slikama virtualnih masina) —
Storage;

= Nova (pokretanje virtualnih masina) — Compute;

=  Neutron (upravljanje mrezom) servisi — Networking;

=  OpenStack Dashboard (web gui interfejs) — Horizon.

Ovi servisi predstavljaju osnovne gradivne komponente
OpenStack-a, a pored njih postoje jos§ i Cinder servis za
skladiStenje koji omoguéava napredno upravljanje
prostorom i slikama virtualnih masina, Object storage
servis za upravljanje podacima (objektima) uz pomoc
Restfull API-ja, orkestracioni modul koji pruza nove
metode upravljanja OpenStack-om, telemetrijski modul za
prikupljanje informacija o stanju ¢vorova (slicno kao
ganglija) i moduli za upravljanje bazama podataka i
obradu podataka. Slika 4 daje kompletan pregled svih

dostupnih  OpenStack  servisa, u povezanost i
komunikaciju.
IDENTITY
== SERVICE
COMPUTE BLOCK STORAGE NETWORKING IMAGE SERVICE  OBJECT STORAGE
=1:1e]:2
=] "1 =]-=
(Nova) —  (Cinder) = (Neutron) == (Glance) - (Swift) = (Keystone)

Slika 4: Servisi koji ¢ine OpenStack platformu

Compute (nova) — OpenStack nova je deo koji je zaduzen
za upravljanje virtualnim masinama od strane korisnika.
Nova funkcioniSe na principu poruka, i moguce je
pokrenuti nova servis na jednom ili viSe servera. Nova je
u interakciji sa servisom za autentifikaciju, servisom za
skladistenje slika masina, mreznim servisom i servisom za
skladistenje virtualnih masina.

Block Storage (cinder) — Cinder je servis koji je zaduZen
za obezbedivanje virtualnog ¢vrstog diska za izvrSavanje
virtualnih  masina. Cinder omogucava kreiranje,
dodeljivanje ¢vrstog diska virtualnoj masini, oduzimanje
cvrstog diska virtualnoj masini i brisanje ¢vrstog diska,
kao i kreiranje trenutnog stanja virtualnog diska
(snapshot). Cinder se sastoji od slede¢ih komponenti:
cinder-API, cinder-volume, cinder-scheduler, cinder-
backup, baze podataka i messaging queue.

OpenStack Network (neutron) — Neutron je servis
OpenSteka zaduzen =za kreiranje 1 menadZerisanje



softverske mrezne infrastrukture. Neutron omoguéava
kreiranje virtualnih mreZnih usmerivaca, komutatora,
zastitnih zidova...Posto je neutron softverska komponenta
moguca je brza izmena mreznih komponenti. Neutron
omogucava kreiranje dva tipa mreze: unutra$njih i
spoljasnjih. Spoljasnja mreza omoguéava komunikaciju
virtualnih masina sa internetom, i nije direktno povezana
sa virtualnom masinom veé se povezivanje vrsi preko
statickog nat-a. Unutrasnja mreze je mreZa na koju su
zaista povezane virtualne masine koje IP adresu dobijaju
staticki ili putem DHCP servisa.

4. OPENSTACK BEZBEDNOST

Primer napada: OpenStack MariaDB

OpenStack Kkoristi MariaDB kao podrazumevani sistem za
upravljanje bazama podataka. Slika 5 pokazuje dio
podesavanja MariaDB servera za OpenStack. Treba
obratiti paznju da je bind_address pode$ena na 0.0.0.0 §to
omogucava pristup MariaDB serveru sa bilo koje adrese.

Slika 5: Podesavanja MariDB server

Slika 6 prikazuje sve korisnike MariaDB servera. U
koloni host se nalaze informacije sa kojih adresa korisnici
mogu pristupiti serveru. Zvezdica u koloni host ozna¢ava
da korisnici mogu da pristupe sa bilo koje adrese.

ne_acdmin

in set {(0.00 sec)

Slika 6: MariDB korisnici

OpenStack koristi MySQL, odnosno MariaDB bazu
podataka radi skladiStenja svih podataka koji se ticu
administratorskih  privilegija za upravljanje svim
servisima klaud platforme (Keystone, Neutron, Glance,
Nova i drugi).

Ukoliko napadac dobije pristup bazi podataka moguc je
niz zloupotreba koje mogu da se izvrSe nad sistemom
(pored onesposobljavanja sistema, ubacivanje ili izmena
pristupih tacaka servisima ili API-ju klaud platforme).

U ovom primeru demonstriramo napad na MariaDB bazu
podataka klaud putem brute-force algoritma i dobijanje
punih administratorskih privilegija nad njom.

Nakon §to je MariaDB server podeSen nakon instalacije,
pristupiti testiranju ranjivosti MariDB servera. Za potrebe
testiranja koristiti Kali Linux distribuciju, koja dolazi sa
instaliranim Metasplit programom.

Na slici 7 je prikazan proces pokretanja Metasploit [13],
[22] alata za prikupljanje informacija o verziji MySQL
servera koji je instaliran na sistemu za koji vrSimo
testiranje.

y I
Slika 7: Pregled opcija koje treba podesiti

Komandom use auxiliary/scanner/mysqgl/mysql_version
pokre¢e se alat za testiranje, dok se komandom show
options dobija lista opcija koje je potrebno podesiti da bi
izvr§ili testiranje.

Ovim alatom se proverava verzija servera Kkoji je
instaliran, a ujedno se proverava da li je moguce izvrSiti
na njega planirani napad. U slu¢aju da se ne dobije verzija
servera znac¢i da MariDB nije podeSena tako da je moguca
konekcija sa drugih ra¢unara.

Slike 8 i 9 prikazuju podesavanja mysql_version alata,
pokretanje alata i dobijeni rezultat.

Na slici 9 je prikazan postupak podeSavanja i pokretanja
mysql_login alata.

Slika 9: Podesavanje i pokretanje mysql_login alata



Slika 10 prikazuje rad mysql_login alata. Alat prestaje sa
radom nakon uspe$ne prijave na MariaDB server, zbog
parametra stop_on success koje je podeSan na true. U
protivnom da je parametar podeSen na false mysql login
alat bi pokuSao sve kombinacije korisni¢kog imena i
lozinke koji se nalaze na u fajlovima mysqlu.txt i
mysqlp.txt. U ovom slucaju izabrana je jednostavna
korisni¢ka lozinka (m) zbog vremena potrebnog za
izvrSavanje ovog napada. Komplikovanija lozinka bi
povecala vreme izvrS§avanja napada, ali bi on i dalje bio
izvodljiv. Da bi se spreéila ovakva vrsta napada potrebno
je pravilno konfigurisanje MariaDB servera, kao i mreze
u kojoj se nalazi server.

Slika 10: Prikaz rada mysqgl_login alata

Slika 11 daje prikaz uspe$nog pristupa testiranom serveru,
sa korisni¢kim imenom root i korisnickom lozinkom m,
koji su dobijeni nakon izvrSavanja mysql_login alata.

Slika 11: Logovanje na testirani server

Nakon uspes$nog prodora kori§¢enjem mysql_login alata
moguce je pokrenuti mysgl_hashdump kojim se dobijaju
hash lozinke svih korisnika na MariaDB serveru.

Ovu vrstu napada moguce je izvrsiti i ako je OpenStack
instaliran na OSX, BSD, Solarisu....

Za uspesnu odbranu od ovog napada potrebno je pre
svega pravilno podesiti MariaDB server. Ograniciti IP
adrese sa kojih je moguée pristupiti serveru, kao i
koristiti $to duze lozinke.

Primer napada: OpenStack Dashboard
Slika 12 daje podesavanje iceweasel pretrazivaca, kako bi

se radilo preko proksi servera, koji se nalazi na IP adresi
127.0.0.1 i na portu 8080.
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Slika 12 : PodeSavanje iceweasel pretrazivada

Nakon podesavanja iceweasel pretrazivaéa pokrenut je
program Burpsutie, koji se Koristi za testiranje
bezbednosti OpenStack-a. Testiranje je “nasilno*
dobijanje lozinke za admin korisni¢ki nalog, koji je
podrazumevani korisni¢ki nalog za administratorski
OpenStack web pristup. Nakon pokretanja Burpsuita
potrebno je izvrsiti podeSavanje tako da radi kao proxy
izmedu iseweasel pretrazivaca i OpenStack web strane.

Na slici 13 se pristupa OpenStack webu, tako §to je adresa
192.168.1.65 na kojoj se nalazi OpenStack uneta u
iceweasel pretrazivaC. Paket koji je poslat od strane
pretrazivaca prema OpenStack serveru je zaustavljen u
Burpsuite programu koji je pedeSen da se ponasa kao
proxy izmedu iceweasel pretrazivaca i OpenStack servera.

€ ©192168.1.65

Burp Suite Free Edition v1.6.01

Burp Intruder Repeater Window Help
[Target Spider I Scanner T\ntruder TRepeater TSequencer I Decoder TCumparer I Extender }

J

|#] Request to http1//192.168.1.65:80
J

Raw | Params THeaders IHex |

GET /dashboard/i18nfjsfhorizon HTTP/1.1

Host: 192.168.1.65

User-Agent: Mozilla/6.0 (X11; Linux x86_64; rv:31.0) Gecko/20100101 Firefox/31.0 Iceweasel/31.7.0
Accept: *pr

Accept-Languages: en-US,enq=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.1.65/dashboard/authylogin/?next=/dashboardf

T HTTP history T webSockets history T Options |

| Forward Drop | | Interceptis on | | Action

Cookie: csrftoken=x9xVOMOaDGExYGWESOToUPWXKZ 18Z01]
Connection: keep-alive

Slika 13: OpenStack u prikazu uhva¢enog paketa

Nakon §to se pregleda paket u Burpsuite programu [24],
klikom na Forward Karticu se prosleduje paket do svog
odredista, to jest do OpenStack programa. Kao odgovor
od strane OpenStack-a se dobija stranicu za pristup.

U iceweasle pretrazivacu se dobija stranica za pristup gde
je potrebno uneti parametre za pristup, Slika 14. Kao
korisni¢ko ime uneti admin posto je to podrazumevani
korisni¢ki nalog za administratorski pristup i nije ga
moguce promeniti. Za lozinku Se moze uneti bilo $ta, jer
je u ovom trenutku potrebno da se dobije forma za prijavu
kao i csrftoken, Slika 15.
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Slika 14: Unos parametara za pristup

#| Request ta httpi/192.168.1.65:80
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Slika 15: Parametri za logovanje
Nakon dobijene forme za pristup OpenStack-u, u
Burpsuite programu izabrati opciju Send to intruder. U
kartici Intruder je potrebno prvo obrisati automatski
selektovane markere za odredena polja. Nakon $to smo
uklonili automatski odabrane markere, selektujemo samo
marker za polje password.

Marker za polje password odabiramo tako S§to prvo
selektujemo vrednost za to polje (u ovom slu¢aju vrednost
je tekst) i zatim klikom na dugme Add dodaje se marker
za polje password, Slika 16.

Burp Suits Free Edition v1.6
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Slika 16: l1zbor markera za polje password

Nakon izbora markera za polje password potrebno je
odabrati karticu Payloads, gde je potrebno dodati listu
potencijalnih lozinki, Slika 17.
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Slika 17: ;izbor baze ibzinki

Posle unosa liste potencijalnih lozinki, odabirom opcije
Intruder -> Start attack zapo¢injemo proces testiranja, gde

se testiraju unete lozinke, dok je korisnicko ume uvek
isto.

Na slici 19 dati su rezultati testiranja. Zanimljivo kod
OpenStack-a je da keystone servis koji je zaduzen za
administraciju i indentifikaciju korisnika radi na portu
5000. Kad se medu rezultatima pojavi status kod 302, sto
u stvari predstavlja redirekciju prema keystone servisu to
je validna lozinka. Posto se dobila validna lozinka,
moguce je pristupiti OpenStack admin delu.
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Slika 19: Prikaz rezultata testiranja

Za zastitu od ovakvog napada potrebno je koristiti §to
duzu lozinku, ¢ime se vreme potrebno za dobijanje
lozinke znatno produzuje. Takode ako postoje moguénosti
potrebno je ograniciti broj racunara koji mogu da
pristupaju  OpenStack admin delu, radi stvaran
dinamickih zastitnih zidova koji nakon odredenog broja
pokusaja logovanja blokiraju adresu sa koje se pokusava
pristup.

Primer napada: Apache Tomcat

Za potrebe testiranja bezbednosti Apache Tomcet [25]
web servera, a samim tim i bezbednosti OpenStack kluda
(Tomcat server se nalazi na vrhu OpenStack kalud
sendvi¢a),  koris¢en je  alat  pod nazivom
tomcat_mgr_login, Slika 20.
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/acanner/http/ tomcat mwgr login
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Slika 20: Pokretanje alata za testiranje tomcat-a

Slika 21 pokazuje podesavanje potrebnih parametara za
pokretanje testiranja bezbednosti Tomcat servera. Nakon
podesavanja neophodnih parametara, komandom exploit
pokre¢emo testiranje, i nakon uspeSnog testiranja
dobijamo korisnicko ime i lozinku. Koriste¢i alat
tomcat_mgr_login dobili smo korisni¢ko ime i lozinku za
logovanje na tomcat server, i sada je potrebno na serveru
postaviti payload, za §ta koristimo alat msfpayload Slika
22.

Nakon kreiranja payloada, potrebno je isti postaviti na
tomcat server, koristeci korisni¢ko ime i lozinku koju smo
dobili ranije. Posle ubacivanje payload-a na tomcat server



pokre¢emo reverse tcp shell koji se nalazi u postavljenom
payload-u, koriste¢i web pretraZziva¢. Istovremeno na
racunaru sa koga pokre¢emo testiranje, pokrenu¢emo i
osluskivac na portu 4444, i ako je testiranje bilo uspesno
dobijamo root pristup serveru na kome je pokrenut apache
timcat, Slika 23. PoSto imamo root pristup masine koja se
nalazi u OpenStack mrezi moguci su dalji napadi na
ostale virtualne masine.

gro

Slika 23: Pokretanje

Ovu vrstu napada moguce je izvrSiti i ako je Tomcat
instaliran na Windowsu, OSX, BSD, Solarisu....Zastita
od ovog napada bi pre svega bila pravilna konfiguracija
web servera. Ako je potrebno Kkoristiti tomcat web
manager pozeljno je izabrati Sto duzu 1 slucajniju
kombinaciju korisnickog imena i lozinke. Takode
pozeljno je 1 odrediti maksimalni broj neuspesnih
pokusaja sa odredene IP adrese, koriste¢i alat kao Sto je
na primer fail2ban.

5. VIRTUALNE MASINE I HOST

Virtualne masine predstavljaju sigurnosni rizik zbog
softvera, sistema koji se na njima pokreée. [15] U nasem
sluéaju to je tomcat web server. Kada napada¢ ostvari
pristup, najmanja Steta je da obori virtualnu masSinu.
Problem nastaje kada pristupi lokalnoj mrezi.

Prilikom integracije virtualnih masina treba voditi racuna
0 njihovoj obezbedenosti. [11] Alati kao $to je fail2ban
pruzaju zaStitu od brute-force napada. Formiranje
odvojene virtualne mreze izoluje virtualne masine od
fizickih masina, sprecavajuc¢i dalji prodor. Tip Klaud
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sistema definiSe nacin integracije virtualnih masina. Kod
privatnih klaud sistema je lakSe kontrolisati virtualne
masine jer se koriste za specificne zadatke, sa softverom
razvijenim za privatne potrebe dok je kod javnih klaud
sistema izazov imati kontrolu zbog velikog broja
korisnika.

Host racunare treba konfigurisati tako da im je moguce
pristupiti samo sa sigurnih lokacija. [11] Bilo koje
otvaranje mrezi, otvara mogucnost upada.

6. PONASANJE OBEZBEDENOG OKRUZENJA

Za potrebe ovog scenarija pretpostavljamo da je napadac
uspeo da dobije pristup internoj mrezi klaud sistema.
Primenom Metasploit framework-a smo utvrdili da je
konfigurisani sistem otporan na poznatija iskori$¢enja.
Princip otvorenog koda pruza najnovije zakrpe i
moguénost  detaljne  bezbednosne  konfiguracije.
Rigoroznom kontrolom korisni¢kog pristupa smanjujemo
moguénost upada u sistem sa daljine.

7. ZAKLJUCAK

U tipi¢nom racunarskom okruzenju, postoji viSe vrsta
racunarskih platformi u upotrebi, pri cemu svaka pokrece
svoje aplikacije, po potrebi na drugom OS. (tj heterogeno
okruzenje), §to stvara probleme pri upravljanju sistemom i
¢ini sistem neefikasnim. Osim toga, kad god se treba
rasporediti nova aplikacija, kreira se nova virtuelna
masina na postoje¢em serveru, eliminirajué¢i kaSnjenje,
smanjujuci potrebnu snagu, hladenje, mrezno kabliranje,
skladiStenje podataka i administrativne resurse Kkoji su
povezani sa rasporedom novog fizi¢ckog servera. Ako se
potrebe za resursima promene, i virtuelne masine viSe
nisu potrebne, mogu se jednostavno ukloniti, ¢ineci
resurse odmah raspolozivim za preraspodjelu na nekim
drugim virtuelnim masina. Traze se OS Kkoji pruzaju
zrelost kooperativnosti s drugim operativnim sistemima,
skalabilnost, upravljanje i podrsku modelu otvorenog
izvornog koda (engl. open source) u stvaranju
predvidivog i upravljivog hibridnog racunarstva
buduénosti. Jedan od vrlo vaznih zahteva da se podrzi
sloZzenost dobro wupravljanih klaud resursa je kroz
operativni sistem.

Rezultat ovog projekta je razvoj modela upravljanja
bezbednim heterogenim OS okruzenjem (Windows, Mac,
Linux, UNIXU OS) u klaudu uz analizu ponaSanja
virtualnih masina. Projekat je baziran na OpenStack
resenju, pokazuje tehnicke karakteristike, ranjivosti i
moguénoti odbrane sistema sa heterogenim rac¢unarskim
resursima koriste¢i model klaud raunarstva. Kompanije
koje Zele da usvoje klaud tehnologiju Cesto postavaljaju
zahtev za hibridni pristup racunarstva. Na primjer,
organizacija moze izabrati javni klaud za razvoj i
testiranje opterecenja, privatni oblak za web okruZenje i
tradicionalni data centar za druge aplikacije

Razvijeni sistem obezbeduje fleksibilnost u klaudu i
virtualnim masinama i nezavisnost, na primer, od resursa
skladistenja. Heterogena tehnologija klauda pruza
kombinaciju hardvera, softvera i usluga koje olakSavaju



rasporedivanje klaud racunarske infrastrukture koja pruza
mnoge prednosti povezane sa konsolidacijom servera,
brzi razvoj aplikacije, automatizaciju i osposobljavanje
korisnika.

Na osnovu ispitivanja i testiranja sistema do$lo se do
zakljucaka da je OpenStak bezbedan sistem, ukoliko se
poStuju pravila i procedure prilikom instalacije i
podesavanja kako samog klauda, tako i virtualnih masSina
koje se izvrSavaju u klaudu. Radi izgradnje bezbednog
klaud okruzenja, pozZeljno je bezbednost uciniti
slojevitom, jer koliko god da ucinimo na$ sistem
neprobojnim, dovoljan je samo jedan propust da dode do
onesposobljavanja jer upravo princip rada klaud sistema
ga ¢ini ranjivim iznutra.
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Rezime: U radu se daju najvazniji pojmovi iz digitalne forenzike veStacenja slucaja iz prakse. SloZenost veStacenja u
studiranom slucaju ogleda se u prikupljanju, analizi i integraciji digitalnih dokaza, kako iz mobilnih tako i racunarskih
uredaja korisc¢enih za izvrSenje krivicnog dela od strane medunarodne organizovane kriminalne grupe, prikupljenih
tokom i nakon izvrSenja krivicnog dela. Na ¢vrstim diskovima koji su izvadeni iz racunara okrivijenih, a kojih je bilo
vise komada, pronaden je veliki broj dokaza. Skupljanje i obrada digitalnih dokaza izvrsena je koris¢enjem EnCase 7
alata zato §to on omogucava prikuljanje i analizu podataka iz Sirokog spektra racunara, mobilnih telefona i tablet
uredaja. Uredaji iz kojih se podaci mogu prikupiti i ispitati s ovim alatom ukljucuju racunare koji rade pod operativnim
sistemom Windows, Linux, Unix i Mac operativnim sistemima, kao i smart telefone i tablet racunare koji Koriste
Android, Apple iOS, Palm, Nokia Symbian, Windows Mobile i BlackBerry operativne sisteme.
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Abstract: The paper presents the most important concepts in digital forensics expertise case studies. The complexity of
expertise in the studied case is reflected in the collection, analysis and integration of digital evidence, from both mobile
and computing devices used for the commission of a crime by the international organized criminal groups collected
during and after the commission of the offense. For hard drives that have been removed from the computer of the
accused, and which was more pieces, found a large amount of evidence. Collection and processing of digital evidence
was performed using EnCase 7 tool because it allows prikuljanje and analyze data from a wide range of computers,
mobile phones and tablet devices. Devices from which data can be collected and examined with this tool include
computers that are running Windows, Linux, Unix and Mac operating systems, as well as smart phones and tablet
computers running Android, Apple i0OS, Palm, Nokia, Symbian, Windows Mobile and BlackBerry operating systems.

Keywords: Mobile forensic, cybercrime, hard disk forensic

Kompleksnost slucaja ogleda se u koris¢enju razlicitih
1. UVOD raCunarsko-komunikacionih uredaja u svrhe
organizovanja i izvrSenja krivi¢nog dela, §to je digitalnim
forenzicarima, a u daljem tekstu veStacima, otezalo, ali i
olaksalo posao pronalaZenja relevantnih dokaza. Tezinu
zadatka nosi mukotrpna analiza uredaja razli¢itih namena
i kratak vremenski period predaje izve$taja forenzicke

Da bi se rasvetlilo krivi¢no delo i otkrio njegov pocinilac,
moraju se prikupiti i obezbediti relevantni dokazi, koji se
kasnije u krivi¢cnom postupku izvode i ocenjuju od strane
suda, kako bi se stvorilo uverenje o istinitosti ¢injenica

kqjg se dokaiju, a vazne su za krivitni predmet.  jnalize dok su nalazi dobijeni kombinovanjem analize
Digitalni dokazi mogu imati posredne ili neposredne 1o,y dobijenih pracenjem komunikacijonih kanala

relacije prema bilo kom krivicnom delu iz Krivicnog (SMS i MMS, Skype i dr.) dali jasnu rekonstrukciju
zakonika, a oni pronadeni na mobilnim telefonima, uz dogadaja i odgovore na sudske zahteve. [3]

podatke dobijene od operatora mobilne telefonije, mogu

da ukazu na detalje kao $to su [1]: vreme kada se neki =5 pORENZICKA ANALIZA  MOBILNIH
dogadaj desio, gde su se okrivljeni ili oStec¢eni nalazili i sa UREDAJA

kim su komunicirali; sadrzaji komunikacija SMS i MMS
servisima, koji mogu da ukazu na to kako je krivicno delo  Mobilni telefon predstavlja multifunkcionalni
planirano ili izvrSeno; imena ili nadimci pronadeni u  telekomunikacioni uredaj koji je, kao nijedan drugi,
imeniku mobilnog telefona, pretplatnicki brojevi koji su  postao neodvojivi deo svakodnevnice. Mobilni telefoni su
im dodeljeni, kao i adrese elektronske poste, a koji mogu  giroko prihvaéeni i korisnici ih svuda nose sa sobom,
da identifikuju lica, posebno kada se radi o organizovanoj  poseduju ¢ak po nekoliko uredaja ili korisni¢kih brojeva,
grupi, kao i u nasem analiziranom slucaju. [2] U ovom  a posebno je zanimljivo $to, bez obzira na nivo tehni¢kog
radu opisan je slucaj veStacenja kako mobilnih tako i  obrazovanja i aspiracija prema novim tehni¢kim
racunarskih uredaja koriS¢enih u izvrSenju krivicnog dela  dostignuéima, svaki korisnik nastoji da ovlada sve veéim
od strane medunarodne organizovane kriminalne grupe.
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brojem funkcija, ali i da poseduje uredaje sa novim ili
naprednijim mogu¢nostima.

S druge strane, mobilni telefoni danas mogu da cuvaju
veliku koli¢inu podataka vezanih za komunikacije (radi se
ve¢ o hiljadama SMS poruka i poruka elektronske poste),
mogu se upotrebljavati i za bezini pristup Internetu
(GPRS, EDGE, 3G, Wi-Fi), multifunkcionalnost telefona
ve¢ dostize mogucnosti personalnih racunara, ali ide i
korak dalje, jer integriSe i uredaje kao Sto su fotoaparati,
video kamere, snimaci zvuka i uredaji za GPS navigaciju,
i sve to mobilni telefon ¢ini bogatim izvorom razli¢itih
podataka i informacija koje se ne mogu sagledati bez
primene posebnih alata. Takve karakteristike mobilnih
telefona i osobine njihovih korisnika naglasavaju znacaj
prikupljanja podataka koji se na njima nalaze za potrebe
rada drzavnih bezbednosnih struktura, vodenja krivi¢nog
postupka, ali i obezbedivanja korporativne zastite.

Razvitak mobilne telefonije kako u svetu, tako i u Srhiji,
doveo je do raznih tehnoloskih i telekomunikacionih
pogodnosti za komunikaciju medu ljudima. Samim tim,
mobilno$¢u, razvijanjem raznih novih servisa (SMS,
MMS, GPRS, 3G, VideoCall, mail, Internet sa mobilnog
telefona), usavrSavanjem 1 razvitkom novih servisa
sigurno je doprinelo, kao svaka nova tehnologija, do
razvitka i boljitka svakog drustva, ali u sebi je sadrzala i
mogucnosti za delovanje i razvitak raznih kriminogenih i
nedozvoljenih radniji.

Mobilni telefon je postao tako jedan od najcesée
koris¢enih alatki za razne vidove komunikacije i prevare
te stoga, Cesto koriséen, postao i nezaobilazni deo mnogih
dokaznih postupaka, za razli¢ita kriminogena dela.

U ovom radu dat je pregled moguénosti mobilnih telefona
kao izvora digitalnih dokaza i drugih informacija, kao i
nacina, alata i procedura prikupljanja podataka sa njih, i
razmatraju se specifi¢nosti vezane za forenziku mobilnih
telefona u krivicnom postupku, pre svega sa stanovista
digitalnog dokaza kao sustinskog rezultata forenzickog
rada, kao i osobenosti ove vrste digitalne forenzike u
odnosu na forenziku racunara koja je ve¢ u znacajnoj meri
standardizovana.

Mobilni telefon kao izvor digitalnih dokaza

U Srbiji je porasla svest o znacaju digitalnih dokaza,
mobilni telefoni se rutinski oduzimaju prilikom pretresa, a
forenzika se traZi pre svega u pretkrivicnom i prethodnom
krivicnom postupku, ali neretko i u glavnom krivicnom
postupku.

Telekomunikacioni deo pruza krajnjim korisnicima

(pretplatnicima) telekomunikacioni servis. Sastoji se od

mreznih elemenata (NE — Network Elements). Mrezni

elementi su:

= centrala mobilne Mobile
Switching Center);

= centar za kratke poruke (SMSC — Short Message
Service Center);

= centar za multimedijalne poruke
Multimedia Message Service Center);

telefonije  (MSC

(MMSC
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=  SGSN - Serving GPRS Suport Node i
= GGSN - Gateway GPRS Support Node, inteligentna
mreza.

Ovi mrezni elementi, pored toga S$to omogucavaju
telekomunikacione servise, generisu fajlove sa zapisima
podataka (o pozivu ili nekom dogadaju), koji su
namenjeni informatickom delu mobilnog operatora, zarad
naplate, statistike i drugih obrada.

Neke od informacija koje se mogu dobiti sa mobilnih
telefona i koristiti kao dokazi su:

= sacuvane SMS i MMS poruke i poruke elektronske
poste, sa podacima o posiljaocu, odnosno primaocu i
temporalnim podacima;

= podaci o podeSavanju parametara (podeSenost
vremenske zone je posebno zanimljiva jer, ukoliko
nije sinhronizovana sa zonom na forenzickom
racunaru, moze da utie na pogresno prikazivanje
vremena vezanog za metapodatke datoteka);

=  sacuvane fotografije, audio i video zapisi (posebno
zanimljivi su oni snimljeni samim telefonom);

= sacuvane datoteke sa racunara i one kreirane
aplikacijama sa telefona;

= datoteke instaliranih aplikacija;

= podaci iz kalendara, telefonskih imenika i drugih
PIM aplikacija;

= podeSavanja vezana za Internet komunikaciju i
podaci dobijeni koris¢enjem telefona u ovu svrhu,
poput istorije aktivnosti (History), omiljenih stranica
(Favorites ili Bookmarks) i samih Internet stranica,
odnosno fragmenata kada su u pitanju dinamicke
stranice. Memorijske kartice su formatirane FAT
(File Allocation Table) sistemom datoteka i najcesce
se mogu izvaditi iz telefona, kod nekih modela i bez
skidanja poklopca baterije i same baterije, i na njih
mogu da se primene sve raspolozive forenzicke
metode 1 alati karakteristiéni za racunare, S§to
znacajno olakSava akviziciju podataka i analizu;

= jako se vecina podataka na aktuelnim modelima
mobilnih telefona smesta na internu fle§ memoriju
uredaja, korisnici se zbog potrebe da menjaju
telefone (Cesto da bi prikrili trag i otezali rad
organima otkrivanja i gonjenja) odlucuju da odredene
podatke ¢uvaju na SIM (Subscriber Identity Module)
kartici. Pored informacija o pretplatniku i kljuceva za
enkripciju neophodnih za komunikaciju u GSM
mrezi, SIM kartice sadrze i slede¢e podatke od
znacaja za forenziku mobilnih telefona: serijski broj
kartice i podatke o mobilnom operatoru (na primer
logo ili naziv) koji su najcesc¢e odStampani na samoj
kartici. To su podaci na osnovu kojih se od operatora
mogu traziti informacije vazne za dalju istragu, poput
podataka o pretplatniku, ukoliko je registrovan (§to je
najées¢i slu¢aj kada se radi o postpejd korisniku), ali
i pretplatnicki broj kartice koji je dodeljen tom
serijskom broju na osnovu koga se mogu traziti
listinzi komunikacija, PIN ili PUK kodovi i drugi
podaci iz registara operatora;

= Location Area Identifier (LAI) uz pomo¢ koga moze
da se utvrdi (uz asistenciju operatora) oblast u kojoj



se korisnik nalazio u vreme kada je uredaj poslednji
put radio;

= primljene tekstualne poruke, kojih moze da bude 20
do 30. Postoji i moguénost ponovnog pristupa
odredenom broju obrisanih poruka, jer se prilikom
brisanja poruke samo bitovima statusnog bajta
dodeljuje vrednost 0, dok sadrzaj ostaje netaknut dok
ga ne istisne nova poruka. Nakon istiskivanja od
strane nove poruke, delovi sadrZaja stare poruke ne
ostaju ¢ak ni u slack prostoru, jer se on ispunjava
heksadecimalnom vredno$éu FF;

= listu kontakata (novije verzije kartica mogu da
sacuvaju do 250 kontakata);

= listu poslednjih biranih brojeva.

U postupku forenzike mobilnih telefona mora se uzeti u
obzir GSM mreza u kojoj se beleze podaci 0 Kkorisniku,
SIM kartici i aktivnostima telefona. GSM mreza sadrzi
informacije koje se mogu Kkoristiti kao dokazi, a
najvrednije se nalaze u zapisima podataka 0 pozivima
(CDR - Call Data Record), datotekama mobilnog
operatora koje sadrze podatke o svim komunikacijama u
mrezi. To zna¢i da, pored podataka o pretplatniku,
servisima koji su mu na raspolaganju i SIM Kartici
(brojevi MSISDN, IMSI, ICCID, PIN i PUK), iz CDR
datoteka se mogu izdvojiti informacije o datumu,
vremenu, trajanju i vrsti bilo koje komunikacije, zatim o
uredaju u kome se nalazila SIM kartica, kao i
identifikacija ¢elije preko koje je poziv ostvaren, $to moze
da se iskoristi za lociranje korisnika, §to je u naSem
slozenom  sluCaju  krivicnog dela  medunarodne
organizovane kriminalne grupe intenzivno kori$¢eno.
Odredeni podaci iz sistema GSM mreze koji se koriste
samo radi uspostavljanja i odrzavanja komunikacije
(drugim re¢ima, podaci koji nisu bitni za naplatu, $to utice
na njihovo relativno kratko cuvanje), poput podataka u
HLR (Home Location Register) bazi podataka, mogu u
odredenim trenucima biti od koristi. Primera radi, ukoliko
korisnik ne iskljuci telefon ve¢ mu se isprazni baterija ili
dode do prekida neke druge vrste, postojace podatak u
kom rejonu se telefon nalazio u momentu gasenja, Sto
moze biti od vaznosti prilikom istraga o nestalim
osobama.

Od svih faza forenzike mobilnih telefona koje su
navedene u definiciji digitalne forenzike, akvizicija ili
prikupljanje digitalnih dokaza predstavlja, u kontekstu
svega do sada navedenog, vitalnu fazu, a sa tehnicke
strane pravi sustinsku razliku izmedu forenzike mobilnih
telefona i forenzike racunara.

Metode akvizicije podataka

Postupak akvizicije podreduje se ocCuvanju integriteta
podataka i shodno tome se prilikom njegovog
sprovodenja moraju postovati odredeni principi:

= akcije koje se preduzimaju ne smeju menjati podatke
sadrzane na mobilnom telefonu ili na mediju za
skladistenje (memorijska kartica);

= lica koja pristupaju originalnim podacima moraju biti
kompetentna za to i sposobna da objasne akcije koje
preduzimaju;
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= neophodno je precizno dokumentovati svaki korak u
radu;

= lice koje vodi istragu ima odgovornost da obezbedi
da se principi postuju i da su u skladu sa vazeéim
zakonima.

Prikupljanje podataka iz GSM mrezZe

Telefon radi u okviru GSM mreZe, te se svi podaci koje
sistem belezi mogu se koristiti u forenzickoj analizi
telefona. Na ovaj naCin se, pre svega, mogu saznati
detaljni podaci o ostvarenim komunikacijama uredaja za
duzi vremenski period, a koji su pri tom mnogo
pouzdaniji nego oni koji se ¢uvaju na samom telefonu, pa
se Cesto ova metoda akvizicije koristi za validaciju
podataka prikupljenih nekom drugom metodom.

U cilju dokazivanja da svojim akcijama nije narusSilo
ocuvanost digitalnih dokaza, lice koje vrsi akviziciju mora
da dokumentuje sve aktivnosti u radu sa mobilnim
telefonom 1 da interakciju sa uredajem svede na
minimum. Sto je viSe interakcija, to je komplikovanije
dokazati da akcije nisu kompromitovale digitalne dokaze.
Ukoliko je mobilni telefon prilikom privremenog
oduzimanja stavljen u omot i zape€acen (§to je u Sirem
smislu i propisano ¢lanom 84. ZKP-a), a branilac ili
okrivljeni prisustvuje uklanjanju omota i izvodenju
akvizicije, ostvareni su svi uslovi da se tako prikupljeni
podaci mogu Koristiti kao digitalni dokazi, odnosno
otklonjene su sumnje u eventualno narusavanje dokaznog
materijala. Ovde svakako treba spomenuti i tzv. lanac
nadzora (chain of custody), koji podrazumeva hronolosko
dokumentovanje prikupljanja, kontrole, transfera i analize
privremeno oduzetih predmeta, ali samo spomenulti, jer ga
kao takvog nas zakon ne prepoznaje.

3. STUDIJA SLUCAJA - FORENZICKA
ANALIZA MOBILNIH TELEFONA

U ovom sluéaju vestacenja radilo se na integraciji
digitalnih dokaza sa vise mobilnih i racunarskih uredaja
koris¢enih za izvrSenje krivicnog dela od strane
medunarodne organizovane kriminalne grupe. Tezinu
zadatka nosi mukotrpna analiza uredaja razlic¢itih namena
i kratak vremenski period predaje izvestaja forenzicke
analize, dok su nalazi dobijeni kombinovanjem analize
rezultata dali jasnu rekonstrukciju dogadaja i odgovore na
sudske zahteve.

Kako je ovaj rad zasnovan na konkretnom i autenti¢nom
slucaju, a eticki kodeks obavezuje veStake na postovanje
principa zastite poverljivosti, tako i odredeni detalji ovog
sluCaja moraju biti predstavljeni opstim teorijskim
konceptom forenzicke istrage racunarskih podataka.

Forenzicki materijal kojim su veStaci raspolagali u toku
istrage ukljucuje mobilne telefone, laptop ra¢unare, GPS
uredaje, USB Flash uredaje, platne kartice i podatke o
placenim putarinama. Konacan nalaz veStaka utvrden je
povezivanjem svih dokaza koji odgovaraju kriterijumima
postavljenim u zahtevu suda, ukljucujuéi tragove koji
potvrduju aktivnosti navedene u nalazima veStaka.



Cilj studije ovog slucaja usmeren je na nalaze koji se
odnose na forenziku mobilnih telefona i javno dostupnih
racunarskih aplikativnih komunikacionih servisa.

Elementi studije slu¢aja

Organizovana kriminalna grupa pribavljala je vecu
protivpravnu materijalnu novéanu korist u veoma kratkom
roku. Za komunikaciju koris¢eni su mobilni telefoni starih
i novih generacija i laptop racunari sa stalnom internet
vezom, kao i putni navigacioni uredaji za navodenje
inostranih ¢lanova grupe. Koris¢ene su klonirane platne
kartice Zrtava i lazni ¢itaci (skimmers) platnih kartica koji
su zajedno sa kamerama postavljani na bankomate. Svi
navedeni uredaji sluzili su za konkretno izvrSenje
kriviénog dela.

Poznato je da u organizovanom kriminanalu uvek postoje
pojedinci koji priznaju izvrSenje nekog dela, kako bi na
sebe preuzeli celokupnu odgovornost i time zastitili
grupu. U ovom slucaju, priznanje vise ¢lanova jednog
ogranka organizovane kriminalne grupe odnosi se na
jedno izvrSenje dela u jednom vremenskom periodu, dok
su forenziCari detaljnom istragom utvrdili izvrSenje istog
kriviénog dela koje datira iz mnogo ranijeg perioda.

Utvrdeno je da su krivi¢na dela izvrSavana na nekoliko
razli¢itih geografskih lokacija nase zemlje i da izvrSioci
imaju razli¢ita drzavljanstva i prebivaliSta u razli¢itim
drzavama, te je slucaj kvalifikovan kao medunarodni
organizovani kriminal. U ovakvim slucajevima, pored
racunarskih uredaja, forenzicarima su itekako potrebne
sve informacije istrage (sasluSanja, svedocenja, snimci
sigurnosnih kamera itd.) kako bi §to vernije formirali uvid
u nacin i vreme kori$éenja ra¢unarskih uredaja, $to bi dalo
polaznu osnovu za izbor nacina pristupa uredajima.

Ono §to doti¢nu kriminalnu grupu povezuje, jeste nacin i
sistem komunikacije za nezakonito pribavljanje sredstava
za izvrSenje dela i organizovanje vremena, lokacije i
ucesnika u delu. Digitalni forenziar ima zadatak da
otkrije tip i metod komunikacije. Tipovi komunikacije u
digitalnom obliku mogu biti Sifrovani ili u otvorenom
tekstu. Nacin komunikacije se odvija putem hardverskih
uredaja podrzanih softverskim aplikacijama.

Koris¢enjem ovakvog nacina komunikacije uvek ostaje
digitalni trag na memoriji komunikacionog uredaja, koji
moze predstavljati digitalni dokaz ili deo srodnih tragova i
fragmenata koji dodatno potvrduju sporne aktivnosti (MS
baza registara, Event logs, slack space, nealocirni
prostor...)

Forenzicka analiza racunarskih aplikacija za
Internet komunikaciju

Svedoci smo da se u danasnje vreme masovno koriste
internet servisi za komunikaciju u realnom vremenu.
Podrsku za ovakvu vrstu komunikacije danas nude skoro
svi raCunarski uredaji (PC, Tablet, Laptop, IPhone,
BlackBerry, iPad i ostali mobilni telefoni i uredaji novijih
generacija koji omogucavaju vezu sa internet mrezom). U
ovoj studiji slu¢aja, pored prikupljenih dokaza
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komunikacije sa mobilnih telefona, veStaci su na
raCunarima osumnji¢enih  otkrili digitalne dokaze
razli¢itih vrsta Internet komunikacije. Najposecenije
drustvene mrezZe trenutno su Facebook, Twitter, Youtube,
MySpace, kao i regionalne druStvene mreze bivsih
jugoslovenskih i ostalih pojedina¢nih drzava, koje za
razliku od globalnih drustvenih mreza iskljucivo
podrzavaju sopstveno govorno podrudje.

Pored navedenih drustvenih mreza, Internet komunikaciju
obezbeduju servisi, poput Yahoomail, Gmail, Skype,
MSN..., bilo da se radi o razmeni elektronske poste ili
audio/video komunikacije korisnika ovih usluga. Danas se
prakticno podrazumeva da su aplikacije koje podrzavaju
ovakav vid komunikacije ve¢ instalirane na svim
racunarskim uredajima.

Rezultati forenzicke analize sluc¢aja

Rezultati forenzicke analize slucaja govore da su
komunikacije izmedu okrivljenih postojale i da su
pronadeni dokazi o izvrSenju vise kriviénih dela u vise
vremenskih perioda. U procesu istrage vise mobilnih
telefona koji su oduzeti od okrivljenih, koris¢ena je testna
SIM Kartica, a u procesu istrage SIM kartica koriscen je
prethodno opisan SIM ¢ita¢ kartica. U mobilnim
telefonima, viSe njih, pronadeni su dokazi o
fotografijama, video materijalima, imenicima Kkoji su
snimljeni u memorijama telefona. Pronadene su
informacije o koris¢enju aplikacije Skype, a kao dokaze
vestaci su pronasli i preuzeli saéuvanu chat komunikaciju
izmedu okrivljenih. U SIM karticama koje su veStaci
pretrazili pomocu ¢itaca SIM Kartica sa blokatorom upisa
informacija, pronadene su informacije o telefonskim
imenicima sa imenima velikog broja lica medu kojima su
imena i nadimci okrivljenih, imena nekih od oSte¢enih
lica, informacije o PIN kddu SIM Kartica, informacije o
ukradenim PIN kodovima platnih kartica koje su klonirali
kako ih ne bi pamtili napamet i imena o saucesnicima
krivicnog dela koji su wvrSili organizovani prenos
informacija iz stranih drzava u Republiku Srbiju. U SMS
primljenim porukama pronadene su poruke koje su uzete
kao dokazi, jer njihov sadrzaj i vreme slanja kao i
primanja se poklapaju sa vremenskim periodom izvrsenja
krivicnih dela od strane okrivljenih. U nekim SIM
karticama u meniju sopstvenih brojeva telefona pronadene
su informacije o telefonskom broju korisnika SIM Kartice,
Sto je posluzilo kao dokaz u pravljenju analize
celokupnog slucaja. U meniju poslednji biranih brojeva
pronadeni su brojevi telefona okrivljenih koji su pozivani
u vremenskom periodu izvrSenja krivicnog dela kao i u
trenucima kada su okrivljeni jedan po jedan lisavani
sloboda. U tim trenucima okrivljeni su bili u stanju panike
pa su se medusobno pozivali i slali SMS poruke, jer su
delovali na viSe razli¢itih lokacija i nisu imali informacije
jedni o drugima u tim trenucima.

Na ¢vrstim diskovima koji su izvadeni iz racCunara
okrivljenih, a kojih je bilo vise komada, pronaden je
veliki broj dokaza.



4. FORENZICKA ANALIZA POMOCU
ENCASE ALATA

Uz pomo¢ poslednje verzije programa EnCase 7 [4]
mozemo prikupiti i analizirati podatke iz Sirokog spektra
racunara, mobilnih telefona i tablet uredaja. Uredaji iz
koje se podaci mogu prikupiti i ispitati ukljucuju raCunare
koji rade pod operativnim sistemom Windows, Linux,
Unix i Mac operativnim sistemima, kao i smart telefoni i
tablet radunari koji koriste Android, Apple iOS, Palm,
Nokia Symbian, Windows Mobile i BlackBerry
operativne sisteme. Aplikacija podrzava manipulaciju,
pregled i izveStavanje o potencijalnim dokazima koji se
mogu naéi u izbrisanim fajlovima, Slack iu
nedodeljenom prostoru u fajlovima (unallocated space).
Nova verzija EnCase 7 omoguéava tzv. ,prioritetnu
obradu®, tj. da iz prikupljenih podataka izaberete podskup
fajlova koji se mogu pregledati i analizirati dok program
nastavlja da obraduje ostale podatke. Takode, program
nudi opciju brzog rezultata pretrage po klju¢noj reéi, tj.
mogucnost da se rezultati pretrage kljucnih reci mogu
posmatrati i analizirati, dok je pretraga u toku. [4]

Novine u ver. 7 su:

= preuzimanje podataka sa ,,pametnih telefona“;

= ugradeni ,Case Analyzer* koji omogucéava
istraziteljima dublji uvid u racunarski sistem kroz
viSe nivoa izve$taja baziranih na meta-podacima i
uporedivanja potencijalno srodnih dokaza ,.side-by-
side®;

=  moguénost ubacivanja u izve$taje hiperlinkova ka
originalnim dokumentima i slikama.

Dodavanje digitalnin dokaza (case) u slu¢aj kojim se
bavimo sprovodi se preko posebnog menija kome
pristupamo sa glavnog ekrana programa.

Nove opcije koje pruza EnCase u verziji 7 su i dodavanje
razli¢itih oblika dokaznih fajlova. To mogu biti:

» Local Device — dodavanje fizickog uredaja koji je
direktno vezan za lokalni ra¢unar. To moze biti hard
disk racunara, prenosnih memorija ili sli¢nih uredaja
koji su spojeni uz korisc¢enje blokatora upisa.

= Evidence File — dodavanje dokaznog fajla, kreiran u
EnCase programu (*.EO1) ili logical evidence fajl
(*.L01)

Razliciti oblici dokaznih fajlova su:

= Raw Image — dodavanje imidz fajla fizickog uredaja
(raw ili dd format)

= Acquire Smartphone preuzimanje podataka
direktno sa mobilnog telefona ili tablet rac¢unara (sl.
1)
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[
2 Devices [] Acquire ONLY the following categories:
I Apple i0S R | Contacts
4 Supported & | @) Call History
| Apple i0s R [@) sms
ol RIM BlackBerry T &) Organizer
el Google Andraid R [@) File System
&l Nokia Symbian S60 T (@ Mms
il Windows Mobile 6.x K @) Other Messages
o Pamos B (@) Notes
ol 5M Card Reader R (@) Internet Data
4 Badups
) Apple unes
CJ) BlackBerry Desktop Manager
Output Path
E:\Cases\EnCase Essentials \LocalEvidence {TDurden Phane LO1 &

Slika 1: Moguénosti biranja sadrZaja telefona koji ¢e biti
preuzet

Za pretrazivanje pojedinacnog dokaza,
kliknuti na hiperlink u koloni ,,Name*. (sl. 2)

dovoljno je

EnCase Forensic Training
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Slika 2: Pretrazivanje pojedina¢nog dokaza

4 Timeline

Studija slu¢aja - zaplenjeni Laptop

U ovoj studiji sluCaja analiziramo C¢itav tok forenzike
racunarskog sistema, od momenta oduzimanja racunara
Ciji sadrzaj Ce biti analiziran, do pronalazenja digitalnih
dokaza i njihovo prezentovanje sudu, tj. Tuzilastvu.

Cilj forenzicke istrage laptopa jeste pronalazenje dokaza u
vezi sa kriminalnim radnjama organizovane grupe koja se
bavila kradom putnickih automobila na teritoriji zapadne
Evrope. Pretraga ¢e se vrsiti pre svega po klju¢nim recima
vezanim za vozila koja su kradena: marka, tip, brojevi
Sasija i tablica, itd...

Prilikom intervencije i liSavanje slobode lica koja su
osumnji¢ena za izvrSenje krivicnog dela pronaden je i
oduzet laptop racunar. Licu od koga je oduzet predmet
izdaje se potvrda o privremeno oduzetim predmetima na
licu mesta. Lice ne mora da bude i vlasnik oduzetog
predmeta. Nakon oduzimanja raunar se pecati i odnosi u
prostorije policijske stanice a o svemu se obaveStava
nadlezni sud.

U narednom tekstu vezbe ¢e biti opisana detaljnija
upotreba softverskog alata za forenzi€¢ku analizu
uskladiStenih podataka na racunaru koji je predmet
istrage.

Za forenzicku analizu podataka koristi¢emo programe
EnCase i FTK. U programu EnCase u okviru prethodno
napravljenog novog case-a, u okviru dijaloga “Add Raw
Image” selektujemo prethodno iskopirani imidz hard
diska. Selektovani DD fajlovi su prikazani u donjem delu
prozora.



r Y
Add Raw Image &J
Name
Disk Image
Image Type Bytes per sector
() None “ 512 =
] =
©) Disk = Pre-Sector Bytes
(©) Volume 0 =
) CD-ROM P;st-Sector Bytes
() Raw CD-ROM -
~ | StartByte
0 &
Component Files (right-dlick to add image file)
| Name N

G:\LAP TOP\LAP TOP.001
G:\LAP TOP\LAP TOP.002
G:\LAP TOP\LAP TOP.003
‘ G:\LAP TOP\LAP TOP.004
G:\LAP TOP\LAP TOP.005
G:\LAP TOP\LAP TOP.006
G:\LAP TOP\LAP TOP.007
G:\LAP TOP\LAP TOP.008
G:\LAP TOP\LAP TOP.003
G:\LAP TOP\LAP TOP.010

il |
m
n

W 0N ;s W N e

—_
o

Cancel

Slika 3: Preuzimanje imidza hard diska
Zadavanje kljuéne reci za pretragu

EnCase omogucava zadavanje kljuénih reéi u raznim
oblicima, kodnim stranama (Latin, UTF8, UTF7,
Unicode...) a ono §to je jedinstveno jeste kori$éenje
GREP simbola u pretrazi. GREP (Globally search for the
Regular Expression and Print) predstavlja mocan i
fleksibilan alat za pretragu gde se, uz pomo¢ GREP
simbola moZemo kreirati prilagodene pretrage koji mogu
da variraju od ekstremno fokusiranih do veoma Siroki , u
zavisnosti od nasih potreba. Uz pomo¢ ovih GREP
komandi, moZemo zadavati neke specifi¢ne pretrage gde
nismo sigurni u tadan naéin pisanja, npr. pretraga
telefonskih brojeva gde jedan broj mozZe biti zapisan sa ili
bez crtica, kose crte ili razmaka.

Pretragu zadajemo po reci od interesa za istragu. Posto je
oduzeti laptop pripadao licu koje se sumnji¢i za kradu
odredenog putnickog vozila marke ”Volvo” registarske
oznake CB5253T, ta registarska oznaka se unosi kao prva
kljucna re¢ po kojoj ¢e se izvrsiti pretraga. Napravicemo
pretragu “Tablice” i uneti kljucnu re¢ “CB5253T”. Ista
re¢ se ispisuje u HEX zapisu u donjem delu prozora.
Prime¢ujemo da je su slova ”C”, “B” i “T” u HEX
napisana duplo, tj. HEX zapis i malih i velikih latini¢nih
slova, §to znaCi da pretraga nije Case Sensitive, tj.
pretragom ¢e biti obuhvadena i velika i mala slova.
Pravimo pretragu i po broju Sasije vozila. Kliknemo na
dugme “search” u gornjem meniju. Encase ¢e prvo poceti
da indeksira sve fajlove i zapocinje pretragu po zadatim
parametrima.
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Rezultat pretrage po klju¢noj reci

Nakon izvrSenja pretrage mozemo videti rezultat pretrage
tj. pronaden registarski broj tablice. U pitanju su fajlovi
»main.db®, ,.fcc70784d4373e5f.dat” i rezultat pronaden u
nerasporedenim klasterima ,,unallocated clusters®.

Rezultati pretrage tabelarni prikaz, nakon koga
skrolovanjem rezultata na desno dolazimo do detalja o
pronadenim fajlovima: datumu kreiranja i poslednjeg
pristupa, fizi¢oj lokaciji, sektoru, itd... Selektujemo
pronadeni fajl “main. Db” i u donjem delu ekrana
dobijamo detaljniju informaciju o kom se fajlu radi. U
ovom slucaju vidimo da se radi o skype komunikaciji, kao
i kompletnu putanju do fajla. Vidimo da su logicka i
fizi¢ka veli¢ina fajla iste, $to znaci da ne postoji file slack.
U tekstualnom prikazu vidimo delove razgovora
interesantne za istragu.

Dt (5 00en el Sve At o asdCee dsoreh [ Tauey T wutes oy

X[ Tae | _JRaprt] ) cbery 3 T [0k 5 Cote

N —_ fc

Diak image/C Documerts and Setings Korarik Apghesinn Dt Skyze

broj sasije je YVIAS8556B11384.

J-vozilo se nalazi u Poljsko)

Slika 4: Pronadeni fajl — uo¢eni tekst

U komunikaciji se uocava recenica “Saljem ti sliku brifa”,
§to nas navodi da pogledamo pretragu po slikama na
racunaru. Krenuli smo u pregled, i odabrali prikaz
“gallery”. U thumbnail prikazu uocili smo sliku skenirane
saobra¢ne dozvole (SI. 5).

5. ZAKLJUCAK

Digitalna forenzicka analiza i istraga o prikupljenim
dokazima mora biti zasnovana na nauénim principima—
izvrSena viSestruko testiranim alatima i tehnikama sa
poznatim brojem greSaka, objavlenim u viSestruko
recenziranim naucnim casopisima i priznatim u interesnoj
zajednici digitalnih forenzic¢ara. U skladu sa standardnim
operativnim procedurama digitalne forenzicke akvizicije,
analize i ¢uvanja digitalnih dokaza u lancu istrage, svaki
otkriveni dokaz mora biti zaveden, arhiviran (Guvan),
heSovan i nau¢no objasnjen u procesu vestacenja.
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Slika 5: Pronadeni fajl — thumbnail prikaz

Osvakom dokazu vestak mora dati obrazlozenje,
jednostavnim i razumljivim re¢ima, kako je pronaden,
kojim alatom je pronaden, mora se imati i sazannje o
korektnosti rada alata i legalnosti istog. ObrazloZenje se
mora odnostiti na informacije zasto se konkretan podatak,
fajl, skup bitova smatra mogu¢im dokazom. Kada se
prihvate svi navedeni aspekti o dokazu, potrebno je
izvrsiti analizu i povezivanje sa drugim dokazima ili
moguc¢im tragovima, dobijenim u klasi¢noj istrazi
krivicnog dela, kako bi se celokupan slu¢aj mogao
povezati u jednu celinu.
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Uz sve ove informacije mora se voditi ra¢una i o
vremenskoj liniji toka dogadaja kao i o vremenskim
intervalima. U studiji slucaja, koja je opisana u ovom
radu, kori§¢ena su apriorno veliko iskustvo i edukacija
vestaka, bez kojih ne bi bilo moguce odgovoriti svim
zadacima u datom slucaju.

Primenjivane su sve forenzi¢ke tehnike za pronalazenje
velikog broja digitalnih i analognih dokaza. Veliku ulogu
u pretrazi pomenutih uredaja igrali su forenzi¢ki alati koji
mogu da povezu i iskopiraju sve informacije bit po bit na
radnu stanicu digitalnog forenzicara, a da pritom ne izvrse
unos i izmenu podataka u tim uredajima. Digitalni
forenzicari u ulozi veStaka igraju veliku ulogu u borbi
protiv visokotehnoloskog, kompjuterskogkriminala, jer
steCenim  veStinama, saznanjima,  iskustvom i
profesionalnim obrazovanjem daju veliki doprinos.
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Rezime: U ovom radu je najpre uvedena biometrija i naznaceno je njeno istorijsko poreklo u forenzickoj i pravnoj
oblasti. Zatim su diskutovane slicnosti i razlike izmedu biometrije i forenzike. Predstavijene su neke primene gde se
principi biometrije uspesno primenjuju u forenzici kako bi se resili kriticni problemi u domenu prava. Posebno su
istaknuti prepoznavanje lica na osnovu skice, tetovaza, kao i video nadzor. Na kraju su razmotrene neke mogucnosti za
istrazivace na polju biometrije i forenzike kako bi mogli da saraduju na neresenim pitanjima od kojih bi moglo da ima
koristi drustvo u celini.

Kljuéne redi: Digitalna forenzika, biometrija, slika, otisak prsta, autentifikacija

Abstract: In this paper, we first introduced biometrics and noted its historical origins in the forensics and law
enforcement domain. Next, we discussed the similarities and differences between biometrics and forensics. Some
applications where the principles of biometrics are being successfully leveraged into forensics in order to solve critical
problems in the law enforcement domain, are then presented. Face recognition based on sketch, tattoo, as well as video
surveillance, are pointed out. Finally, we discussed new opportunities for researchers in biometrics and forensics to
cooperate, in order to address unsolved problems that can benefit society as a whole.

Keywords: Digital forensics, biometrics, image, fingerprint, authentication

1. UvOoD

Biometrija, ili biometrijsko prepoznavanje, se odnosi na
automatsko prepoznavanje pojedinaca i zasnovana je na
bioloskim karakteristikama ili ponaSanju. [1] Primeri
biometrijskih osobina koje se uspesno koriste u
prakti¢nim aplikacijama ukljuéuju lice, otiske prstiju,
dlan, iris, govor, kao i raspored vena na dlanu ili prstima,
$to je pokazano na Slici 1. Postoji jaka veza izmedu neke
osobe i njenih biometrijskih osobina, imajuc¢i u vidu
nepromenljivost biometrije kroz zivotno doba. Tipi¢ni
biometrijski sistem moZe da se sagleda kao sistem za
automatsko prepoznavanje oblika u realnom vremenu,
koji zahteva bioloske podatke od neke osobe (npr. otisak
prsta), koriste¢i senzore. Zatim se izdvaja niz oblika iz tih U savremenom drustvu, moguc¢nost da se pouzdano
podataka (npr. minucije), i obavlja se poredenje dobijenog  identifikuju pojedinci u realnom vremenu predstavlja
niza sa onima iz baze podataka kako bi se prepoznala  Osnovinl zahtev u mnogim primenama, ukljuéujuci
osoba. Pretpostavlja se da je svaki niz oblika u bazi prelazak medunarodnih granica, transakcije preko
podataka (3ablon) povezan sa nekom osobom preko gutomata za podizanje novca, elektronsko poslovanje, kao
identifikacije, koja moze da bude ime, ili ID broj. | logovanje na raunarima. Buduéi da postoji povetana
Poredenje izdvojenog niza oblika i rezultata iz Sablona  Mmobilnost ljudi u visoko umrezenom svetu, proces
ukazuje na sli¢nost izmedu dva niza oblika. Procena pouzdane identifikacije postaje sve izazovniji i kriti¢niji.
sli¢nosti nizova oblika moze zatim da se koristi kako bi se ~ Korektna identifikacija ima reperkusije u odbrani drustva
prepoznala neka osoba. od teroristickih napada, kao i kradi identiteta prilikom
pristupa bankovnim radunima, ili drugim li¢nim
informacijama. Moze se rec¢i da dva najznacajnija faktora
koji ukazuju na neophodnost biometrije jesu bezbednost
drustva i finansijske zloupotrebe.

Slika 1: Primeri biometrijskih osobina
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U poslednje dve decenije je zabeleZzeno ubrzano uvodenje
biometrijskih sistema u raznim oblastima. Bez sumnje,
biometrijska tehnologija je formirala znacajan upliv u
naSe drustvo. Na primer, biometrija nastavlja da igra
kritiénu ulogu u pravnom sistemu, i to kako u procesu
istrage da bi se suzila lista osumnji¢enih osoba, tako i u
izvodenju forenzickih dokaza na sudu. Biometrijsko
prepozavanje je takode postalo integralni deo sistema za
upravljanje identitetom Sirom sveta, posebno u zemljama
u razvoju gde veliki broj ljudi i ne poseduje formalne
dokumente za identifikaciju kako bi se proverio njihov
identitet.

U Indiji je u toku najveéi projekat uvodenja biometrije u
istoriji Covecanstva. Naime, indijske vlasti ulazu napore u
obezbedivanju jedinstvenog identifikacionog broja od 12
bita za oko 1,2 milijardu stanovnika. U okviru ovog
projekta koriste se otisci deset prstiju, kao i irisi oba oka,
kako ne bi doslo do dupliranja identiteta. O¢ekuje se da ¢e
program za biometrijsku identifikaciju posluziti u
efikasnijoj zdravstvenoj zastiti, izbegavanju prevara u
ostvarivanju socijalnih prava, kao i bezbednijim
finansijskim transakcijama.

Biometrijski sistemi su takode promenili nacin kako
putujemo, imajuéi u vidu poboljSanu bezbednost,
efikasnost i pouzdanost sistema za prelazak granica. U

Sjedinjenim  Drzavama, sistemi za  biometrijsku
autentifikaciju su  implementirani na  grani¢nim
kontrolama, kao i transportnim sistemima, nakon

terorisatickih napada 11. septembra 2001. U potrosackoj
elektronici, svaki veéi proizvoda¢ mobilnih uredaja je vec
ukljucio ili je u procesu uvodenja autentifikacije korisnika
na osnovu biometrije, imajuci u vidu bezbednost mobilnih
uredaja i mobilno placanje.

Prvo poznato istrazivanje na temu automatskog
biometrijskog prepoznavanja je objavljeno 1963. na temu
prepoznavanja otisaka prstiju. [2] Sistemi za automatsku
biometriju su uvodeni 60-ih godina XX veka i zasnivaju
se na ljudskim karakteristikama kao $to su govor [3], lice
[4], i potpis [5]. Nakon toga su postepeno razvijani i
biometrijski sistemi koji se baziraju na obliku ruke [6] i
irisa [7]. Nije iznenaduju¢e da se razvoj biometrijskih
sistema odvija uporedo sa razvojem u bliskim oblastima,
kao Sto su vestacka inteligencija, prepoznavanje oblika,
kao i obrada slike, koje su pomogle u analizi i
prepoznavanju biometrijskih oblika.

Dogadaj koji je uticao na sistematsko koriSéenje
biometrijskih osobina u prepoznavanju pojedinaca
dogodio se 1869. u Velikoj Britaniji. Tada je uvedena
obaveza da se registruju sve osobe osumnjiCene za
kriminal sa odgovaraju¢im dokazima njihovog identiteta.
U meduvremenu je uveden sistem za prepoznavanje na
osnovu antropometrijskih merenja. Sistem je koristio i
opise ljudskih osobina kao §to su boja o¢iju, ili oziljci, $to
se danas u literaturi oznaCava kao soft biometrija.
Medutim, taj sistem nije bio automatski, bila je
komplikovana administracija, i nije uzimao u obzir
promene tokom zivotnog veka. Imajué¢i sve to u vidu,
sistem je brzo napusten u korist relativno jednostavnijeg i
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pouzdanijeg pristupa, koji je uzimao u obzir ru¢no
poredenje otisaka prstiju.

1891. godine su argentinske policijske vlasti inicirale
uzimanje otisaka prstiju kao dokaz u ubistvima ljudi.
Veruje se da je to prvo koriS¢enje otisaka prstiju u
kriminalnim radnjama u istoriji. Po¢ev od 1900, u Velikoj
Britaniji se koriste otisci prstiju u pravnim postupcima.
Otisci prstiju su prvi put prihvaceni kao dokaz 1905. u
britanskoj pravnoj praksi. 1924. godine je Kongres
Sjedinjenih Drzava naloZio prikupljanje otisaka prstiju,
zajedno sa drugim informacijama o osumnji¢enim
osobama za kriminal. Ta ¢injenica je utabala staze za
uvodenje sistema za automatsku identifikaciju otisaka
prstiju, u kasnim 1970-im godinama. lako se ovaj sistem
smatra za automatski, mora biti napomenuto da
automatizam nije bio potpun u prvim godinama primene
sistema. Prisustvo eksperata je bilo neophodno za obradu
otisaka prstiju, kao i identifikaciju tacaka na minucijama,
koje su kasnije odredivane automatski za pristup listi
kandidata u okviru baze podataka. Odluka o kona¢nom
poklapanju morala je da bude doneta od strane eksperata.
Treba rec¢i da je i u brojnim savremenim inteligentnim
aplikacijama proces poredenja jo$ uvek polu-automatski.

Prethodna diskusija ukazuje na to da poreklo
biometrijskog prepoznavanja ima korene u pravnom
sistemu i domenu forenzi¢ke nauke, gde je prepoznavanje
bilo usmereno na izvrSitelje kriminalnih radnji. Medutim,
biometrija se u savremenom drustvu sve vise koristi u
sistemima za upravljanje identitetom, gde je glavni cilj da
se omoguéi pojedincima pristup odredenim resursima,
npr. mobilnim telefonima, ili ostvarivanje nekih
privilegija, kao §to je ulazak u neku zemlju. Primeri
biometrijske autentifikacije su prikazani na Slici 2.
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Slika : Primeri za biometrijske aplikacije

Posle uvodnog razmatranja, u ovom radu razmotrene su
veze Kkoje postoje izmedu biometrije i forenzike. Zatim su
navedene i analizirane moguc¢nosti primene biometrijskih
metoda u forenzi¢koj naucnoj disciplini. Opisani su
postupci analize otisaka prstiju, slike tetovaze na ljudskim
telima, kao i analiza snimaka dobijenih video nadzorom.
Na kraju rada su data zaklju¢na razmatranja.



2. SLICNOSTI I RAZLIKE IZMEDU
BIOMETRIJE | FORENZIKE

Forenzicka nauka obuhvata naucne principe pri analizi
dokaza neke kriminalne radnje kako bi se rekonstruisali i
opisali dogadaji koji su tome prethodili, poStujuci pri
tome pravne procedure. Postoje brojni izvori dokaza koji
se koriste u forenzickim istrazivanjima, ukljuc¢ujuci otiske
prstiju, tragove guma, obuce, ili rukopis. [8] Govor i lice
se takode koriste kao dokazni materijal. Jedan od glavnih
zadataka forenzi¢kog istrazivanja je povezivanje dokaza,
kao §to je otisak prstiju, sa izvorom dokaza tj. odredenim
pojedincem.

Razmotrimo otisak prsta, pokazan na Slici 3, koji je naden
na mestu neke kriminalne radnje. U kontekstu
forenzickog istrazivanja, ukoliko je otkriveno da se taj
otisak odnosi na kriminalnu aktivnost, sledeé¢e pitanje
koje se moze postaviti je: koji je izvor tog dokaza, tj. ko
ili Sta je generisalo taj otisak? U tradicionalnoj
forenzickoj evaluaciji postojala su tri moguca odgovora
zasnovana na razmatranju dokaza:

= individualizacija — ne postoji nijedna druga osoba
koja bi mogla biti izvor otiska;

* nije moguce pouzdano zakljuciti da 1i moze ili ne
moze da se otisak pridruzi nekoj poznatoj osobi;

= ekskluzivnost — otisak definitivno ne moze da se
pridruzi nekoj poznatoj osobi.

Savremeni forenzi¢ki postupci, medutim, fokusiraju se na
jacini dokaza pod uslovima da ili otisak koji se istrazuje
poti¢e od osobe koja je osumnji¢ena u slucaju, ili da
potic¢e od neke druge osobe. [9]

neke kriminalne radnje; otisak sa desne strane potice od
poznatog izvora.

Imajuci sve to u vidu, moze se zakljuciti da forenzika i
biometrija zahtevaju povezivanje sa bioloskim podacima
odredene osobe. Medutim, postoje i brojne razlike izmedu
ove dve naucne discipline.

Forenzika igra ulogu nakon §to se desio neki dogadaj i
uobicajeno se koristi kako bi se rekonstruisali kriminalni
dogadaji koji su se desili u proslosti putem hipoteticko-
deduktivnog pristupa. Biometrijsko prepoznavanje se, sa
druge strane, koristi tipicno pre nego Sto se neki dogadaj
desio, npr. provera biometrijskih osobina prilikom ulaza u
neku zemlju.
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U forenzickoj istrazi nije moguce odrediti unapred tip
dokaza koji ¢e biti koriS¢en prilikom istrazivanja
osumnjicenih. Kriminalna radnja treba da bude pazljivo
istrazena kako bi se prikupili dokazi koji bi se koristili u
svrhu prepoznavanja. Ta Cinjenica predstavlja kontrast u
odnosu na biometrijske sisteme, gde su bioloske
karakteristike koje se Kkoriste za prepoznavanje neke
osobe poznate unapred.

Forenzika prevashodno ukljucuje ru¢no prikupljanje i
proucavanje dokaza u poredenju sa biometrijskim
prepoznavanjem, koje je po definiciji potpuno
automatizovano. U stvari, sistemi za kvalitativnu procenu
se veoma koriste u forenzickom kontekstu kako bi se
uspostavila sli¢nost izmedu dokaza i odredenog izvora.

Odlucivanje o prepoznavanju kod biometrijskih sistema
treba da se donese u realnom vremenu, i zbog toga je
raunarska efikasnost vazan faktor u biometrijskim
primenama. U forenzici, medutim, ne zahteva se
prepoznavanje u realnom vremenu.

Sluc¢aj pogresnog nepoklapanja u forenzici se smatra
nezeljenim, jer moze da rezultira u iskljucivanju
osumnji¢enog za kriminal od dalje obrade. U slucaju
biometrije, zavisno od primene, posledice pogresnog
poklapanja ili nepoklapanja mogu da budu razli¢ite. Na
primer, kod video nadzora pogre$no nepoklapanje mora
da bude minimizirano zbog povecanog rizika od
pogresnog poklapanja. Medutim, kod sistema za
biometrijski pristup nekim osetljivim podacima, pogre$no
poklapanje mora da se minimizira, ¢ak i ako bi imalo za
posledicu povecan broj pogresnih nepoklapanja.

Za razliku od forenzike, biometrijski sistemi mogu da
zahtevaju dodatne uzorke biometrijskih osobina, ili
dodatne osobine od neke osobe kako bi se ispravno
donela odluka o poklapanju ili nepoklapanju.

Kvalitet podataka o dokazima dobijenih u slucaju
forenzike je uobicajeno nizi nego u slucaju biometrije.
Tragovi dokaza koji se koriste u forenzi¢koj istrazi treba
da se izdvoje od kriminalne scene gde, za razliku od
biometrije, neka osoba ne ostavlja smisljeno svoje
bioloske dokaze. To je, ujedno, i jedan od razloga zasto
potpuno automatski sistem ne moze uvek da se uspostavi
u forenzickim slucajevima.

Izlaz procesa forenzitke istrage obi¢no treba da bude
obrazlozen na sudu. Prema tome, verbalno objasnjenje je
od vitalnog znacaja kod forenzike. Na primer, kada se
objasnjava stepen sli¢nosti nekog otiska prsta, sudski
veStak mora verbalno da opravda kako je koristio
kvalitativnu i kvantitativnu metriku. 1zlaz biometrijskog
prepoznavanja, sa druge strane, je numericki rezultat koji
se koristi od strane automatskog sistema. Sistem se
izjaSnjava o poklapanju, tako da nije neophodno verbalno
rezonovanje u automatskim sistemima za upravljanje
identitetom.

U prethodnim godinama istraZzivanja biometrijske i
forenzicke zajednice su tekla nezavisno jedna od drugih.
Medutim, od skoro je doslo do povecanog interesovanja



za automatske pristupe koji su razvijeni u biometriji kako
bi se resili problemi uoceni od strane forenzicara. [10]

3. BIOMETRIJA U FORENZICKIM
PRIMENAMA

Prepoznavanje lica na osnovu skice

Postoji nekoliko primera kada se biometrija moze uspesno
primenjivati u forenzickim istrazivanjima. Jedan takav
primer se odnosi na skice lica u okviru pravnog sistema,
kako bi se pomoglo u identifikaciji osumnji¢enih za
kriminalno delo, gde nije moguce do¢i do slike lica tog
osumnji¢enog, npr. kada nema kamera za video nadzor.
Kada se napravi kompozicija lica osumnji¢enog,
odgovarajuc¢i autoriteti proslede skice nadleznima u
okviru pravnog sistema, kao i medijima, sa nadom da ¢e
neko da prepozna tu osobu i obezbedi valjane informacije
koje bi dovele do hapSenja. Primeri kompozicija nekih
lica su prikazani na Slici 4. Kompozicije lica su posebno
znacajne kada su opisi svedoka jedina forma dostupnih
dokaza. [11] Nazalost, ovaj postupak nije efikasan i ne
upotrebljava sve raspoloZive resurse, pogotove ne baze
podataka u okviru policijskih sluzbi. Uspesne tehnike za
automatsko poklapanje kompozicija lica bi ubrzale
nalazenje osumnjicenih za kriminalno delo.

Y
Slika 4: Primeri kompozicija lica od strane forenzic¢kih
umetnika koris¢enih u slu¢ajevima kada su osumnjiceni
uhvaéeni na osnovu dojava

Kompozicije (skice) lica koje se koriste u pravnim
postupcima mogu da se podele u tri kategorije:

rukom crtane skice lica — kompozicije lica nacrtane
od strane forenzickih umetnika, na osnovu opisa od
strane svedoka, koriste se dugo u kriminalnim
istragama;
softverski generisane kompozicije — kompozicije lica
formirane od strane softvera koji omogucava
operateru da odabere razne komponente lica, kao §to
su o¢i ili nos, iz odgovaraju¢eg menija. Softverski
generisane kompozicije su postale popularne kao
alternativa rukom crtanim skicama; [12]

kompozicije iz video nadzora — skice lica nacrtane
od strane forenzi¢kih umetnika na osnovu snimaka iz
video nadzora koji su loseg kvaliteta. Koriste se u
slucajevima kada komercijalni sistemi za prepoznavanje
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lica ne daju rezultate, zbog loSeg osvetljenja ili polozaja
lica.

Nezavisno od toga koji metod se Koristi, kvalitet
kompozicije uglavnom zavisi od pouzdanosti opisa od
strane svedoka, kao i vestine umetnika ili operatera. Moze
se reéi da bi poboljSanje prepoznavanja forenzicke skice
znatajno poboljsalo javnu bezbednost. Pod Siroki
kiSobran biometrijskog prepoznavanja bi mogla da se
podvede identifikacija osumnji¢enih koriste¢i forenzicke
skice. Skica moze da se konvertuje u digitalnu sliku i
zatim da se obavi automatsko poklapanje sa drugim
slikama lica iz baze podataka, na primer sa fotografijama
iz vozackih dozvola. Automatski postupak, omogucen
razvojem raCunarske vizije i1 algoritama za maSinsko
ucenje, moze da pruzi znacCajne resurse autoritetima
odgovornim za pouzdano i brzo hapSenje opasnih
kriminalaca.

Tetovaia

Drugi primer za primenu biometrije u forenzic¢koj praksi
jeste ispitivanje tetovaza na telu. Tetovaze naslikane na
ljudskom telu mogu uspe$Sno da se upotrebljavaju pri
asistenciji za identifikaciju u forenzi¢kim primenama, §to
je ilustrovano na Slici 5. Tetovaze mogu da sadrze i
skrivena znacenja koja se odnose na kriminalnu
predistoriju  osumnji¢enog, kao S$to je pripadanje
odredenoj bandi, prethodni dogadaji iz Zivota, godine
provedene u zatvoru, i drugo.

2 Y
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Slika 5: Slike tetovaZe na telima osumnji¢enih
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Postoji, takode, 1 povecana ucestalost tetovaze U
populaciji u celini. Pigmenti tetovaze utiskuju se u kozu
na takvu dubinu, da ¢ak i ozbiljne opekotine na kozi ne
mogu da uniSte tetovazu. Iz ovog razloga, recimo,
tetovaze su koris¢ene pri identifikaciji zrtava teroristickih
napada 11.09.2001. u SAD, kao i Zrtava cunamija u Aziji,
2004. godine. Slike tetovaze mogu da se koriste, ako je to
moguce, kako za identifikaciju Zrtava, tako i
osumnjicenih.

Pravne agencije obi¢no rutinski fotografiSu razne oblike
tetovaze 1 arhiviraju ih u katalozima, u svrhu
identifikacije Zrtava i osumnjicenih. Postoji standard koji
definiSe osam glavnih kategorija tetovaze, kao Sto su:
ljudi, zivotinje, biljke, zastave, objekti, apstraktni oblici,
simboli, i drugo. Pretrazivanje slika tetovaze obuhvata
poredenje standardnih kategorija tetovaze sa onima iz
baza podataka. Medutim, u praksi se pokazalo da
standardne kategorije ne mogu da obuhvate semanticke
informacije, ili znacenje simbola, u slikama tetovaze.
Tetovaze Cesto sadrze visSestruke simbole i ne mogu da se
klasifikuju na odgovaraju¢i nacin. Slike tetovaze koje
pripadaju istoj kategoriji ¢esto pokazuju velika odstupanja
u sadrzaju i pojavi. Postojece kategorije nisu adekvatne za
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Navedeni nedostaci su doveli do razvoja tehnika obrade
slike kako bi se poboljsale performanse prepoznavanja
slika tetovaze. Pri tome se kao izazov javlja predstavljanje
vizuelnog sadrzaja tetovaze u smislu raznih oblika, kao
Sto je tekstura. Ti oblici mogu da se Kkoriste za
predstavljanje i poredenje slika tetovaze, bez koris¢enja
standardnih kategorija tetovaze. Automatski sistemi za
poklapanje tetovaze su predstavljeni u biometrijskoj
literaturi. [13] Primer takvog sistema koji demonstrira
kako biometrija moze da se uveze u forenzicke primene
tj. u istragu nakon dogadaja, je pokazan na Slici 6.
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Slika 6: Izlaz iz sistema za automatsko pretrazivanje slika
tetovaze [13]
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Davanje znaCaja brzom reSavanju kriminalnih dela,
potreba za automatskim postupcima u okviru forenzicke
istrage, kao i kori§¢enje biometrijskih algoritama u
pravnom sistemu, bi dovelo do koristi za drustvo. Moze
se re¢i da zakljuéci zasnovani na forenzi¢kim dokazima
jos§ uvek nisu dovoljno nau¢no validni. Naime, smatra se
da su sa izuzetkom DNK analize, tvrdenja u okviru
forenzike izvedena manje rigorozno nego $to se to od njih
ocekuje. U mnogim slucajevima se smatra da iskustvo
forenzickog vestaka moze da posluzi kao zamena za
nauc¢no strogo zasnovani dokaz. Postoji tendencija ka
tome da se u okviru forenzicke zajednice Cesto ponavljane
tvrdnje uzimaju kao nau¢no validne, u nedostatku
podataka koji bi potkrepili te tvrdnje. Prema tome, postoji
moguénost za istrazivace na polju biometrije da pomognu
forenzi¢kim stru¢njacima i statisticarima u prikupljanju
velikih forenzi¢kih baza podataka, npr. otisaka prstiju,
kao i da analiziraju pouzdanost i validnost forenzi¢kih
procedura primenom automatskih metoda.

Video nadzor

Postoje i neke primene gde je veoma teSko prevazici
ogranicenja vezana za to kako biometrijske osobine mogu
da se preuzimaju. Klasi¢ni primer za takve primene jeste
okruzenje video nadzora, gde se koriste snimci sa kamera
koje nadziru javne lokacije. Pokazalo se da je stalni video
nadzor uspes$no sredstvo protiv kriminala, tako da se
kamere za nadzor postavljaju Sirom sveta, naroCito u
urbanim podrué¢jima. Na primer, procenjuje se da trenutno
samo na podru¢ju Londona ima instalirano vise od milion
kamera, dok na podrucju Velike Britanije ima oko 4,9
kamera za video nadzor. [14] Skoro sve postojece kamere
su pasivne po prirodi, §to zna¢i da samo snimaju video
zapise sa posmatrane lokacije. Arhivirani video materijal
se analizira od strane ljudi jedino ako se dogodi neki
kriminal i o tome se izveste odgovarajuce sluzbe. Obrada
video signala i prepoznavanje u realnom vremenu se retko
kada obavlja kako bi se predvideo ili detektovao neki
incident, ili kako bi se obavila identifikacija. Osnovni

62

zadatak automatskog video nadzora u realnom vremenu je
kako da se detektuje ,,0s0ba od interesa““ u video zapisu, i
zatim kako da se identifikuje pomocu sistema za
prepoznavanje lica. [9] Sli¢an problem je re-identifikacija
osobe, gde je zadatak pracenje iste osobe kada prolazi
kroz mrezu kamera za nadzor. Prepoznavanje lica u video
nadzoru je veoma izazovan problem, imajuc¢i u vidu
sledec¢a dva razloga:

= relativno lo$ kvalitet slika lica snimljenih pomocu
kamera za video nadzor — faktori koji uti¢u na
degradaciju kvaliteta uklju¢uju loSu prostornu
rezoluciju kamere, veliku udaljenost izmedu subjekta
i kamere, brzinu kojom se krece subjekat, promene
osvetljenja na posmatranoj lokaciji, kao i zaklanjanje
od strane drugih objekata i ljudi u sceni;

= poSto se ne ocekuje od subjekta da bude
kooperativan, moze biti prikrivanja lica, recimo
pomoc¢u kape ili naoCara za sunce. U nekim
slutajevima, moZe do¢i do namernog sakrivanja lica
od kamere, kako bi se izbegla detekcija.

Uprkos ograni¢enjima, znacajan napredak je postignut u
postupcima prepoznavanja lica. Klonc i Dzejn [15] su
prikazali scenario KkoriS¢enja prepoznavanja lica za
identifikaciju osumnji¢enih u bombaskom napadu na
maraton u Bostonu 2013, $to je dato na Slici 7. Tri slike
od oba osumnji¢ena brata su uporedena sa slikama iz baze
podataka koja je sadrzala oko milion razli¢itih slika. Tih
Sest slika je pridodato bazi podataka, ukljucujuéi i slike
lica osumnjicenih dobijenih iz drustvenih mreza. Slike
osumnjic¢enih izdvojenih iz kamera za nadzor su kori§¢ene
kao probne slike pri pretrazivanju. Uoceno je da se jedna
od slika mladeg osumnji¢enog brata ispravno poklapa sa
fotografijom sa zavrsetka srednje $kole, koja je ukljucena
u galeriju slika. [15] Medutim, zbog lo$ije rezolucije i
smetnji u vidu kape i sunCanih naocCara, stariji
osumnjiceni brat nije mogao uspeSno da bude
identifikovan. To pokazuje da se zahtevaju znaCajna
poboljsanja pouzdanosti u prepoznavanju lica, pre nego
S$to se sistemi za prepoznavanje lica primene u ve¢oj meri
u forenzickim aplikacijama koje bi ukljucile podatke iz
video nadzora.

; &
Slika 7: Slike lica i video zapisi dva osumnji¢ena brata za
bombaski napad na maratonu u Bostonu [15]

4. ZAKLJUCNA RAZMATRANJA

Automatsko prepoznavanje ljudi na dnevnoj osnovi danas
¢ini integralni aspekt naSeg druStva. Brojne aplikacije,
pocev od pristupa smart telefonima, preko prelazaka



medunarodnih granica, zavisi od kori$¢enja mehanizama
autentifikacije kako bi se pouzdano identifikovala neka
osoba. Tradicionalno, li¢ne karte i pasoSi se koriste za
potvrdu identiteta. Medutim, dobro poznati nedostaci
pristupa koji se zasnivaju na tome $ta nosimo sa sobom, ili
onome S§ta znamo, doveli su do koriS¢enja bioloskih
karakteristika u automatskom i pouzdanom prepoznavanju.

Uprkos tome sto je forenzika jedna od najranijih oblasti
biometrijskog prepoznavanja, biometrijski sistemi su
pokazali puni potencijal u reSavanju problema sa kojima
se suoCavaju eksperti na polju forenzike. Biometrijsko
prepoznavanje moze da se koristi u forenzici na dva
nacina:

»  Kao alat za pomo¢ pri forenzi¢koj istrazi;
»  za podrsku dokazima koji treba da budu predstavljeni
na sudu.

Ne treba posebno naglaSavati da ova dva slucaja imaju
razli¢ite zahteve. U prvom slucaju, kljuéni su brzina i
pouzdanost biometrijskog sistema pod izazovhim
uslovima. Medutim, niski nivoi greSaka od strane sistema
se toleriSu u u ovom scenariju, jer istrazitelji mogu da
koriste druge informacije tipa pol ili starost, kako bi se
eliminisale neke greske.

U drugom slucaju, osnovni zahtev je mnaucno
predstavljanje biometrijskog dokaza sudu, sa jakom
statistiC(kom bazom. To, sa jedne strane, ukljucuje
dobijanje pouzdane procene jedinstvenosti bioloske
karakteristike, a to je problem koji tek treba da bude resen
u kontekstu bioloskih tragova. Drugi slian problem je
stalnost pouzdanog biometrijskog prepoznavanja.
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Rezime: Anonimno i neprepoznato surfovanje, preuzimanje elektronskih podataka, E-mailova — sve to je u tzv.
,, Darknet-u “ mogucée. Malo ko zna u koju opasnu igru se upusta, kada zaroni u tamnu stranu interneta.
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Abstract: Anonymous and unrecognized surfing, file and e-mail downloading, it's all in the so-called ,, Darknet

I

possible. Hardly anyone knows on which dangerous game he gets involved when diving into the dark side of the

Internet.

Keywords: Darknet, DeepNet, Hidden services, TOR, Onion-Routing, Bitcoin, Information security.

1. UvOD

Veé duze vreme u medijama dominiraju vesti 0 raznim
nacinima hakovanja, prisluskivanja i drugim aferama
vezano za sakupljanje i zloupotrebe elektronskih podataka
Sirom sveta. Afera Eduard Snovden, je otvorila novo
poglavlje u tom pogledu i obelodanila klju¢ni program
NSAl-a pod nazivom ,PRIZMA?*‘ - &iji je glavni cilj
sakupljanje i analiza elektronskih podataka $irom sveta.

Sli¢an program koristi i GCHQ?®
,, TEMPORA** za ovaj program su hakovane
transatlanske podvodne komunikacione mreze koje
povezuju Veliku Britaniju sa Evropom. Po nezvani¢nim
podacima TEMPOR-om se nadzire vise od 600 miliona
telefonskih razgovora dnevno, kao i podaci iz drustvenih
mreza (Facebook/Twitter itd.) i e-mail saobracaj.
Sakupljeni podaci se memorisu 30 dana, dubinski
analiziraju i naknadno delemi¢no brisu.

pod nazivom

Posto sve viSe zemalja pokusSava da kopira ili uvede sli¢ne
programe digitalnog nadzora, mnogi Korisnici interneta
pokusavaju da izbegnu totalni ,,digitalni nadzor* i nalaze
put ka Darknet-u.

2. PRIVATNA MREZA DARKNET

Darknet, ,,hidden services“ ili ,,deepweb“ je kolektivni
naziv za razne anonimne mreZe. U tehni¢kom pogledu je
Darknet ,,Peer-to-Peer-Overlay-Network® u kojem se
korisnici manuelno povezuju. Koncept Darkneta je u
suprotnosti klasi¢nih Peer-to-Peer mreza, koje se barem u
pogledu na ,,Cliente automatski i samovoljno povezuju.

1 NSA - National Security Agency (USA).

2 PRIZMA = NSA Top Secret Program za nadzor i analizu
elektronskog saobracaja i digitalnih podataka.

3 GCHQ — General Communikation Headquater (GB).

4 TEMPORA = GCHQ Top Secret Program za nadzor

transatlanskog elektronskog i komunikacionog saobracaja.
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U rezultatu se moze utvrditi, da Darknet nudi visi stepen
bezbednosti. Eventualni napad na mrezu je defakto
nemogu¢, zato S§to se napada¢ mreze ne moze
automatizovanim putem povezati ili u najvise slucaja ni
ne zna da mreza postoji. Novi korisnici moraju biti
pozvani ili integrisani u Darknet-mreZzu od strane drugih
korisnika ili administratora pojedinih servera.

Razlika izmedu Darknet-a i hormalnog interneta je da u
Darknetu ne postoje tzv. ma$ine za pronalazenje podataka
ili centralni serveri. Darknet je stvoren spajanjem brojnih
kuénih ra¢unara sa ciljem razmene podataka putem
Sifrovanog internet sabracaja. Svaki umreZeni racunar
moze da preuzime, rasporedi i da distribuira podatke.

Darknet je virtuelni raj za sve one koji se oslanjaju na
anonimnost dok surfuju Internetom. Tu se nalaze
kriminalci, dileri droge, trgovci oruzija i pedofili, isto kao
ubedeni disidenti koji zagovaraju anonimnost ili se plase
za svoje zivote.

Specifi¢nost Darkneta

= Google / Yahoo itd.

Stranice u Darknetu se ne mogu na¢i putem klasi¢nih
pretrazivaca interneta kao Google/Yahoo itd. U Darknetu
se koriste tzv. ,zbirnice linkova“ kao npr. ,,newzbin
search® ili ,,HiddenWiki*“ na kojima se moZe naci zbirnica
linkova, sortirana po temama podzemne mreze. Klikom
na jedan od linkova se moze dospeti na jedan od privatnih
raunara Darknet mreZe na kojem se nalaze trazeni podaci
— svi postavljeni podaci se mogu legalno preuzeti.

= Stranice i sadrzaji nisu permanentno dostupni

Stranice i sarZzaji pojedinih zbirnih linkova nisu
permanentno dostupni. U slu¢aju da korisnik Darkneta
iskljué¢i svoj racunar, iskljuéuje ujedno i sajt i postavljenu
ponudu. Takvi sluéajevi se od strane korisnika skoro ne



primecuju, zato §to se po struénjacima u Darknet-u nalazi
500 puta viSe podataka nago u klasicnom internetu.

»  Sporiji saobraéaj podataka

Prvi cilj Darkneta je anonimnost korisnika, zato se paketi
podataka nikada ne S$alju direktno sa jedne na drugu
korisnic¢ku stranu - nego Sifrovano putem raznih racunara.
Ta metoda otezava pradenje i smanjuje performanse
mreze — zato je saobracaj podataka sporiji nego u
klasi¢nom internetu.

3. STRUKTURA | PRISTUP DARKNETU

Ne samo struktura, ve¢ i dostupnost razlikuje Darknet od
klasi¢nog interneta.

Za ulaz u Darknet je neophodno instalirati specijalizovan
softverski paket pod nazivom ,,TOR-Brauzer“, koji se
uvezuje preko uobicajenog ,,Firefox“ pretraziva¢a. TOR-
Brauzer se koristi za Sifrovanje toka podataka i za
uspostavljanje veze sa podzemnom mrezom U Kkojoj
korisnik ostaje anoniman. Korisnik moze tako anonimno
pristupiti svim stranicama klasi¢nog interneta ili potonuti
na anonimizirane stranice Darkneta.

About Tor - Tor Browser
e 6t Yew Mgery Bockmarks Bos beb
bt -

@ 5[5 oo v o (8 aQ
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This browser is configured to use Tor.

o You are now free to browse the Internet anonymously
Q]

What Next? You Can Help!

The Tor Project is a US 501(c n-profit dedicated (o the rese
1 of online anonymity and privacy. Leam more abous Thy

Slika 1: TOR Brauzer

Putem tzv. , TOR-Brauzera“ se pristupa Darknetu. U
kontrolnom panelu pod nazivom ,,Vidalia“ se podesava i
vizualizuje proces pristupa:

|} Vidalia Kontroll-P: E=rEn X

‘ Status
Verbinde zu einem Verzeichnis

Vidalia Schnellzugriff
900

@Tof stoppen
@ Netzwerk betrachten x Eine neue Identitat verwenden

Weiterleitung einrichten

I, Bandbreitengraph @ Hiffe 8 Uber
|=|Logbuch X Einstellungen B Beenden
V| Dieses Fenster beim Start anzeigen | Verstecken

Slika 2: VIDAL Kontrol Panel

TOR mreza

TOR je mreza koja sluzi za anonimiziranje pristupnih
podataka, koristi se za uspostavljanje TCP-veza koje
koristi ve¢ina Web-Brauzera, Instant Messengera, IRC,
SSH, E-Mail ili P2P veza. TOR stiti svoje korisnike od
analize tzv. ,,saobracajnih podataka“ i bazira se na
,»Onion-Routing® tehnologiji.

RACUNAR
PONUDJACA

! *
KORISNIK Sifrovana TOR-mreZa

Slika 3: TOR Mreza

Funkcionalnost TOR mreze

Kao prvo se instalira tzv. ,,TOR Brauzer Bundle“ na
sopstvenom ra¢unaru, potom se startuje TOR Brauzer. Taj
softver automatski uspostavi Sifrovanu vezu sa ,,TOR
mrezom. PoSto su svi raCunari u mrezi Sifrovani na isti
nadin, nije moguée utvrditi Koji korisnik pristupa kojim
sadrzajima/podacima. Podaci upita nisu usmereni
specificnim redosledom, nego se usmeravaju preko vise
raunara, to je ujedno i razlog zaSto pristup pojedinim
stranicama traje duze nego u klasi¢nom Internetu.

4. TAMNA STRANA DARKNET-A

U Darknet-u se pored kineskih disidenata mogu naci
kriminalaci iz ¢itavog sveta. Svi oni Koriste ovu
,»podzemnu mrezu* kao bez zakonski okvir u kome mogu
neometano delovati.

Najveéi portal za prodaju opojne droge je bio ,SILK
ROAD* koji je posle izvesnog vremena nestao sa Darknet
mreze. Naknadno se pojavio ,,Silk Road 2.0 koji je
igrom slucaja otkriven od strane americkog FBI i zatvoren
2013 godine.
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A s0rt by: mseins Domesticonly | uen
Apperel 1
pecing Witk  Cocaine Energy Drink - Banned @
Ro:
Collectibles soter: namedecined(100) 80.74
‘Computer equipment Shigs Fom: Unted Siates of Amenca. 20d 0 cant
Custom Orders <.
Digtal goods
Orug paraphemta 174
Drugs 42 "
Elcironics 7 Kefir grains - water kefir
- &
tecichs By - [——— 80.63

aancan

Herbs & Supploments
Home & Garden

Lab Supplies 29
Lotteries & games
Medical 31 noimage.

3Jane Stealth Listing Feedback

sotor 3ana(100) 80.00
Maney angs tom: Cansca asdo cant
Packaging 25
Sorvicos 3
Weight loss

Wrilng 2

Yubikeys Kefir grains - milk kefir

N sater: atzotamis?) $0.90

a7
13 fom: Unted Sates of Ararca asarcan

.Sli,I.<a 4: Silk Road 2.0 Portal

Vise od 100 FBI agenata su radili na otkrivanju operatora
Silk Road platforme. Naruéivali su drogu preko portala i



analizirali je u Labaratoriji FBI-a. Droge su bile &iste i
visokog kvaliteta a slate su sa raznih mesta iz Amerike,
Kanade i viSe od 20 Evropskih zemalja (NL, UK, E, F).
Prema tuzilastvu je sajt u julu 2012. godine posedovao
skoro milion korisnika, tre¢ina od tih korisnika zivi u
Sjedinjenim Ameri¢kim Drzavama.

THIS HIDDEN SITE HAS BéEN SEIZED

by the Federal Bureau of Investigation,
in conjunction with the IRS Criminal Investigation Division,
Security igati and the Drug ini
in h a selzure warrant the
United States Attorney’s Office for the Southern District of New York
and issued pursuant to 18 U.S.C. § 983(j) by the
United States District Court for the Southern District of New York

ICE

Slika 5: Zatvaranje Silk Road Portala

U meduvremenu je postavljena slicna ponuda pod
nazivom ,,Silk Road 3.0%.

Na drugim portalima se mogu naéi razne ponude, jedna
od njih nudi oruzje. U konkretnom sluéaju (Slika 5) se
radi o ponudi automatskog oruzja poznatog kao
Kalasnikov AK47. Nemacki BKA (Bundeskriminalamt)
je godinama radio na raskrinkavanju metode i tokova
prodaje u Nemackoj. Inspektori BKA su narudivali oruzje
(placali ga kao vecina usluga na Darknetu) digitalnom
valutom ,.BitCoin“ i otkrili kako se AK47 legalnim
tokovima prodaje Sirom sveta.

Ponudiva¢ ovog oruzja je rastvorio automat u delove i
slao ga na razne adrese, deo po deo. Do otkrica BKA ta
metoda se primenjivala stotine puta u Nemackoj, a to nisu
primetile ni sluzbe logistike niti nemacka Carinska sluzba.
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Slika 7: Prodaja oruzija, AK47

Stotine Portala na Darknet-mrezama nude razne usluge,
od prodaje opojnih droga, oruzja i svega §to se na legalan
nacin ne moze kupiti.

Najneukusniji je portal pedofila u kojem opisuju kako se
decija obdanista Spijuniraju i kako se deca najlak§e mogu
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kidnapovati. Ozbiljniji portali su tipa “Naruci ubicu”, na
kojem korisnici mogu da naruce profesionalnog ubicu
koji ¢e “po narudzbi” nekoga ubiti ili raniti... ili po
narudzbi nekome slomiti ruku ili nogu.

Ponude su raznovrsne, a u poslednje vreme se poveava
broj ponuda za hakovanje racunara i platformi za platni
promet (kreditne kartice, PayPal itd.).

Najnovija platforma (kojoj se samo putem TOR Brauzera
moze pristupiti) sa ponudom za hakovanje racunara se
mozZe naci pod nazivom ,,Real Deal®. Ova platforma nudi
pored oruzja i nekoliko odabranih droga, alate za
hakovanje kompjutera i kompjuterskih mreza. U
najnovijoj ponudi se nude tzv. ,,Zero Day Exploits“ koje
obuhvataje nove metode za napade na kompjutere za koje
ne postoji zastita, kao npr. napad na ,,iCloud-konto* bilo
kojeg korisnika. U septembru 2014. godine su se po
raznim socijalnim mrezama pojavile slike eminentnih
glumaca koje poti¢u sa njihovog tzv. iCloud-konta. Uz taj
softverski alat se nudi dodatni “Exploit” za hakovanje
baze podataka kao npr. kontakti, kalendarski upisi i li¢ni
zapisi (Notes). Kao dokaz o funcionisanju pojedinih
aplikacija ponuda¢ nudi demonstraciju na izabranom
iCloud kontu.

Category: 0-Day exploits
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Slika 6: Ponuda hakerskih “Alata”

Nedavno se pojavila i prva masina za pretrazivanje TOR
mreZa pod nazivom GRAMS. Grams izgleda kao Google
i funkcioni$e priblizno kao Google, samo §to pretrazuje
mreze Sa tzv. ,poverljivim ponudama®, za portalima na
kojima kupac dobija ono za $ta se placa.
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Slika 8: Grams i Top 10 potraznji na Darknetu
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5. DIGITALNI PLATNI PROMET ,,BITCOIN*

Bitcoin® je decentralizovana digitalna valuta, formirana na
osnovu matematike, koju moze koristiti svaki korisnik sa
pristupom internetu Sirom sveta. Bitcoin nastaju u
sloZzenim racunarskim procesima na rac¢unarima korisnika.

Putem Bitcoin-a se reguli$e platni promet (sa utvrdenim
valutama kao §to je dolar, evro itd.) putem interneta,
trenutni kurs je ca. 1BC=220US$.

bitcoin
Slika 9: Digitalna valuta BitCoin

Transakcije se vrSe preko tzv. ,koncetrisanih racunara®
putem interneta sa specijalizovanom peer-to-peer
tehnologijom, bez centralnog mesta gde se transakcija
obavlja (kao na klasiénim bankarskim transakcijama).
Valuta korisnika se memorise U tzv. ,digitalnim
novcanicima“.

Uz podrsku kriptografske tehnike se osigurava, da samo
vlasnik Bitcoina moze da vr$i novéane transakcije i da se
transakcije ne mogu ponavljati.

Bitcoin se sastoji od dve komponente - platne aplikacije i
novcane vrednosti, koja se postavlja decentralno u mrezi.
Platne transakcije se vrSe uz specializovanu softversku
aplikaciju. Bitcoin se bazira na, od korisnika zajednicko
upravljanoj decentralizovanoj bazi podataka, u kojoj se
transakcije putem ,,blok-lanca“ vrSe. To znaci da svaki
korisnik mora da potvrdi svoj deo transakcije, jedini uslov
za uspes$nu transakciju je podrska tzv. ,,Bitcoin protokola“
ili ,,Bitcoin Core* kompatibilnog protokola od strane
internet provajdera.

Najveci broker Bitkoina ima u Evropi 220.000 korisnika.

5 https://bitcoin.org/en/version-history
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Kontroverze vezane za primenu Bitcoin-a obuhvataju
uglavnom tri aspekta:

=  Prvo, rizik od neuspeha se razmatra kao rezultat
devalvacije i eventualnog dugoro¢nog nedostatka
poverenja - kao i rezultat u smanjenju upotrebe.

= Drugo, moguée posledice koje treba razmotriti, §to
bi rezultiralo iz dugoro¢nog prihvatanja i visinom
Sirenja.

= Treée, odnos i rasprava sa postoje¢im standardima i
dugoroéna odrzivost i sprovodljivost.

Sada je oko 14 miliona Bitcoina® u opticaju $to znaci da je
digitalni platni promet dobio razmere u visini od preko 3
milijarde US$.

6. ZAKLJUCAK

Anonimno i neprepoznatljivo surfovanje, preuzimanje
elektronskih podataka, e-mailova, sve to je u tzv.
,Darknet-mreZi‘ moguce. Malo ko zna u koju opasnu igru
se upusta kada zaroni u tamnu stranu interneta.

Postoje razna razmisljanja o Darknetu, za neke je
neophodan, za neke je platforma za kriminalne radnje, a
Cinjenica je da je Darknet jedini medij koji se ne moze
cenzurisati ili direktno pratiti. Cilj inicijatora TOR
tehnologije je da se obezbedi bezbedna infrastruktura za
komunikaciju koja ¢e zastititi korisnike od cenzure i
zloupotrebe licnih podataka.

Za veéinu korisnika interneta Darknet mreZa je mreza
buducénosti - a Bitcoin platni promet buducnosti.
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Abstract: In a world increasingly driven by digital technologies and information, cyber-threat management
is more than just a strategic imperative. It’s a fundamental part of doing business. Yetfor many C-suite
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1. LESSONS FROM THE FRONT LINES

In a world increasingly driven by digital technologies and
information, cyber-threat management is more than just a
strategic imperative. It’s a fundamental part of doing
business. Yet for many C-suite executives and board
members, the concept of cybersecurity remains vague and
complex.

A common myth is that cyber-attacks only happen to
certain types of organizations, such as high-profile
technology businesses. However, the cold, hard truth is
that every organization has valuable data to lose. In fact,
the attacks that happen most frequently are completely
indiscriminate — using scripted, automated tools that
identify and exploit whatever weaknesses they happen to
find.

Cyber-attacks can be extremely harmful. Tangible costs
range from stolen funds and damaged systems to
regulatory  fines, legal damages, and financial
compensation for injured parties. However, what might
hurt even more are the intangible costs -- such as loss of
competitive advantage due to stolen intellectual property,
loss of customer or business partner trust, loss of integrity
due to compromised digital assets, and overall damage to
an organization’s reputation and brand -- all of which can
send an organization’s share price plummeting, and in
extreme cases can even drive a company out of business.

Being resilient to cyber-risks starts with awareness at the
board and C-suite level; a recognition that at some point
your organization will be attacked.
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Who could potentially target your organization, and for
what reasons? Which assets are attackers likely to view as
most valuable? What are the possible scenarios for attack,
and what is the potential impact to your business?

Questions such as these can help determine how advanced
and persistent the cyber-threats to your business are likely
to be. Although it isn’t possible for any organization to be
100 percent secure, it is entirely possible to use a mix of
processes for prevention, detection, and response to keep
cyber-risk below a level set by the board and enable an
organization to operate with less disruption.

To be effective and well balanced, a cyber-defense must
have three key characteristics: secure, vigilant, and
resilient.

Secure: Being secure means focusing protection around
the risk-sensitive assets at the heart of your organization’s
mission — the ones that both you and your adversaries
are likely to agree are the most valuable.

Vigilant: Being vigilant means establishing threat
awareness throughout the organization, and developing
the capacity to detect patterns of behavior that may
indicate, or even predict, compromise of critical assets.

Resilient: Being resilient means having the capacity to
rapidly contain the damage, and mobilize the diverse
resources needed to minimize impact — including direct
costs and business disruption, as well as reputation and
brand damage.

This executive briefing is a starting point for
organizations to understand their most important cyber-
threats. It highlights the top threats for five key industry
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sectors -- retail, e-commerce & online payments, online
media, high technology and telecommunications - and
offers real-world stories and practical insights to helpyour
organization begin to assess its threat profile and stay a
step ahead of cyber-criminals.

By highlighting real-life cases, we hope to make clear that
being hacked is nothing to be ashamed of. Breaches occur
at all organizations — not because they are badly managed,
but because hackers and cyber-criminals are getting
smarter every day. By sharing information about breaches
we can learn how to better protect ourselves — an
imperative being promoted by the Partnering for Cyber-
Resilience initiative of the World Economic Forum.

The stories clearly show that breaches are inevitable: your
organization will be hacked someday. They also show
that we all depend on each other for a resilient cyber-
space. For example, online media can be used to spread
malware; vulnerabilities in the high-tech sector affect
other industries that use digital technology; and disruption
in online payments impact e-commerce. By sharing and
understanding these cases and taking responsibility at the
C-suite and board level, we can all work together towards
a safer cyber-space.

2. HIGH TECHNOLOGY

The high-tech sector is often ground zero for cyber-
attacks. One obvious reason is that these organizations
have very valuable information to be stolen. However,
another more subtle reason is the nature of high-tech
organizations themselves. High-tech companies — and
their employees — generally have a higher risk appetite
than their counterparts in other sectors. Also, they tend to
be early adopters of new technologies that are still
maturing and are therefore especially vulnerable to
attacks and exploits. For example, employees in high-tech
are more likely to use (and self-administer) cutting-edge
mobile devices and the latest mobile apps, which might
not be secure. In addition, many high-tech organizations
have open environments and corporate cultures that are
designed to stimulate creativity and collaboration, but are
more difficult to defend. As a result, high-tech
organizations typically have a very large attack surface to
protect.

Just as important, some parts of the high-tech sector
provide an attack path into other sectors, since high-tech
products are a key infrastructure component for all kinds
of organizations. Technology is a key enabler, but it can
also be a key source of vulnerability. For example,
because of the tremendous need to establish trust on the
internet, attacks on certificate authorities have caused
serious privacy breaches across a number of industries.
Also, vulnerabilities in point-of-sale systems have led to
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major security breaches for retailers, and back doors in
communication hardware have exposed organizations in
every sector to a wide range of attacks.

Speaking of back doors, the growing involvement of
covert state actors in this area has been making headlines
recently, causing serious reputational damage for the
organizations involved.

For companies in the high-tech sector, one of the biggest
threats is loss of intellectual property (IP). Having IP lost
or stolen after years of investment can dramatically
reduce an organization’s competitive advantage (which
involved both IP and personal information). States and
competitors are often the actors in IP theft; however,
insiders are also a major threat. A single highly skilled
insider with the right kind of access can quickly make off
with huge amounts of valuable data.

Since many high-tech companies also offer online
services, loss of customer information is another major
threat that is highly visible, since many countries require
disclosure when personal identifiable information is lost.
However, IP theft might actually be more prevalent. It’s
hard to know for sure based on media coverage since
there is generally no requirement to disclose lost IP.

Hacktivism is another significant threat in this sector.
High-tech companies create products that technically
savvy people are keen to “hack” in the original sense of
the word, which means using something for a purpose
other than what it was designed for. Organizations that
prosecute or sue people for this type of “hacking” may
find themselves targeted by hacktivist groups, which can
lead to great financial losses and reputation damage.

Case 1

Fraudulent certificates lead to bankruptcy and a national
security breach

Organization

A certificate authority that signs security certificates for
organizations globally.

Scenario

The internet is based on trust and certificate authorities
are at the heart of this trust. Hackers with ties to a foreign
government obtained illegal access to the certificate
authority’s servers and used it to generate fraudulent
security certificates. These certificates were then used to
enable fraudulent servers posing as the original servers
belonging to highly used web services. This allowed the
attackers to perform man-in-the-middle attacks, possibly



intercepting and decrypting a tremendous amount of
confidential communications.

Attackers and motivation

The individual who claimed the attack said he was driven
by political beliefs. However, the way the fraudulent
certificates were used and the fact that the attack took
place over a relatively long period of time suggests state
actors were also involved.

Techniques used

Apart from known hacker tools, some very complex
attack scripts were used that were specifically developed
to attack the certificate authority in question.

Business impact

The hackers generated more than 500 fraudulent
certificates, which were then used to perform man- in-the-
middle attacks against many well-known global services.
The certificate authority could not guarantee revocation of
the fraudulent certificates, which was completely
unacceptable given that the organization’s sole reason for
existence is to provide certification that is 100%
trustworthy. The certificate authority declared bankruptcy
shortly after the breach was made public.

Case 2

Leading software company loses face — along with
customer data and source code

Organization

A large software vendor that sells software globally, with
more than $1 billion in annual revenue.

Scenario

Hackers infiltrated the company’s network and
downloaded more than 100 million encrypted user
credentials, along with credit card information for
millions of customers. In addition, the source code for a
number of key products was stolen.

Attackers and motivation

No one has claimed the attack and information about the
attackers is not publicly known. However, given the type
of information stolen, it is likely this was the work of an
organized group of cyber- criminals aiming to use the
stolen credentials for identity theft, and to sell the stolen
source code for financial gain. Also, since the stolen
source code was for a widely used application, it’s
possible that the application itself will be used as an
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attack vector, since finding vulnerabilities is much easier
with the source code in hand.

Techniques used

The company’s Chief Security Officer described the
attack as “sophisticated”. Other than that, no details have
been made public.

Business impact

This story made global headlines, dealing a severe blow
to the company’s reputation -- especially since people
expect better security practices from a software vendor.
The company had to require more than 100 million users
to change their passwords, and offered a large portion of
their customers a year of free credit monitoring. In
addition, the loss of its source code could significantly
reduce the company’s long-term competitive advantage.

3. ONLINE MEDIA

The online media sector might have the greatest exposure
to cyber-threats. Since its organizations operate online,
they have a huge attack surface to protect. Also, since its
products are in high demand and completely digital, there
is a high risk of being infiltrated and robbed of valuable
content — both by individuals and organized crime groups.

As in other industries, attacks that use an organization’s
website as the point of entry are common. So are social
engineering attacks, such as spear phishing, which trick
people into giving away passwords and other sensitive
information. However, what makes the online media
industry unique is the fact that the sector itself can serve
as a vector for launching attacks, due to the large number
of people who use its services. A good example of this is
the “watering hole” attack, in which hackers breach a
popular website and then use it as a delivery platform for
malware.

Another threat that uses online media itself as the attack
vector involves manipulating news sources to trick people
or automated programs into making misinformed
decisions. There are many well known examples of high
profile online media accounts being hacked and fed
deceptive information. In one extreme case, the attack
triggered a stock market crash by fooling stock trading
programs into placing automatic sell orders based on false
information from a political online media account.

For online media organizations, attacks that cause
reputational damage are one of the biggest threats. News
organizations in particular are increasingly popular targets
for hacktivists and attack groups loyal to a particular
nation or cause. Some of these attacks target specific
reporters in an effort to uncover their sources; other



attacks disrupt websites or present substitute content in
order to damage an organization’s reputation, spread
propaganda, or manipulate public opinion.

Case 1l
Email addresses stolen from an email service provider
Organization

A company that provides email services for more than
2,000 large organizations in all sectors, sending billions of
marketing and customer communications emails annually.

Scenario

An unknown group of hackers breached the company’s
databases and stole nearly 60 million email adsresses.

Attackers and motivation

Little is publicly known about the attackers. They might
have been “script kiddies” hacking for fun, organized
criminals planning to use the email addresses for spear
phishing attacks, or perhaps a competitor trying to
embarrass the company.

Techniques used

Although the exact technique has not been disclosed,
experts believe it was something simple, such as SQL
injection. This might explain why the company has been
reluctant to share details about the attack.

Business impact

Although this breach only involved names and email
addresses, not financial information, it was very
damaging because it was directly related to the company’s
core business of sending marketing emails on behalf of
clients. Also, the sheer size of the data loss drew a lot of
attention from the media. The company was forced to
notify all affected clients, who in turn had to notify their
own customers, since this massive leakage of email
addresses exposed them to spear phishing attacks. This
made both the company and its clients look bad. In
tangible terms, this breach cost the company and its
clients an estimated $200 million in customer
compensation.

Case 2

News website is the launch pad for a banking malware
outbreak

Organization
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A company hosting a news website that ranks in the top
20 of most visited websites within the country it serves.

Scenario

Attackers used the website as a platform to spread
malware. They established this by gaining access to a
third-party advertisement system, which they then used to
place infected advertisements on the news website. When
clicked, the infected ads checked the user’s software
version, and when a wvulnerable version was found
installed malware on the victim’s computer that would
hijack banking transactions and steal card payment
information.

Attackers and motivation

The complexity of the attacks and use of banking
malware strongly suggest an organized crime group out
for financial gain.

Techniques used

This attack used malware specifically designed to steal
money from online banking users in the country where
the website is hosted. How the attackers obtained the
credentials to the third-party systems that distribute
advertisements is not known, but once they gained access,
it’s clear they used infected advertorials to spread the
malware.

Business impact

As the launch pad for a large outbreak of banking
malware, the organization’s reputation took a big hit.
Also, since the organization makes almost all of its money
from online media, its number one priority and challenge
was to restore readers’ and advertisers’ trust in online
advertisements.

4. TELECOMMUNICATIONS

Telecom companies are a big target for cyber-attacks
because they build, control and operate critical
infrastructure that is widely used to communicate and
store large amounts of sensitive data.

Government agencies are increasingly attacking telecom
operators’ infrastructure and applications to establish
covert surveillance. These sophisticated actors typically
use very advanced persistent threats (APT) that can
operate undetected for long periods of time.
Communication channels targeted for covert surveillance
include everything from phone lines and online chat to
mobile phone data. There have even been cases where one
nation’s cyber-attack prevented another nation’s leaders
from communicating on their mobile devices.



Given that telecom companies control critical
infrastructure, the impact of an attack can be very high
and far-reaching. In fact, even the false claim of an attack
can force a telecom company to shut down critical
services that consumers and businesses rely on.

Customer data is another popular high impact target.
Telecom  organizations typically store  personal
information -- such as names, addresses and financial data
— about all of their customers. This sensitive data is a
compelling target for cyber-criminals or insiders looking
to blackmail customers, conduct identity theft, steal
money or launch further attacks. Information can be lost
in a variety of ways that may be as simple as a stolen
laptop. Of course, laptops can be lost or stolen in any
sector; however, the problem tends to be worse in telecom
because employees in this sector often serve customers as
part of a call center or help desk function and may have
large amounts of sensitive customer data stored on their
laptops.

One critical threat unique to the telecommunications
sector is the attack of leased infrastructure equipment,
such as home routers from Internet Service Providers
(ISPs). Once the equipment has been compromised,
hackers can use it to steal data, launch other attacks
anonymously, store exfiltrated data, or access expensive
services such as international phone calls. To avoid
upsetting customers, telecom companies generally refund
any charges associated with such attacks, often resulting
in significant lost revenue.

Case 1

State-sponsored hackers launch privacy attack
Organization

A very large international mobile phone provider.
Scenario

Cyber spies gained access to mobile communication
channels for surveillance purposes by incorporating
malicious software on a spoofed social media page of
privileged users within the company.

Attackers and motivation

The attackers were associated with a government agency
that wanted to spy on large groups of mobile phone users.

Techniques used

The attack was an extremely sophisticated combination of
several techniques. The attackers first spoofed the
personal social media pages of privileged users within the
company. The spoofed pages then installed malicious
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software on the users’ computers, taking advantage of
their elevated system privileges to penetrate deeply into
the company’s network. This ultimately allowed the
attackers to access mobile communication data for
surveillance purposes.

Business impact

The size and scope of the attack did significant damage to
the organization’s reputation and confidentiality of the
infrastructure. It also fueled customer concerns about
privacy, which is a major issue for the entire telecom
sector.

Case 2
False claims do real damage to a major ISP
Organization

A large internet service provider (ISP), hosting a nation’s
critical infrastructure.

Scenario

A teenage hacker gained access to hundreds of the ISP’s
servers and then published a list of user names and
passwords he claimed to have stolen from them. This
forced the company to temporarily suspend the email
accounts of all affected users. It later turned out the data
was obtained from a different company and not the ISP.

Attackers and motivation

The attacker was an individual teenager who was hacking
for fun and ego gratification, bragging about his
accomplishments in online forums.

Techniques used

A vulnerability in a website not related to the affected
company was exploited to export data from the database
containing customer information. The attacker then
selected all users having email addresses from the ISP’s
domain in order to make the public (and the ISP itself)
believe the ISP had been compromised.

Business impact

The ISP did not have the proper processes in place to
determine if it had been compromised or not, and thus had
to assume the published data had been stolen from its
systems. In response, it was forced to suspend all affected
email accounts, which angered a lot of customers and
prompted many to switch to another email provider. Also,
the fact that the ISP could not conclusively determine if
the leaked data had actually originated from its systems



gave the impression the company did not have a very
good handle on security breaches.

5. E-COMMERCE & ONLINE PAYMENTS

As more and more businesses move or expand from
bricks to clicks, criminals are following suit. Many e-
commerce websites are directly connected both to the
internet and to a company’s back-end systems for data
processing and supply management, making the website a
prime attack point for gaining access to crucial
information assets within the organization.

One of the most common attacks in this sector is a
database breach. Often, such attacks result in a loss of
customer data, including names, physical addresses,
phone numbers, e-mail addresses and payment
information. Since trust is especially important in e-
commerce, the loss of customer data can be very
damaging to an online company’s reputation and business
performance. This is true even if the attacker is an
unsophisticated “script kiddie” who is just showing off
for friends or messing around for fun. Also, the impact of
a breach can go far beyond reputation damage, depending
on where in the world it occurred. A number of US states
have already instituted breach notification laws, and the
EU is expected to follow shortly. Such laws require
organizations to come forward and publically admit they
were breached. The EU directive also includes heavy
fines.

Online payment systems are another vulnerable area that
is often attacked. The ability to accept payment is
critically important for online businesses, since it is one of
the last steps in a customer’s purchase journey. As such,
the financial impact of a payment system attack can be
enormous, depending on its duration. After all, if
customers can’t pay, they can’t buy.

Most e-commerce sites outsource payment processing to a
variety of third-party providers that promise high
availability of their payment services. However, these
providers are increasingly being targeted with denial-of-
service attacks, particularly by hacktivists that want to
disrupt an organization in a highly visible way.

Payment-related attacks are also appealing to criminals
looking for financial gain. Saving a customer’s credit card
data in an internal database might seem like a good way
to make the shopping process more convenient, but it
creates an attractive target for cyber- criminals. Payment
processing vendors are even more attractive to attack,
since the potential for a big score is much greater. In the
brick-and-mortar world, cyber-criminals have developed a
variety of techniques for skimming credit cards at Point of
Sale (POS) terminals and ATMs. Also, they have
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developed a wide range of attack vectors targeted directly
at online payment vendors. Some of the most
sophisticated attacks use a combination of online and
traditional physical techniques to increase their
effectiveness.

Attacks on a payment vendor can be just as damaging to a
company’s reputation as attacks that target the business
directly, since most customers don’t see a distinction
between an organization and its service providers.

Case 1
Lost customer data leads to lost trust
Organization

An e-commerce company that operates daily deals
websites in numerous countries.

Scenario

Hackers breached the security of the organization’s
computer system, resulting in unauthorized access to
customer data.

Attackers and motivation

The attackers were most likely after customer credit card
data to sell on the black market.

Techniques used

SQL Injection, which is the most common form of attack
for websites and web applications, was most likely used
for this breach. However, other entry methods cannot be
ruled out, including a more sophisticated cross-site
scripting attack, or perhaps exploitation of a flaw in the
web application that might have resulted from poor
testing.

Business impact

More than 50 million usernames, hashed passwords and
e-mail addresses were stolen, badly damaging the
company’s reputation. And because customer data was
involved, the organization was required to report the
breach, which attracted attention from the media. The
incident received worldwide press coverage, both in
newspapers and on television. What’s more, loss of
personal data resulted in a loss of customer trust, which is
especially critical for e-commerce companies. This almost
certainly had a negative impact on revenue.

Case 2

Hacktivists strike back with a vengeance



Organization

A very large financial services firm whose core global
business is processing credit card transactions.

Scenario

A popular protest turned into cyber-terrorism with a call-
to-action from a politically motivated hacker collective.
Together, thousands of people initiated a large denial-of-
service attack on the company’s network, making its
services unavailable to clients.

Attackers and motivation

The attack was motivated by the company’s decision to
block payments to a well known website based on claims
that the site’s activities were illegal. This decision caused
a worldwide commotion among the website’s supporters.
Popular support for the cause -- combined with low
technical requirements to participate -- resulted in a large-
scale attack.

Techniques used

To make the attack as successful as it was, the hackers
recruited a large numbers of volunteers to help. All
participants installed special attack software on their
computers, which together formed a single large botnet.
The software was specifically designed to perform a large
distributed denial- of-service attack (DDoS) on the
company’s network. Instructions were sent via chat telling
all of the computers in the botnet to start attacking the
company’s network. Due to the large number of people
involved in the attack, the company’s payment services
quickly became unavailable or highly inaccessible for 10
hours.

Business impact

Direct costs of the attack have been estimated at more
than $3 million. But the incident’s overall impact was
even greater, showing how cyber-protests could be used
to damage organizations and influence their behavior.
Since the attack, other organizations within the sector
have been targeted for protest by the same group.

6. RETAIL

Credit card data is the new currency for hackers and
criminals, and retailers possess a lot of it. This makes the
retail industry an almost irresistible target for cyber-
attacks.

The industry’s attack surface is expanding as retailers of
every shape and size look to boost sales and improve
efficiency by harnessing the latest data-driven
technologies. Use of big data and sophisticated data
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warehouse models is growing fast. Also, many retailers
are getting into the healthcare and pharmacy businesses,
and as such are holding more sensitive data than ever
before. Meanwhile, there is a steady shift from cash
payments to electronic card payments in developing
countries.

Insider threats in retail are also rising. Employee turnover
is high, and the typical retailer has many points of insider
vulnerability, including seasonal and traditional
employees, as well as numerous stores and distribution
centers. Many retailers also outsource some of their
business processes to third parties.

Trends such as these are giving rise to a new breed of
criminals. Instead of stealing money or physical goods
from a store or warehouse, these cyber-criminals focus on
stealing information - especially the valuable cardholder
data that flows between consumers and retailers.

System access by employees and third-party contractors
should be tied to job functions and carefully planned and
monitored. Access to specific data fields should be
carefully planned as well due to the threat of data
aggregation (creating sensitive data by piecing together
seemingly benign data from various data sources).

Point-of-sale (POS) systems are an increasingly popular
point of attack for acquiring transaction data, giving
cyber-criminals immediate access to valuable information
such as card numbers and personal identification numbers
(PINS).

Traditional data sources within the organization are also
vulnerable. These include databases containing customer
information, as well as intellectual property valuable to
competitors, such as planned future store locations and
demographic data (e.g., average income or age in a shop’s
region).

Whether an attack is simple or sophisticated, the results
can be disastrous. Retailers today must understand the
potential threats and take aggressive action to protect
themselves and their customers from harm.

Case 1
Hackers steal card data on millions of customers
Organization

A large retailer that sells a variety of food and non-food
products.

Scenario

Attackers installed malware on the retailer’s point-of-sale
(POS) systems. The infected systems recorded the data



for every card swiped through the machine, including
PINs. The malware was also capable of spreading itself
throughout the organization, eventually infecting millions
of POS systems within the retailer and collecting vast
amounts of credit card data that was later resold for illicit
purposes.

Attackers and motivation

The attackers were identified as organized criminals
motivated by the potential financial gain from selling
huge amounts of credit card information.

Techniques used

This attack used malware that can be purchased on the
criminal market. The attackers installed the malware into
the retailer’s environment, where it spread itself onto
point-of-sale systems that could then be used to extract
confidential data and create other backdoors into the
retailer’s network.

Business impact

The attack received worldwide media coverage, severely
damaging the company’s brand and cutting into sales.
Financial impacts included: a drop in the company’s share
price over the following quarter and into the next fiscal
year; heavy fines; and the cost of offering free credit
monitoring to millions of customers.

Case 2

Weak wireless security provides an open door to attack
Organization

A large retailer that sells apparel and home fashions.
Scenario

Attackers were able to exploit weak security on one of the
retailer’s wireless networks, which allowed them to
intercept card transactions and access the organization’s
central database. The database, which was not encrypted,
contained personal information and credit card details. As
a result, the attackers were able to simply download the
database and start selling the stolen information through a
wide variety of channels.

Attackers and motivation

The attackers were cyber-criminals motivated by the
financial gain of selling personal and cardholder data.

Techniques used

Several different techniques for attacking wireless
networks were used to gain access to the network. Once
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inside, the attackers were able to monitor and intercept
network data that eventually gave them access to the
database of confidential information.

Business impact

The retailer’s reputation took a big hit due to the large
amount of personal identifiable and credit card
information that was lost. This had a significant financial
impact, including fines, settlement costs and lost sales.

7. CONCLUSION

This report focused on five key industry sectors that are
prime targets for cyber-attacks. Follow-on reports will
highlight the top cyber-threats in other major sectors that
are also highly vulnerable. After all, the single biggest
takeaway from the stories and insights presented here is
that breaches are inevitable -- and that no industry or
organization is immune. Your organization will be hacked
someday.

Attacks can result in significant tangible costs ranging
from stolen money and property to regulatory fines, legal
damages, and financial compensation. But those are just
the tip of the iceberg. The really significant costs are the
intangibles, particularly loss of competitive advantage,
loss of customer trust, and damage to an organization’s
reputation and brand. Intangibles such as these can have a
major impact on an organization’s strategic market
position and share price.

As noted earlier, a well-balanced cyber-defense needs to
be secure, vigilant, and resilient. Although it isn’t possible
for any organization to be 100 percent secure, by focusing
on these three key attributes, it is entirely possible to
manage and mitigate cyber-threats in a way that reduces
their impact and minimizes the potential for business
disruption.
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Rezime: Razvoj revizije je dugotrajan proces koji traje decenijama. To je sveobuhvatan, kompleksan i sistemati¢an
proces nezavisnog prikupljanja dokaza o poslovnim aktivnostima i dogadajima sa zadatkom da se potvrdi
uskladenost postojech finansijskih izvestaja o poslovanju sa ve¢ utvrdenim kriterijumima. Cilj revizorskog izvestaja
je da nezavisno, objektivno i realno izraze misljenje o prezentovanim podacima i predmetu revizije svim
zainteresovanim korisnicima.

Revizija obuhvata postupke i procedure koje podrazumevaju ispitivanje i istrazivanje finansijskih izvestaja i drugih
racunovodstvenih dokumenata i procedura o poslovanju, obuhvata sistematican proces pregleda poslovnih knjiga i
racunovodstvenih izvestaja od strane revizora i eksperata, a sve sa ciljem da se iznese kompetentno, strucno,
nezavisno misljenje o njihovoj ispravnosti, istinitosti i tacnosti.

Revizija proverava materijalno-finansijsko poslovanje u odnosu na propise, standarde i internu regulativu, potom
proverava i ispituje primenu i postovanje zakonskih i drugih eksternih propisa. Znacaj revizije je u tome Sto otkriva
skrivene rezerve u radu i poslovanju ali otkriva i sprecava moguce zloupotrebe, nepravilnosti, propuste i prevare
otkrivajuci njihove uzroke, motive, vrste i pocinioce. |strazivanja U radu zasnivaju se na otkrivanju prevara u reviziji
ina merama sprecavanja i zastite od prevara i nezakonitih radnji koje se nalaze u okvirima prevara.

U radu su koriséene adekvatne metode analize i sinteze i matematicko statisticke.
Kljuéne redi: Revizija, prevare, nezakonite radnje, motiv, vrsta, pocinioci, pol

Abstract: Development of audit is a lengthy process that lasts for decades. It is a comprehensive, complex and
systematic process of collecting evidence independent of the business activities and events with a mission to verify
compliance of existing financial reports on operations with pre-established criteria. The objective of the audit report
is that an independent, objective and realistic expressions of opinion on the presented data and case audits to all
users.

The audit includes the processes and procedures that involve testing and research of financial statements and other
accounting documents and procedures on operations includes a systematic process of reviewing business books and
financial statements by auditors and experts with the aim to present a competent, expert, independent opinion on
their accuracy, truthfulness and accuracy.

The audit checks the material and financial operations in relation to regulations, standards and internal
regulations, then checked and examined the application and respect of laws and other external regulations. The
significance of the audit is that it reveals the hidden reserves in the activities and operations but discovers and
prevents possible abuses, irregularities, negligence and fraud discovering their causes, motives, types and
perpetrators. The research work is based on the detection of fraud in the audit of most measures of prevention and
protection against fraud and illegal actions that are in terms of fraud.

The paper used adequate methods of analysis and synthesis and mathematical statistics.

Keywords: audit, fraud, illegal acts, motive, type, offenders, gender

76



1. UuvOD

Revizija finansijskih izvestaja utvrduje jesu li
finansijski izvestaji obavljeni u skladu s odredenim
kriterijumima, kao $§to su racunovodstvena nacela i
medunarodni standardi finansijskog izveStavanja.
Ona ukljucuje bilans stanja, bilans uspeha, bilans
novcanih tokova, napomene i obelodanjivanje. Ovu
vIstu revizije obi¢no vrSe firme ovlas¢enih javnih
ra¢unovoda, odnosno sertifikovani revizori koji su
ovlasc¢eni za sprovodenje i izvodenje procesa revizije.

2. VRSTE REVIZIJE

U zavisnosti od literature mogu Se pronaci razliite
podele revizije, ali u oshovi revizija se prepoznaje
kao: interna, eksterna i drzavna.

Interna revizija je interni nadzor subjekta revizije i
obuhvata  postupak  objektivne,  kompetentne,
nezavisne aktivnosti sa osnovnim ciljem da prati i
nadzire procese i procedure koje je uspostavilo
rukovodstvo. Proces rada interne revizije, po pravilu,
pomaze rukovodstvu subjekta da svojim kreativnim

pristupom i predlozenim postupcima unapredi
njegovo poslovanje koje se ostvaruje putem
sistemati¢nog, kompetentnog i disciplinovanog

pristupa, oceni i poboljsa efikasnost upravljanja
rizikom, kontrolama i procesima upravljanja.

Nadleznost, odgovornost i svrha interne revizije mora
biti definisana prvo Odlukom rukovodstava o
oshivanju, a potom i Pravilnikom o internoj revizijit
koji se sadinjava u skladu sa propisanim i vaze¢im
standardima interne revizije, kao i zakonskim
propisima koji se odnose na Internu reviziju [1], a sve
u skladu sa Kodeksom etike.

Eksterna revizija primenjuje procedure na ponovni
pregled kompletnog seta finansijskog izvestaja
(bilans stanja, bilans uspeha, izveStaj o novCanom
toku, izvestaj o promenama na kapitalu i napomene),
a kriterijumi koji revizorima sluze za formiranje
misljenja odredeni su racunovodstvenim standardima,

! Uobicajeno usvojeni Pravilnik o internoj reviziji
definiSe polozaj, mesto, ulogu i aktivnost koju interna
revizija ima unutar subjekta, odreduje i definiSe
saglasnost i pravo  pristupa  evidencijama,
dokumentaciji, zaposlenima, raspolozivoj imovini,
poslovnim aktivnosti, i svakako nacinu, formi i
vremenu izveStavanja o rezultatima poslovanja
periodicno i godisnje.
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Zakonom o raéunovodstvu i usvojenim Pravilnikom o
racunovodstvu.

Drzavna revizija se odnosi na drzavne, javne
institucije, preduzeéa kod kojih se vrsi revizija javnih
rashoda. Ova revizija je sli¢na reviziji uspe$nosti i
poslovanja, i ove poslove obavljaju Vrhovni drzavni
revizori koji po pravilu na kraju podnose revizorski
izvestaj parlamentu.

Navedene vrste revizije razlikuju se prema cilju,
predmetu, nosiocima aktivnosti, prema nivou
nezavisnosti u odnosu na narucioca, prema
standardima, kodeksu etike, svakako prema nacinu i
formi revizorskog izveStaja i prema samoj

organizaciji revizije.[2]

Prema predmetu ispitivanja revizija moze biti: (1)
revizija finansijskih izvesStaja, (2) usaglasenosti
(podudarnosti) ili  (3) poslovanja. O reviziji
finansijskih izvestaja ve¢ je obja$njeno kod eksterne
revizije, dok revizija usaglasenosti ima za cilj da
utvrdi nivo uskladenosti sa politikama, zakonom i
drugim drzavnim propisima, da proveri da li neki
organizacioni delovi klijenta poStuju zakone, interna
pravila. Primenjuje se u sluc¢ajevima kada drzava ili
vlada pruza pomo¢ klijentima, pa je zainteresovana
da utvrdi da se primalac sredstava ponasa u skladu sa
propisima koji tretiraju konkretnu aktivnost. Na
primer: svakako je interes donatora da Zeli da se uveri
da je donacija potrosena u skladu sa namenom.

Revizija poslovanja je sistematizovan, stru¢an uvid u
kompletne aktivnosti poslovanja sa ciljem ocene
efikasnosti koristenja resursa kao i da oceni podrucja
koja nisu zadovoljavajuéa i predlozi poboljSanja.

Kao $to je ve¢ navedeno, u zavisnosti od literature
mogu se pronaci razli¢ite podele revizije i moze Se
razvrstati, izmedu ostalog i ,,... prema obuhvatu
poslovnih promena - intenzitetu (delimi¢na i
potpuna); prema vremenu (prethodna, kontinuirana i
zavr$na); prema broju revizora koji obavljaju reviziju
(pojedinacna i timska); prema specificnim zahtevima
(revizija sanacije, likvidacije, spajanja, pripajanja i
sL.).“[3]

Revizija se moze podeliti prema jo$ jednoj podeli: na
reviziju prema obavezi sprovodenja, nacinu
sprovodenja, subjektu i objektu revizije.

Prema obavezi sprovodenja revizija moZe biti:
obavezna, neobavezna ili slobodna revizija.
Obavezna revizija je propisana zakonom i odnosi se
na poslovanje odredenog privrednog subjekta ili na



statusne promene preduzeéa (spajanje, pripajanje,
podela i sliéno). Neobavezna ili slobodna revizija nije
propisana zakonom i sprovodi se na zahtev
preduzeca, a po pravilu se odnosi na ispitivanje
likvidnosti preduzeca, ispitivanje funkcionisanja
pojedinih delova preduzeca. Sve $to je predvideno
kod sprovodenja revizije predvidene zakonom,
primenjuje se i kod slobodne revizije.

Prema nacinu sprovodenja, revizija moze da bude:
direktna, indirektna, potpuna i delimi¢na. Direktna
revizija neposredno ispituje svaku poslovnu promenu
U preduzeéu, prati obavljanje pojedinih poslovnih
funkcija preduzeca i ova vrsta revizije je pouzdana ali
je skupa i dugo traje, dok indirektna revizija odnosi
se na ispitivanje sli¢nih pojava i njihovo uporedivanje
u periodu sprovodenja revizije.

,,Potpuna revizija obuhvata sve poslovne promene na
sredstvima i izvorima sredstava preduzeca, koje su se
desile u periodu kada je obavljena revizija, a
nepotpuna revizija ispituje odredeni broj uzoraka
(potpuno ili delimi¢no) i donosi zaklju¢ak za pojavu
u celini.

»Prema subjektu, revizija moze biti pojedinacna
(kada reviziju vrsi jedan revizor i koji se odnosi na
jedno podru¢je, na primer, racunovodstvo i
komisijska) ili kompleksna (koju vrSe lica koji su
stru¢njaci za razne oblasti) i prema objektu, revizija
moze da bude revizija zavrS$nog rauna i revizija

ukupnog poslovanja preduzeca.* [4]
3. PREVARE

Prevare su oduvek postojale u svim sferama Zivota,
naro¢ito onim koje se odnose na novac. Ljudi se
koriste raznim vrstama prevara, od najsitnih pa do
onih koje se doticu mo¢nika na visokim pozicijama.
To je jedan zadarani krug gde je umeSan veliki broj
ljudi koji Zele zastiti svoju reputaciju $to otezava
otkrivanje prevara. Takve prevare je tesko otkriti, bar
ne do kraja, ali jacanjem revizije i kontrolom koje
sluze kao preventiva, mogu se smanjiti ili ublaziti
posledice prevara. Prevara se odnosi na ponaSanje
koje vodi iskori§¢avanju druge osobe ili protivpravno
prisvajanje imovinske koristi na nemoralan i neposten
nacin. To su nezakonite delatnosti koje dovode do
krade, pronevere, mita i korupcije i sl.

Danas su medunarodno, finansijsko i poslovno
okruzenje suocCeni sa opasno naraslim obimom pojava
finansijskih prevara, koje ugrozavaju dugoro¢nu
ekonomsku stabilnost svetske privrede i predstavljaju
limitiraju¢i faktor daljeg harmoni¢nog privrednog
razvoja, pogotovo napore za Smanjenje narasle
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nezaposlenosti, koja sve viSe izaziva socijalne tenzije,
politicke sukobe i dovodi do opSte nestabilnosti
naro€ito u zemljama u tranziciji.

Pored navedenog, najvaZnije berzanske manipulacije,
javljaju se u takvim oblicima koje je vrlo tesko
identifikovati. lako su zemlje razvijenih finansijskih
trziSta razvile mere za zaStitu protiv berzanskih
manipulacija, one su i dalje neefikasne. Upravo iz
navedenih razloga, pitanje spreavanja manipulacija
se sve vise svodi na pitanje kako ublaziti njihov uticaj
1 vratiti poverenje u trzista i finansijske izvestaje.

Glavni uzroci finansijskih prevara

Jedan od glavnih uzroka koji dovode do prevara i
pronevera su nepotpuni, nekvalitetni i neistiniti
finansijski izvestaji, koje podnose menadZeri
preduzeca, banaka i ostalih finansijskih institucija
vlasnicima  kapitala i ostalim  relevantnim
korisnicima. Jedan od razloga povecanog broja
prevara je i sam odnos revizorske profesije prema
ovom problemu. Smatralo se da nezavisni revizori ne
treba da poklanjaju veliku paznju prilikom revizije
finansijskih izvestaja, otkrivanju prevara i njihovom
obelodanjivanju. Smatralo se da je njihova oshovna
uloga davanje revizorskog misljenja o objektivnosti i
tanosti revidiranog finansijskog izvestaja. U
uslovima globalnog razvoja trzista kapitala, ovako
leZeran stav viSe nije mogao da se toleriSe i doslo je
do promene odnosa i donos$enja novih Medunarodnih
standarda revizije, Cija se namena odnosi na
otkrivanje i spre¢avanje finansijskih i ostalih prevara
i pronevera.

Glavni tipovi i otkrivanje prevara

Prevare se javljaju kod vecine preduzeéa ili banaka.
Kako njihovi troskovi rastu tako menadzment
pokusava da pronade sredstva za kompenzaciju tih
troskova iz prihoda od prevara. Na ucestalu pojavu
prevara, prema praksama razvijenih zemalja, uticu
slede¢i faktori:

= ekonomski ciklusi poslovanja;

= oganizacija i funkcionalnost poslovanja;

= neadekvatnost sistema interne kontrole;

= neefikasnost interne revizije;

= brz razvoj i transfer tehnologije;

= trend zaposlenosti i nezaposlenosti;

= Korporativni  poslovni imidz —  pritisak
korporacije  na  ostvarenje  korporativnih
performansi poslovanja i

= polozaj grupacije u privredi i
ambijentu.

trziSnom



Na trzistu kapitala dolazi do velikih promena na koje
¢e se adaptirati prevare. Novoj vrsti prevara ¢e se
konstantno  prilagodavati  nezavisni  revizori,
finansijski inspektori, sudski vestaci i ostali eksperti
koji ucestvuju u otkrivanju prevara. Medunarodni
komitet za revizorske standarde je definisao sledece
tipove prevara:

» investicione;
= finansijske;

=  MmenadZment;
=  Sobradajne i

= kompjuterske.

Investicione prevare su povezane sa ulaganjima u
nove proizvode, usluge, a javljaju se pri nabavci
osnovnih sredstava koja su prvi uslov investiranja,
bilo da se odnosi na nabavku zemljista, objekata,
opreme, postrojenja i sliéno. Takode, prevare se
javljaju na trziStu kapitala i hartija od vrednosti
poznate kao berzanske prevare, ili kada su u pitanju
prevare u isplatama i naplatama (avans, sporna
potrazivanja, neizmerene obaveze, blagajnicke i
robne prevare).

Finansijske prevare vezane su za bankarske poslove
(poput  ¢ekovnih prevara, kreditnim karticama,
kreditnim linijama, transferom novca, hipotekarne
prevare), berzanske prevare u trgovanju hartijama od
vrednosti i prevare u osiguranju na osnovu predmeta,
premije i naplate Stete.

MenadZment prevare vezane SU za SVe hivoe
menadzmenta. Posebno se izdvajaju prevare koje su
povezane sa top i srednjim menadzmentom, a javljaju
se u posredni¢kim i prodajnim poslovima, prevarama
na zalihama, stalnoj imovini, zaradama, gotovini i
druge.

Saobracajne prevare vezane su za kopneni (drumski,
zelezni¢ki), vodeni (re¢ni, pomorski) i najcesce se
vezuje za tarife, obime i zapremine isporuke.

Kompjuterske prevare su sve ¢eSée, povezane su za
Sva cCetiri prethodna tipa prevara. Komjuterske
prevare povezane su za softerske programe koji su
neauturizovani ili u sklopu autorizovanih sa namerom
¢injenja finansijske prevare (nigerijske prevare,...).

Aktivnosti koje se vrSe radi otkrivanja prevara i
zastitu od istih usmeravaju se u sledeca tri pravca:

» dopunom i usavrSavanjem zakonskih regulativa u
borbi protiv prevara;
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= unapredenjem i donoSenjem novih medunarodnih
revizijskih procedura i standarda, koji daju
obavezu nezavisnim revizorima da  pri
revidiranju finansijskih izveStaja, kada otkriju
moguéu prevaru, pristupe njenom ispitivanju sa
intenzitetom 1 otkriju prevaru, koju ¢e zatim
obelodaniti korisnicima finansijskih izvestaja;

= organizovanje samozaStite protiv prevara u
bankama, preduze¢ima i drugim organizacijama,
Sto predstavlja jedan od najvaznijih aktivnosti u
borbi protiv prevara.

Sve je prisutniji zahtev za kontinuiranim
aktivnostima koje ¢e delovati direktno i indirektno na
spre¢avanje potencijalnih po¢inioca da se odluce da
ucine prevaru. Vid organizovanja spre¢avanja prevara
je vezan za forenzi¢ko racunovodstvo i reviziju kao
profesiju, ali postoji potreba za organizovanjem
posebnih timova koji ¢e preduzeti sve aktivnosti u
preventivi i spre¢avanju, ili kontroli i otkrivanju ili
kontroli i zastiti od prevara. Oni bi trebali posedovati
Siroka ovlas¢enja kako bi im se omoguéio pristup
svim potrebnim informacijama, da dobro poznaju
tehnologije i proces poslovanja, kao i to da poseduju
lojalnost i visok li¢ni i poslovni moral. Trebali bi da
vrse kontrolu nad svim nivoima menadzmenta kako
bi otkrili slabe tacke u kontrolnim sistemima i sprecili
potencijalne prevare.

Vrste prevara u regionu

Od raspada SFRJ i nastanka nekih specifiénih
okolnosti, naroéito u Srbiji, doslo je do nastanka
nekih novih vrsta prevara. Zbog uvodenja sankcija od
strane UN-a protiv Republike Srbije, doslo je do
prekida legalnih privrednih tokova i odnosa sa
spoljadnjim okruZenjem, zbog Cega se tragalo za
nekim novim alternativama za opstanak privrede.
Takva situacija je dovela do finansijskih prevara kako
bi se omoguéile neophodne sirovine i robe za
opstanak stanovnistva. Zbog duzine perioda u kojem
je zemlja bila pod sankcijama, doslo je do gubitka
kontrole drzave nad legalnim “drzavnim” prevarama i
dovelo do rasta privatnih prevara od strane privrednih
subjekata, kako bi se obezbedio opstanak poslovanja.
Takav nacin poslovanja je postao sastavni deo
privredne prakse Sto je dovelo do razvoja sive
ekonomije 1 kolapsa velikog broja uspesnih
preduzeca i banaka, velikog broja nezaposlenosti i
socijalne krize. Nakon ukidanja sankcija drZzava je
imala prioritete obnovu infrastrukture i privatizaciju,
restruktuiranje privrede, Sto je skrenulo paznju sa
privrednog kriminala i dovelo do Sirenja korupcije.



U svim nacionalnim podru¢jima detektovane su
konkretne wvrste prevara, pa i u Republici Srbiji
zabelezene su sledece:

= racunovodstvene;
= finansijske;

= komercijalne;

*  menadzment i

= formalno pravne.

Racunovodstvene prevare su veoma razlicite i zavise
od sektora (privreda, finansije, javni ili drzavni), od
delatnosti  (proizvodna, usluzna, tgovacka...) i
veli¢ine pravnog lica. RaCunovodstvene prevare se
javljaju u slede¢im ciklusima:

= kupovine i i isplate;

= prodaje i naplate;

= sredstava, proizvodnje i zaliha;

= finansiranja, kapitals, obaveza i

= zarade, naknade zarada i ostala primanja.

U ovim ciklusima uocavaju se razli¢iti uzroci prevara
- od nevodenja robne i materijalne evidencije,
poslovnih knjiga i ne obezbedena odgovarajuca
dokumentacija prema MRS i Zakonu o
ratunovodstvu. Najée$¢e uocene prevare odnose se
na prevremen otpis i otudivanje, ili na obezvredenja,
ili na prenos bez naknade, ili na utaje ili krade
nematerijalne, materijalne i obrtne imovine, kao i
prenos imovine sa lokacija bez adekvatne kontrole i
pratece dokumentacije.

Finansijske prevare su uofene u svim sektorima i
povezana su sa  fiktivnim  dokumentima,
krivotvorenim podacima i sa odlivima novca.
Uglavnom je u pitanju prenos sredstava u domacoj
valuti ili deviznih sa jednog racuna na drugi racun
preduzeéa u zemlji ili inostranstvu, ili je prenos na
raéun u inostranstvu fizickom licu, ili odobravanje
pozajmica zaposlenim licima ili stranim licima bez
odobrenja centralne banke, ili preduze¢ima u
inostranstvu ¢iji je vlasnik neko iz menadZmenta i
sli¢no.

Komercijalne prevare pocivaju na fiktivnim
dokumentima, laznoj dokumentaciji, ne izvrSenim
aktivnostima kao S$to je ne uradena ocena finansijske
sposobnosti  kupaca, ocena likvidnosti klijenata i
naplata potrazivanja, odluke o otpisu potrazivanja,
odobrenje  popusta, propusti pri fakturisanju,
odobrenju avansa u zemlji i inostranstvu, propusti pri
placanju i sli¢no.
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MenadZment prevare uglavnhom su posledica
nedoneSenih procedura, pravilnika i moguénost
donosenja i sprovodenja odluka bez kontrolnih nivoa
i one su inkorporirane u svim funkcionalnim
podru¢jima i na svim nivoima. Primer su odluke
stecajnih upravnika u subjektima u kojima je
sproveden steajni postupak poznata ,steajna
mafija“, problem popisa imovine, vrednovanja
imovine i utvrdivanje steCajne mase, problemi
privatizacije kroz smanjenje aktivnosti i rezultata
poslovanja, problem napustanja i ruSenje ugleda
preduze¢a i osnivanje privatnih firmi u istoj
delatnosti.

Formalno pravne prevare pocivaju na nedoslednosti i
nekompletnosti  procedura, na primer zakonska
mogucénost osnivanja firme sa 100 dinara osnivackog
kapitala, a prema Zakonu o privrednim drustvima,
kao fiktivnih preduzeca radi utaje poreza, izbegavanja
obaveza, prisvajanja imovine, uno$enja li¢ne imovine
za potrebe poslovanja, osnivanje zavisnih preduzeca
u zemlji 1 inostranstvu, davanje ovlaséenja
nekompetentnim i nelojalnim  predstavnicima,
pogresan izbor predstavnika preduzeca u inostranstvu
na promocijama, sajmovima, prezentacijama.

Racunovodstvena profesija i prevare

U racunovodstvenoj profesiji uvek su se dogadale
prevare koje su bile malog, srednje i visokog obima i
one su prouzrokovale kroz vreme finansijski teskoce
preduzeca. Poslednjih godina dvadesetprvog veka je
izrazena ekonomska i finansijska kriza i pocinioci
prevara se pojavljuju u sva tri sektora i iz svih nivoa
menadzmenta. Racunovodstvena profesija Cesto je
koris¢ena od top menadZmenta preduzeca radi
iznoSenja 1 prezentiranja nerealnih  rezultata
poslovanja. Takve manipulacije su prevara, odnosno
lazna prezentacija rezultata poslovanja preduzeéa i
lazna efektivnost rada direktora, odnosno uprave
preduzeca, pruza krivotvorene rezultate internim i
eksternim  korisnicma podataka, zna¢i da su
obmanuti, odnosno prevareni. Manipulacije su
posledica fiktivnih pozicija, upis nepostojecih,
ostecenih ili tudih zaliha, isplata zarada u bodovima,
odnosno  evrima, inflacijski obracun zarada,
manipulacija sa poslovnim knjigama, $pekulacija sa
hartijama od vrednosti, manipulacije sa popisom i
vrednosno i naturalno. Problem realno postoji, on je
u naSem okruzenju prisutan u postojanju standardno
visoke prosecne godiSnje stope inflacije koja aktivira
obra¢un po fer vrednosti i formiranje revalorizacione
rezerve, metodoloski ispravno, i dozvocjeno, i u
skladu je sa MRS i Zakonom o ra¢unovodstvu. Sa
druge strane, prihodi su nerealno visoki a svako



nerealno bilansiranje obaveza, zarada i troskova vodi
ka nerealnim bilansima, i zato su od 2004, 2009,
2011. i 2014. godine propisi menjani i dopunjavani,
tako da su promene pravnih i opsteprihvacenih
raéunovodstvenih pravila i standarda uvek prisutne.

Tabelal: Prevare prema broju i proseénom gubitku

Sektor Broj | Sluéajevi | Proseé¢an
sluajevd u%  gubitaku $
Rudarstvo 13 1.0 900.000
Nekretnine 24 1,8 555.000
Nafta i gas 49 3,6 450.000
Bankarstvo i 244 178 | 200.000
finansije
Usluge 37 27 180.000
(profesionalne)
Zdravstvo 100 7,3 175.000
Vlada i javne uprave| 141 10,0 64.000
Obrazovanje 80 59 58.000
Maloprodaja 77 5,6 54.000
Komunikacije i 15 11 50.000
izdavastvo
Ukupno 1410 100 -
Izvor: UdruZenje ovlaséenih ispitivaa prevara,
Industrija  organizacije  Zrtava (poredana po

prose¢nom gubitku).

Prema istrazivanjima Udruzenja ovlaséenih ispitivaca
prevara, vidi se da je najviSe prevara pocinjeno u
sektoru za finansije i bankarstvo, dok su na drugom
mestu zaposleni u vladi i drzavnoj upravi. Najvecée
proneverene koli¢ine novca se nalaze u oblasti
rudarstva sa 900.000$ i nekretninama sa 555.000$.
Kako bi se spreéile buduce prevare, od velike je
vaznosti identifikovati faktore koji omoguéuju
okolnosti za prevare. Jedan od najvecih faktora koji
uticu na pruzanje moguénosti za prevare je
nedostatak kontrole, oko 35%. Organizacije koje
manjkaju nedostatkom kontrole, imaju gubitak veci
od organizacija koje su imale odgovarajucu kontrolu
za ¢ak 45%. Drugi faktori koji uti¢u na povecan broj
prevara su loSe upravljanje, slabe procene od strane
menadzmenta, nedostatak etike i sl. Svi ovi faktori
uti¢u na finansijsko stanje organizacije.

Pocinioci prevara i njihove karakteristike

Pritisci koji dolaze iz okruzenja zbog sve vece
dinami¢nosti dovode preduzeéa do finansijskih
teskoca, i ti pritisci i nastali problemi podsti¢u
kompanije na prevare. Kako bi se razumeli Sto bolje
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faktori koji dovode do prevara, potrebno je prvo
razumeti pojedince i njihovu psihu. Veoma vazno je
upoznati se i sa karakteristikama pocinioca prevara
kako bi se lakse otkrile prevare.

Na slede¢cem grafickom prikazu date su distribucije
prevara i pocinilaca na osnovu nivoa vlasti, tako da
zaposlenim radnicima pripada 42%, menadzmentu
pripada 36% i oko 19% vlasnici preduzeca
(rukovodioci), a ostali se pojavljuju sa 3% i ovaj
trend ostaje dosledan iz godine u godinu.

Octanu L

BnacHuuym
|

MeHalMeHT
4 [ |

Slika 1: Broj prevara prema poziciji po¢inioca u
preduzecu (u %)

Izvor: UdruZenje ovlaséenih ispitivaca prevara,
Polozaj pocinioca — frekvencija, 2014. godina, SAD.

Sve je uoéljivija Cinjenica da su prevaranti viseg
nivoa na bholjim pozicijama i da zaobidu kontrole, pa
Zrtvama prevara treba vise vremena da otkriju
prevaru i postupak, 0dnosno Seme prevare.

Tabela 2: Prose¢no trajanje prevara na osnovu
polozaja

Pozicija Broj pr(_)seénih mese_z_ci
potrebnih za detekciju
Zaposleni 12
MenadZment 18
Vlasnik/rukovodioc 24
Ostali 16

Izvor: Udruzenje ovlas¢enih ispitivata prevara,
Prosecno trajanje prevara na osnovu polozaja, 2014.
godina, SAD.

Prethodna tabela prikazuje da tipicna prevara,
pocinjena od strane zaposlenih u organizaciji traje
godinu dana pre nego S§to bude otkrivena. Nasuprot
njih, prevare koje po¢ini menadZment imaju prose¢no
trajanje od 18 meseci. Prevare koje ukljucuju



vlasnike/rukovodioce organizacije traju u proseku
oko dve godine, pre nego ston prevaranti bivaju
otkriveni.

Tabela 3: Pozicija prevaranata na osnovu regija

Broj POCINIOCI (u %)
REGIONI slucajeva| Z M V O
Bliski Istok i
Severna Afrika 52 | 25,80 46,20 | 19,20 |8,80
Juzna Azija 53 33,90 (47,20 | 1890 | -
Latinska Amerika
i Karibi 53 45,60 33,60 | 18,90 |1,90
Kanada 55 47,80 | 21,8 | 21,80 [8,60
Istocna Evropa i
zapadna-— 73 32,80 | 32,90 | 32,90 (1,40
centralna Azija
Zapadna Evropa 94 44,70 | 29,80 | 22,30 |3,20
Azija — Pacifik 124 | 26,80 |52,00| 21,10 | -
Podsaharska
Afrika 169 | 40,80 |43,80| 12,40 |3,00
SAD 626 | 46,50 |31,90| 17,30 |4,30

Simboli u tabeli imaju sledece znacenje: Z-zaposleni,
M-menadzment, V-vlasnici i O-ostali.

Izvor: Udruzenje ovlaséenih ispitivaca prevara,
Pozicija prevaranata na osnovu regija, 2014. godina,
SAD.

Na osnovu podataka mozZe se videti distribucija
prevaranata na osnovu njihovog nivoa vlasti a
grupisano prema konkretnom podrudju (regionu).
Naveden raspored, distribucija verovatno ne
predstavljaju regionalne trendove prevara, oni su
zabelezeni kao slu¢ajevi koji su prijavljeni od strane
¢lanova iz Udruzenja ovlascenih ispitivaca prevara u
bi trebalo biti protumaceno da Isto¢no Evropska
organizacija ima veéu verovatnoéu da bude zZrtva
jednog vlasnika/rikovodioca od slicno postavljene
organizacije u nekom drugom regionu ili da
kompanija u Azijsko-Pacifickom regionu se suocava
sa ve¢im rizikom prevara od strane menadzmenta
nego kompanije u drugim regionima. Navedeni
podaci po regionima ukazuju na sli¢na kretanja u
slicnim  ekonomskim uslovima poslovanja po
regionima.

Na slede¢em grafiku je prikazana podela prevaranata
prema starosti. U podacima iz 2014. godine vidi se
trend rasta prevaranata kako se povecava i njihova
starost. U 2010. i 2012. godini primecen blagi rast
odredenih kategorija gde su prosecni gubici znatno
povecani, u starosnoj grupi od 60 godina za 2010.
godinu, kao i u kategoriji od 51-55 godina starosti u
2012. godinu. Ova ¢injenica nam govori da je moguci
razlog toga Sto se visoko rangirani nivoi u
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organizaciji ve¢inom nalaze u starijim starosnim
granicama, tj. da su stariji zaposleni ti koji rukovode
preduzeéem s obzirom na njihove godine iskustva i
vestine.

25.00%
20.00%
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Slika 2: Podele prevaranata prema starosti

Izvor: Udruzenje ovlaséenih ispitivaca prevara,
Starost prevaranata — frekvencije, 2014. godina,
SAD.

Utvrdeno je da su dve treéine prevaranata bili

muskog pola, a to je i dokazano kao konstantan trend
iz primera iz proslosti, pogledajmo sledecu tabelu.

Tabela 4: Podela prevara prema polu

Period- godina | Muskarciu % Ze;/': .
2010. 66.70 33.30
2012. 65.00 35.00
2014, 66.80 33.20

Izvor: Udruzenje ovlaséenih ispitivaa prevara,
Prema polu pocinilaca — frekvencije, 2014. godina,
SAD.

Naredna tabela prikazuje nivo obrazovanja pocinioca
prevara gde se vidi da ¢ak 54% pocinioca prevara
poseduje diplomu fakulteta, univerziteta, master ili
cak doktorat. Diplomu koledza poseduje oko 20%
prevaranata dok 25% je zavrsilo srednju Skolu ili ima
nize obrazovanje. Sto je veéi nivo obrazovanja, to su
i gubici prouzrokovani prevarom veéi. Ovaj faktor
dovodi do zakljucka da $to su pojedinci obrazovaniji,
time je i njihov poloZzaj visi, imaju veéi nivo vlasti u
svojim organizacijama i samim tim dobijaju vecu
moguénost da zaobidu kontrole i raspolazu veéim
koli¢inama novca $to dovodi i do ve¢ih gubitaka.



Tabela 5: Nivo obrazovanja poc¢inioca prevara

Nivo obrazovania Broj slucajeval| Prosecni
J u % gubitak u $
Postdiplomski stepeni 16,9 300.000
Diploma fakulteta 36,9 200.000
Visa skola 20,5 125.000
Srednja s:kola inizi 25.3 75.000
nivo

Ostalo 0,5 38.000

Prema podacima iz prethodne tabele najve¢i broj
slu¢ajeva prevara U procentima ostvarili su nosioci
diploma, ali na osnovu prose¢no prouzrokovanim
gubicima u 2012. godini ostvarili su pocinioci
najviseg nivoa obrazovanja.

Motiv prevare

Motiv i motivacija su pojmovi iz psihologije koji
predstavljaju ¢inioce koji podsti€u na pokretanje
aktivnosti jedinke, izazivaju odredeno ponaSanje,
odrzavaju ga i usmeravaju ka nekom cilju. Postoji
viSe vrsta motivacije kao S§to su: egocentri¢na
motivacija, psihotiéna motivacija, ideoloska i
ekonomski motivi.

Ideoloska motivacija — ovu vrstu motivacije Kkoriste
ljudi koji smatraju da je njihov cilj moralno
superiorniji i da im to daje opravdanje za njihove
neeticke radnje kojima nanose Stetu drugim ljudima.

Egocentricna motivacija — nagoni ljude na kradu
kako bi dostigli ve¢i liéni prestiz.

Psihoti¢na motivacija — je vrlo retka i odnosi se na
osobe koje kradu Cesto radi same krade, kriminal iz
navike.

Ekonomski motiv - nastaje iz potrebe za novcem i
materijalnim dobrom. Ponekad je ekonomski motiv
povezan sa egocentrinim i ideolo§kim motivima
prevare. Cesto situacije namecu da posteni ljudi
dolaze u poziciju da im je potreban novac Sto ih zbog
ocaja dovodi u iskusenje da ga nabave na nelegalan
nacin, odnosno putem prevara. Razlozi nastanka
ekonomskog motiva su nereSive situacije koje se
javljaju u vidu:

= visokih tro§kova lecenja,
= placanje $kolovanja deci,
= oObaveza placanja alimentacije ,
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= potreba za luksuznim zivotom,

= kockarski i ostali dugovi,

= finansiranje losih poslova i
gubicmai sl.

poslovanje sa

4. ZAKLjUCAK

Sposobnost otkrivanja prevara od strane revizora je
veoma bitna karakteristika ¢iji uspesi dolaze iz
iskustva, sposobnosti i logickog zakljuéivanja, njegov
rad je kombinacija ekspertize revizora i kriminalnog
istrazitelja.

Revizor treba da u svom radu uvek poseduje
profesionalni skepticizam i da sumnja na sve pozicije
dok se ne uveri u njihovu tacnost. Veliki broj
zaposlenih u organizacijama, vodec¢i se sopstvenim
interesima mogu iskoristiti svoj polozaj za vrSenje
nelegalnih radnji i sticanje licne Koristi protivno etici
i na taj nacin obmanjivati javnost. Prosto je
nemoguce za organizaciju da spreci sve prevare koje
mogu nastati i hvatanje ljudi u prevari je tesko. 1z tog
razloga revizori istraZuju prevare obraéajuéi paznju
na signale prevare i vodeci se steGenim iskustvom,
prateci trag laznih ili nestalih dokumenata kako bi
razotkrili zataskane raGunovodstvene podatke.

Posao revizora nije nimalo lak, to je veoma slozen i
neprijatan posao koji moze dovesti do veoma
neprijatnih situacija ili pritisaka na revizora. Revizor
se ne sme zadovoljiti nicim manjim od konkretnih
dokaza niti popustiti pod pritiscima. Rasprostranjeno
je verovanje da su racunovode i revizori glavni
faktori u spreCavanju i borbi protiv prevara i
nezakonitih radnji. Takav sistem kontrole predstavlja
kratkorocno reSenje jednog dugoro¢nog problema
koji moze nositi velike posledice po svoje Zrtve.
Efikasne dugoro¢ne mere za spreavanje prevara i
nezakonitih radnji su veoma sloZzene i veoma tesko
sprovodljive, one se vode eliminisanjem rizika putem
smanjenja motivacionog prostora, Sansi za prevare i
pronevere.

Resenje za dati problem treba traziti u zakonskim
propisima i procedurama koje se kod nas jos uvek ne
primenjuju u potpunosti. Sve one Kkoji se bave
nezakonitim radnjama, treba adekvatno sankcionisati
putem otkaza i sudskim gonjenjem kako bi se
strahom od sankcija smanjila motivacija za nelegalne
radnje. Na taj nacin se Salje poruka da je neposteno i
neeticko ponaSanje neprihvatljivo i poziva se na
odgovornost.
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Rezime: U radu je dat kratak osvrt na princip rada algoritama DES i AES i odgovarajuéih algoritama za ekspanziju
sesijskih kljuceva. Opisan je postupak generisanja, a zatim i kriterijumi selekcije sesijskih kljuceva.

Kljuéne reéi: algoritam DES, algoritam AES, ekspanzija kljuceva, generator slucajnih nizova, generator
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Abstract: In this paper is presented a short review of DES and AES algorithms and algorithms for their key expansion.
It is given way of generating keys, criteria for sesion key selection.

Keywords: DES algorithm, AES algorithm, key expansion, random number generator, pseudorandom number
generator, testing key randomness, Golomb’s postulates

prvu rundu Sifrovanja. Ove operacije se ponavljaju 16
1. UVOD puta. ("Sema DES algoritma i algoritma kljuca")

Cilj napada na Sifarski sistem je otkrivanje kljuca.
Posebna paznja se posveéuje izboru kljuceva, odnosno
izboru slucajnih binarnih nizova koji omogucavaju
kriptolosku bezbednost. Pocetni izgenerisani niz se : _ ‘ 5
ispituje da li zadovoljava kriterijume slu¢ajnosti i ukoliko eyt | | emmass |
su zadovoljeni, uzima se za sesijski klju¢ na koji se T :
primenjuje odgovorajuéi algoritam za ekspanziju kljuca u —_—

DES i AES algoritmima. RomL) (om0

64-6uran OT | | 64-Burhu wwyn
|

‘ 54-6ATHH Kbya |

2. DES ALGORITAM L 5

1 28 6uta C, | | 28 6ura L,

DES (Data Encryption Standard) je simetri¢ni Sifarski S ; PSR | PRy
sistem koji Sifruje blokove od 64 bita i daje blokove od 64 il i .
bita Sifrata. Duzina klju¢a je 56 bita. Kombinuje dve e e o BT
transformacije,  konfuzuju  (zamena) i difuziju ' etz
(permutacija). Algoritam ima Fejstelovu strukturu, tj. blok O TN
se deli na levi i desni i svaki ima po 32 bita. Desni blok se :
transformi$e funkcijom f koja ima detiri operacije: g b et il i idnd
permutacijom se blok prosiruje do 48 bita, sabira se po P il —
modulu 2 sa 48-bitnim kljuéem, vrsi se zamena iz tablice . i

do 32 bita, i na kraju dolazi jo§ jedna permutacija. Izlaz iz =~ = > ErxoT el
bloka f se kombinuje sa levom polovinom i dobijeni blok L — |
postaje nova desna polovina. A stara desha polovina L] S g o=l
postaje nova leva polovina. Ove operacije se ponavljaju S >3
16 puta.

L,

| 3aBpmHa nepmyTanmja

3. ALGORITAM KLJUCA o Sl s

Algoritam kljuca transformise 64-bitni klju¢ u 56-bitni
klju¢, koji se deli na dve 28-bitne polovine. Polovine se Anropuram DES Ao paTasciiEvas DES
cikli¢ki pomeraju ulevo za jednu ili dve pozicije (zavisno
od rednog broja runde) i od 56 bita se bira 48 bita kljuca.
Supstitucijom se duzina kljua smanjuje na 32 bita za

Slika 1: Sema DES algoritma i algoritma klju¢a
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4. AES ALGORITAM

Sifra sa 56-bitnim klju¢em je razbijena, te je uveden novi
napredni standard enkripcije AES (Advanced Encription
Standard). Algoritam AES je simetri¢na blokovska Sifra
koja podrzava blok veli¢ine 128 bita i promenljivu duzinu
kljuca 128, 192 ili 256 bita. AES ne koristi Fejstelovu
strukturu. Umesto toga, svaka iteracija se sastoji od Cetiri
funkcije:

= supstitucija bajtova (byte substitution je jednostavna
zamena svakog bajta na osnovu fiksne tabele (S-box)
veli¢ine 16x16 bajtova koja sadrzi permutacije svih
mogucih 256 8-bitnih vrednosti);

» permutacija bajtova po redovima (shift rows radi
kruzno pomeranje redova ulevo redom za 1, 2 i 3
pozicije);

= zamena koja koristi aritmetiku nad GF(28) (mix
columns svaku kolonu obraduje zasebno mnozenjem
sa fiksnom tablicom)

=  XOR-ovanje stanja (state) sa 128-bita kljuca iteracije
(add round key).

Algoritam pocinje i zavrSava se sa add round key, jer
jedino ova faza koristi klju¢. Ostale tri funkcije
obezbeduju konfuziju, difuziju 1 nelinearnost. U
zavisnosti od duzine kljuca, algoritam ima 9, 11 ili 13
iteracija.

Algoritam obraduje podatke kao 4 grupe od po 4 bajta
(ovo se naziva stanje (state)). Klju¢ se prosiruje na 44 32-
bitne re¢i, w[i]. Cetiri razli¢ite re¢i (128 bita) koriste se
kao iterativni klju¢ u svakoj iteraciji.

5. EKSPANZIJA AES KLJUCA

U zavisnosti od duzine kljuca, 128/192/256-bitni
(16/24/32-bajtni) klju¢ razvija se u niz od 44/52/60 32-
bitnih rec¢i. Pocinje se sa kopiranjem kljuca u prve Cetiri
reéi, zatim se u petlji prave reci koje zavise od prethodne
re¢i w[i-1] i reé¢i koja je za 4 mesta unazad w[i-4]. Znadi,
u 3 od 4 slucaja primenjuje se samo XOR. Svaki Cetvrti
ima sloZeniju funkciju g koja se sastoji od sledecih
podfunkcija:

=  kruzno pomeranje reci u levo za jedan bajt. Znaci ako
je ulazna re¢ [bo, b1, by, bs] transformise se u [by, by,
bs, bol;

= tabela S-box vrsi zamenu za svaki bajt ulazne reéi;

= XOR-ovanje sa konstantom iteracije, Rcon[j].

Algoritam je veoma efikasan i ima jednostavnu
konstrukciju, a za deSifrovanje je potrebno samo primeniti
inverzne tabele iz odgovaraju¢ih funkcija.

6. GENERISANJE PSEUDOSLUCAJNIH I
SLUCAJNIH NIZOVA

Sigurnost kriptoloskog sistema zavisi od izbora kljuceva.
Kako generisati kljuceve? Koliko ih Cesto treba menjati?
Barata se sa velikim brojem Sifrovanih informacija i
potrebno je Cesto izmeniti kljuceve. Potreba za kljuevima
enormno raste, a to iziskuje sve vecu brzinu generisanja
kljuceva.
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Struktura kljuc¢a treba da bude takva da je nemogude
izvesti bilo kakvo predvidanje u okviru strukture.
Odnosno, potrebno je da struktura kljuc¢a bude takva da se
na osnovu jednog elementa ne moze predvideti Sta je bilo
prethodno i Sta ¢e se pojavljivati kasnije u nizu kljuca.
Ovakve osobine imaju sluc¢ajni nizovi. Zato se generisanje
klju¢eva svodi na generisanje slucajnih i pseudoslucajnih
nizova.

Za generisanje pseudoslucajnih nizova (PSN) koristi se
determinsticki algoritam sa pocetnim stanjima. Za
kriptoloske potrebe je potrebno oceniti kvalitet PSN pre
njihove upotrebe i ukoliko pokazu karakteristike koje se
prakti¢no ne razlikuju od karakteristika slucajnih nizova,
PSN se mogu koristiti kao kljucevi za Sifrovanje.

Opstu  definiciju slucajnog niza je teSko dati. Za
kriptoloSke potrebe koristi se specijalna klasa slucajnih
nizova kod kojih sluéajne promenljive ¢, t= 0, 1, 2...
imaju ravnomernu raspodelu. Dakle, kod slu¢ajnog niza
elementi se pojavljuju ravnomerno i bilo koja dva
elementa na razliitim mestima u nizu su medusobno
nezavisna.

Za generisanje slucajnih nizova za kriptoloske potrebe
koriste se uredaji tzv. generatori slucajnog niza (GSN)
kojima je zajednicka karakteristika da za izvor sluCajnosti
koriste neki fizicki proces (izvor Suma elektronskih cevi,
vreme izmedu emisije dve Cestice tokom radioaktivnog
raspadanja, zvuk iz mikrofona, slika iz kamere...) koji
obezbeduju osnovne karakteristike slu¢ajnosti:

» jednake verovatnote svih razli¢itih elemenata u
svakoj realizaciji;

= nezavisnost svake
realizacija.

realizacije od svih drugih

7. TESTIRANJE PSEUDOSLUCAJNIH
SLUCAJNIH NIZOVA

GSN generisu binarne nizove koji se lako konvertuju u
slov€ani ili brojni niz. Iako se postize zadovoljavajuéa
brzina generisanja, i dalje je diskutabilno da li je izvor
sluajnosti idealan da garantuje i realizuje jednake
verovatnoce slucajnih elemenata, imajuéi u vidu da fizicki
izvori sluCajnosti vremenom menjaju svoja fizicka
svojstva Sto izaziva promene zakona raspodele. Ovaj
problem se reSava tehnickim aspektom (merenjem i
doterivanjem relevantnih fizickih parametara od kojih
zavisi generisanje) i testovima slucajnosti (statistickim
testiranjem nizova koje GSN proizvodi). Statistickim
testiranjem nizova se proverava da li generator Kkoji ih
generiSe zadovoljava uslove jednake verovatnoce i
nezavisnosti.

|

Testiranjem se obezbeduje zadovoljenje Golombovih
postulata slucajnosti za binarni niz duzine P:

= ako je P parno, broj jedinica i nula je jednak. Ako je
P neprano broj nula i jednica se razlikuje za jedan.
Ovim se postize da nule i jedinice budu jednako
verovatne;



* U nizu duzine P polovina od ukupnog broja serija
(uzastopnog niza istih bitova kojima prethodi i sledi
isti bit) ima duzinu 1, jedna Cetvrtina duzinu 2, jedna
osmina duzinu 3... Za svako i koje ima najmanje 2'**
serija, 1/2' serija ima duzinu i. Za svako i jednak je
broj serija jedinica i broj serija nula. Ovim je
postignuto da je verovatno¢a da se blok duZine i
zavr$i, odnosno ne zavr$i, narednim bitom jednaka
1/2,

= dva bita su medusobno nezavisna na nekom
odstojanju.

Navedeni postulati ne obezbeduju nepredvidivost binarnih
nizova. Ako postulati vaze za niz duzine P, ne znaci da
oni vaze i za nizove kra¢e od P. Statisticki testovi
slu¢ajnosti se u praksi primenjuju i na segmentima duZine
manje od P, ¢ime se procenjuje lokalna slucajnost, kojom
se utvrduje u kojoj je meri segment binarnog niza
odredene duzine slucajan.

Za ispitivanje slu¢ajnosti binarnog niza primenjuje se veci
broj testova od kojih svaki meri neku karakteristiku niza.
Nakon serije testova utvrduje se da li niz zadovoljava
uslove slucajnosti. Za testiranje slucajnosti se mogu
primenti standardni NIST-ovi testovi. (“lista NIST-ovih
testova").

[01] Frequency

[02] Block Frequency
[03] Cumulative Sums [04] Runs
[05] Longest Run of Ones [06] Rank
[07] Discrete Fourier Transform [08] Nonperiodic Template Matchings
[09] Overlapping Template Matchings [10] Universal Statistical
[11] Approximate Entropy [12] Random Excursions
[13] Random Excursions Variant [14] Serial

[15] Linear Complexity

Slika 2: lista NIST-ovih testova
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Potrebno je da generisani niz prode sve statisticke testove
da bi zadovoljio kriterijume slu¢ajnosti. Ovakvi nizovi se
dalje koriste kao sesijski klju€evi u simetricnim
algoritmima, DES u AES.

8. ZAKLJUCAK

Softverski generatori sluc¢ajnih nizova nisu dovoljno
pouzdani da bi pruzili kriptografsku bezbednost, jer
generiSu pseudoslucajan niz, a pravilnosti se uocavaju na
dugackim sekvencama. Za kriptoloske potrebe se za
generisanje slucajnih nizova koriste fizicki procesi koje
obezbeduju uredaji tzv. generatori slucajnog niza (GSN).
Ovako generisani nizovi se najpre ispituju statistiCkim
testovima (NIST) na osnovu kojih se utvrduje slucajnost.
Ukoliko nizovi zadovolje sve testove, koriste se kao
sesijski kljucevi u algoritmima DES i AES, na osnovu
kojih se generiSe ekspandovani klju¢ koji se koristi u
iteracijama ovih simetri¢nih algoritama.
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Rezime: Sa brzim rastom informacionih tehnologija i online skladistenja podataka, odrzavanje bezbednosti na
potrebnom nivou je postao pravi izazov. PodleZe se velikim bezbednosnim pretnjama, tako da je potrebno odrZavati
korak sa novim bezbednosnim izazovima i pokuSati da se osvoji bezbednosna bitka. Kada je rec¢ o bezbednosti, vecina
mobilnih uredaja su meta sajber kriminalaca. Na primer, broj varijanti zlonamernih softvera je porastao sa oko 14 000
na 40 000 ili oko 185%, za godinu dana. Mobilni uredaji suoceni su sa nizom pretnji koje koriste brojne ranjivosti
uredaja. Agencije su preduzele korake za poboljsanje bezbednosti mobilnih uredaja ukljucujuci i neke kontrole.
Bezbednosne kontrole nisu uvek dosledno sprovedene na mobilnim uredajima, a nejasno je da li su potrosaci svesni
vaznosti omogucavanja bezbednosne kontrole na svojim uredajima. U ovom radu je predstavijeno reSenje napada na
Android mobilne telefone, unapredenja i nacine kako preduhitriti pojavu malvera. Obrazlozeni su moguci problemi i
kako ih se resiti na jednostavan nacin.

Kljuéne reéi: Android, ranjivosti, softverska resenja

Abstract: Along with the fast development of information technologies and online data storage, maintaining a
necessary level of security has become a real challenge. Systems are susceptible to big security threats, which is why it
is necessary to keep up with the new security challenges and try to win the battle for system security. When it comes to
security, most mobile devices are targeted by cyber criminals. For instance, the number of malware variants has
increased from about 14 000 to 40 000, which is more than 185% growth, in about a year. Mobile devices are faced
with a series of threats utilizing their numerous vulnerabilities. Agencies are taking steps for improving mobile device
security including security checkups. Security checkups are not always conducted thoroughly on mobile devices, and it
is unclear whether the consumers are aware of the importance of enabling the security checkup on their devices. This
paper will discuss the solution for the cyber attacks on Android mobile phones, security improvements but also malware
occurrence prevention. Also, possible problems as well as a means of overcoming them are explained.

Keywords: 4ndroid, vulnerabilities, software solutions

Ovaj nizak nivo bezbednosnih pitanja je posledica veoma
1.UvOD razradenog sistema viSestrukog sloja koji Stiti uredaj.
Android je operativni sistem sa vide slojeva bezbednosti ~ Anti-malver usluga je sada deo ovog operativnog sistema.
koji &titi uredaj od vecine bezbednosnih problema. To je  Istina je da kada korisnik koristi smartphone Android na
ono o C¢emu se polemiSe poslednjih dana na  nebezbedan nacin, da je velika verovatnoca da ¢e imati
konferencijama o bezbednosti Androida. Jedno od  problema. Razumno koriS¢enje uredaja osigurava da
centralnih pitanja je malver (propusti). Stetan softver nije ~ pitanja bezbednosti prakti¢no ne postoje. Najvaznije je da
ozbiljan problem u Android tehnologiji. Mnogi korisnici ~ se nikada ne instalira aplikacija iz neproverenih sajtova.
l0S-a stalno kritikuju Android sigurnost. Nekoliko ~ Sve zavisi od korisnika. [1]

studija potvrduje da samo 0,001% instalacija Android

aplikacija moZe da uti¢e na korisnike u obliku malvera ili ~ Svi operativni sistemi mogu imati greSke, ali obi¢no su
sli¢nih tehnika $to predstavlja veoma mali procenat. fiksirane u kratkom vremenskom intervalu. U ovom radu
su predstavljene Kkarakteristike, problemi, reSenja i
unapredenja mobilnih telefona.
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2. ANDROID MOBILNA PLATFORMA

Android je moderna mobilna platforma koja je
dizajnirana da bude potpuno otvorena. Android aplikacija
koristi napredni hardver i softver, kao i lokalne podatke
izlozene kroz platformu kako bi donela inovacije i
vrednost za potrosate. Da bi zastitili tu vrednost,
platforma mora da ponudi neku aplikaciju, okruzenje koje
obezbeduje sigurnost Kkorisnika, podataka, aplikacija,
uredaja i mreze. Obezbedivanje otvorene platforme
zahteva snaznu bezbednosnu arhitekturu 1 stroge
bezbednosne programe. Android je dizajniran tako da
pruzi zastitu svim korisnicima platforme (slikal).

Applications

[ Dialer [susm.ws' l "] ( Browser | ( Camera [ Alarm ]

3 EN

Caleutator ]

| lvmceDm l[ Emal | l Calendar | { Media | l Albums
J J J Player |

Application Framework

Notiication

[ Activity Manager 1 [ Window Manager ‘ [Cnﬂ-nl?rw\dvn ] | ViewSystem ] ( e

[ Package Manager | Luummmmu\ l HesourceManagefJ | Lacation Manager J l XMPP Service

Libraries

(SMIC'MI\WNF [Mtdu?um-wew} [ saLie ]
Come ) e ) o)
SN S S

Linux Kernel

Flash Memory
Ditver

[ Display Driver ] [ Camera Diiver ] [ Bluetaoth Driver ] l ] [Bmdu(lPC)Dmu)

EE T R T3 |

Slika 1: Android Software stack

Power
Management

Kljuéne komponente programa bezbednosti Android
ukljucuju:

= Design Review;

= Prenetration Testing and Code Review;
= Open Source and Community Review i
= Incident Response.

Android tezi:

= da bude najsigurniji i upotrebljiv operativni sistem za
mobilne platform i

= da bude bezbednosni operativni sistem kontrole za:
zaStitu  korisnickih podataka,  zaStitu sistemskih
resursa i obezbedenje izolacije aplikacije.

Za postizanje ovih ciljeva Android Kkoristi
bezbednosne funkcije:

kljucne

= Robust bezbednost na nivou OS kroz Linux kernel;
= obavezna primena sandbox za sve aplikacije;

= sigurna interprocess komunikacija;

= potpisivanje prijave i

= primena definisane i odobrene korisni¢ke dozvole.

Pristup osetljivim korisnickim podacima je dostupan
samo preko zasti¢enih IP adresa (slika 2). [2]
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Slika 2: Pristup osetljivim korisni¢kim podacima

Pri instalaciji aplikacija, Android-a 4.2, a kasnije i ostalih
modela, javlja se upozorenje ukoliko korisnik pokusava
da instalira aplikaciju koja bi mogla biti $tetna. Ako je
aplikacija losa, moZe da blokira instaliranje. Ovo je jedan
od primera kako ova platforma reaguje na razne smetnje.

3. ANALIZA  RANJIVOSTI
MOBILNE PLATFORME

ANDROID

Kako se tehnologija razvijala, pocevsi od Androida 1.0 pa
sve do najnovijeg Android-a 5.0, bezbednost ovog
operativnog sistema se sve vise usavrsavala i razvijala.

Mobilnim uredajima cesto nedostaje lozinka za proveru
identiteta korisnika i kontrolu pristupa podacima koji se
nalaze na uredajima. Mnogi uredaji imaju tehnicke
moguc¢nosti da podrze lozinke, mati¢ne brojeve (PIN) ili
obrazac ekrana za potvrdu identiteta. Neki su ¢ak
biometrijski citaci za skeniranje otiska prsta. Medutim,
potrosaci retko koriste ove mehanizme. Osim toga,
korisnici koriste lozinku ili pin koji se moze lako zaobici
kao §to su 1234 ili 0000. Bez postojanja pin-a povecana je
opasnost da ukradenom ili izgubljenom telefonu pristupi
neovlas¢eno lice koje bi moglo da gleda poverljive
podatke i zloupotrebi ih. [3]

Prema istrazivanjima, potrosaci uglavnom koriste staticke
lozinke. Koris¢enje staticke lozinke za proveru identiteta
ima bezbednosne nedostatke: lozinka se moze
pretpostaviti, zaboraviti i slicno. Ovaj propust se odnosi
na sisteme za proveru autenti¢nosti u kojem su korisnici
duzni da za autenti¢nost koriste najmanje dva ,,faktora®.
Mobilni uredaji se mogu koristiti kao drugi faktor. On
moze da generiSe prolaz kodova ili se kodovi mogu slati
putem tekstualne poruke na telefonu. Bez faktora
autentifikacije povecan je rizik, a neautorizovani korisnici
mogu da dobiju pristup osetljivim informacijama.

Informacija kao §to je e-mail, poslata sa mobilnog
uredaja, obicno nije kriptovana u procesu prenosa izmedu
posiljaoca i1 primaoca. Mnogi podaci su slati i primani
preko mreze, $to omogucava lako presretanje podataka.
Na primer, ako aplikacija prenosi podatke preko
nesifrovane WiFi mreze pomoc¢u http, podaci se mogu



lako presresti. Kada bezi¢ni
podacima se moze lako pristupiti.

prenos nije kodiran,

Uz pomo¢ takozvanog napada posrednika (eng. Man In
The Middle Attack - MITM), koji se sastoji u tome da
haker, koriste¢i bezbednosne propuste WiFi rutera,
pristupi uredaju uz pomocu svog pametnog uredaja i sa
posebnim programom prati i snima sav paketni saobracaj
koji prolazi kroz ruter. Ovo se zove pasivna varijanta
napada, uz pomo¢ koje haker moze preuzeti cookie i
pristupiti mail nalogu korisnika ili videti njegovo ime i
lozinku za pristup forumima (slika 3).

Slika 3: Napad posrednika - pasivna varijanta

Za razliku od pasivne, aktivna varijanta napada se sastoji
u tome da haker, posto je presreo pakete, uz pomoé
posebnog programa, izmeni odgovor koji se oc¢ekuje u
vidu internet stranice ili nekog drugog upita, ubacivanjem
drugog teksta, slike ili Javascript naredbe u povratni paket
i time korisnika dovede u zabludu (slika 4). [4]

Slika 4: Napad posrednika - aktivna varijanta

Mobilni uredaji mogu da sadrZze malver. Svaka peta
aplikacija je preruSeni malver. PotroSaci mogu preuzeti
aplikacije koje ga sadrze. Preuzimaju se nesvesno jer su
maskirani u vidu igre ili neke druge korisne aplikacije.
Tesko je da korisnik razlikuje legitimnu aplikaciju i onu
koja sadrzi malver. Primer malvera je aplikacija koju je
Symantec oznacio kao Android.FakePlayer. Aplikacija
pri svakom pokretanju Salje dve SMS poruke, jednu po
ceni od 3,5 $ a drugu po ceni 6 $. Sam kod za slanje
poruka unutar ovog operativnog sistema je veoma
jednostavan. Potrebno je u manifest.xml postaviti zahtev
za resursom slanja SMS sledec¢om linijom koda:
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}(uses-permission android:nane=" android. pernission.SEND SHS™>

{/Unutar aplikacije sa nekoliko linija koda moguce je poslati WS na poslednji broj sa odabrenin tekstom
Peddinglntent pi = Peddinglntent. getActivity(this, 0, new Intent(this, SHS.class) |, 0);

Snslanager susn = Snsnanager  getDefault();

s, sendTextlessage (3354, null, "Nagradna", pd, null);

{/Navedeni deo koda nakon sto se spakuje u dex fornat izgleda slicno ovone:
001F: invoke-virtual frange{vd, v1, v2, \3, W, ...
Landroid/telephony/Smsnifanager; .sendTexthessage....
0822: const-string vl, "33%4"

0824 const/4 v, #int @

0005: const/d v, #int

081f: invoke-virtual frange { v8, v1, v2, 3, vh,....
Landroid/telephony/Smslfanager; . sendTexthessage....
0822: const-string vl, "33%4"

0624 const/d v, #int @

0005: const/d v, #int @

0825: const/4 1A, #int @

Slika 5: Zahtev za resursom slanja SMS

Pri instalaciji ovakvog softvera korisniku ¢e jasno biti
nazna¢eno da softver mora imati pristup slanju SMS.
Slika 5 pokazuje malicioznu verziju Opere Mini koju je
F-Secure oznacio sa Android/OpFake. [5]

Cesto se ne koriste sigurnosni softveri, tj. ne instaliraju se
bezbednosni softveri za zastitu od zlonamernih aplikacija,
malvera, napada. lako takav softver moze usporiti rad i
uticati na trajanje baterije na nekim mobilnim uredajima,
bez njega rizik mozZe biti povecan. Tako napada¢ uspesno
realizuje malver kroz virus i namami korisnike da otkriju
lozinke ili druge poverljive informacije.

Neke karakteristike sigurnosne ispravke za operativnhe
sisteme mobilnog uredaja nisu uvek instalirane. U
zavisnosti od prirode ranjivosti, proces rekonstrukcije
moze da bude slozen. Na primer, Google razvija ispravke
koje su vezane za bezbednost ranjivosti Android
operativnih sistema.

Kada proizvoda¢ poboljsa rad svojih modela, na primer
Android, on ih mora i testirati. Potrebno je vreme da se
ispita da li se ispravke meSaju sa drugim aspektima
uredaja ili instaliranog softvera na njemu. Mnogi
proizvodaci prestaju da podrzavaju smart telefone 12 do
18 meseci nakon njegovog pustanja na upotrebu. Takvi
uredaji se mogu suoliti sa povecanim rizikom ako
proizvodaci ne razvijaju zaStitu za novootkrivene
propuste. [1]

Koris¢enje zastarelih softvera ukazuje napadacu da moze
iskoriS¢avati slabosti u vezi s tim uredajem.

Mnogi uredaji nemaju firewalls da ogranice veze. Kada je
uredaj povezan sa Sirokom mrezom, za komunikaciju
koristi mostove za povezivanje sa drugim uredajima i
Internetom. Firewall obezbeduje portove i omogucava
korisniku da izabere koje veze Zeli da dozvoli mobilnom
uredaju. Bez zastitnog zida, mobilni uredaj moze da bude
otvoren za upad kroz nesigurnosni komunikacijski port.
Uljez tako dobija osetljive podatke. [6]



Postoje neovlaS¢ene modifikacije Jailbreaking-a. Ove
modifikacije omogucéavaju korisnicima da dobiju pristup
operativnom sistemu uredaja tako da dozvoli instaliranje
neovlaséenih funkcija softvera i aplikacija.

Jedna vrsta napada koji iskoristava WiFi mrezu je man-
in-the-middle, gde se napada¢ ubacuje u sredinu
komunikacije i preuzima podatke. Kanali komunikacije
mogu biti slabo obezbedeni. Imajuci kanale komunikacije
kao S§to su Bluetooth communications, ,open® ili
discovery” mode, napadacu se omogucava da instalira
malvere kroz vezu. [7]

Postoji jo§ mnostvo problema u konstrukciji Android
platforme koja su se reSavala kako su starije modele
smenjivali noviji. Neki modeli imaju neke propuste koji
ni danas nisu reSeni, a i dalje predstavljaju problem o
kome se viSe treba polemisati. Svaki nedostatak resen je
aplikativnim ili  softverskim putem. [2] Danas,
najrazvijeniji model je Android 5.0 Lolipop. S njegovom
pojavom veliki broj rizika je otklonjen, ali i dalje se treba
raditi na unapredenju i usavrSavanju platforme. Posebno
treba obratiti paZnju na savremenu bezbednost sistema jer
je ona od kljuénog znacaja za funkcionisanje istih.

4. SOFTVERSKA RESENJA ZASTITE

virusne aplikacije na mobilnom telefonu?

Vecéina korisnika poseduje na svom telefonu anti-virusne
aplikacije koje igraju znacajnu ulogu pri funkcionisanju
samog sistema. One i jesu jedne od bezbednosnih
aplikacija. Njihove verzije su dramati¢no poboljsane da
odrze korak sa novim pretnjama. Veéina bezbednosnih
aplikacija su zapravo paketi koji sadrze mnostvo drugih
alata. Neke su besplatne samo za li¢nu, a ne komercijalnu
upotrebu. Postoji puno predloga kako obezbediti na
besplatan i najjedostavniji na¢in uredaj i zaobié¢i moguce
probleme. [8]

Na osnovu najnovijih istrazivanja, od 08.04.2015. godine,
firma Palo Alto Networks je potvrdila postojanje svih
dosadasnjih ranjivosti i uoéila da kod polovine Android
uredaja postoji bezbednosni propust nazvan ,,Android
Installer Hijacking“. Zbog ovoga vecina uredaja je
podlozna infekcijama malvera. Firma Palo Alto Networks
je objavila skener uz pomo¢ koga korisnici mogu da
provere da li su njihovi uredaji ranjivi zbog ovog
propusta. Skener je dostupan na Google Play prodavnici.
,Android Installer Hijacking* omogucava napadacu da
izmeni ili zameni Android aplikaciju malicioznom
aplikacijom, a da to korisnik uredaja i ne primeti (slika 5).

Najveca briga o svakom mobilnom uredaju je gubitak
podataka. U raznim sprovedenim anketama, 58% smart
telefona i tablet korisnika strahuju jer je skoro nemoguce
da se oporavi izgubljeni sadrzaj. Gubitak sadrzaja je jo§
jedan problem u nizu koji treba odstraniti. Ovaj problem
se moze izbeéi instaliraju¢i auto-backup aplikaciju kao
§to su na primer Wave Secure, MyBackup kako bi se
obnovilo sve ono §to je od vaznosti za korisnika ili
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koriste¢i uslugu ,,find me* da locira i povrati izgubljene
podatke.

Aw

Aw

® FunApp

Start

Check

Reset Reset

ijacking

Slika 6: Android Installer H

Korisnici imaju poverljive podatke koje treba cuvati i
osigurati na najbolji mogu¢i nacin. ReSenje je da se
Android-i zakljuavaju pin-om, lozinkom ili nekom
dodatnom aplikacijom za zakljucavanje kao Sto su Norton
Mobile ili App Protector. Preduzeca treba da koriste
Exchange ActiveSync ili Android 2.2 Device Admin da
daljinski sprovede politiku za lozinke, osiguravajuéi da su
uredaji rutinski zakljucani i da je moguée resetovanje
izgubljene lozinke. [9]

Navigator Plus 3.0

This app contains
malware.

Slika 7: Norton Mobile Security

Glavni rizik predstavlja hardversko Sifrovanje podataka.
Android 3.0 dodaje API da bi dozvolio proizvodacima da
ponude enkripciju i IT nasilnu upotrebu. Stariji modeli
Android-a ne mogu obavljati hardverski Sifrovanje.
Medutim, sve dok se pojavljuju ,kriptovani“ Android-i,
podaci mogu biti zasti¢eni. Aplikacija lock apps moze da
zatrazi daljinsko brisanje, kao resetovanje uredaja na
fabricke vrednosti, ali samo kada su dostupni, bez
brisanja podataka SD Kartice. Za rigorozniju zastitu
preduzeca treba da koriste self-encrypted apps. [9]

Svi su svesni ¢injenice da velika vecina korisnika radi na
Internetu na nesiguran nacin. Istrazivanja pokazuju da se



ranjivost WebKit pretrazivaCa moze eksploatisati na
Android 2.0 i 2.1. Na Android-u 2.2 napravljen je propust
takav da hakeri imaju potpun pristup SD Kartici.
Koriséenje aplikacije kao Sto su BadLink Check i Trend
Micro omoguéavaju da se izbegnu zlonamerni sajtovi.

Besplatna aplikacija za Android platformu Avast! Mobile
Security nudi veliki niz alata. Ima antivirusnu zastitu,
mogucnost da skenira aplikacije, detalje o svom radu i
Web stit koji skenira URL adrese za malvere. Bazirana je
na aplikaciji pod nazivom Theft Aware. Najbolji alat u
paketu je za protiv krade komponenti. Funkcija za zastitu
od krade je skrivena i omoguéava da korisnik daljinski
kontoliSete svoj uredaj pomoéu SMS-a. Dakle, ukoliko
korisnik izgubi svoj telefon, moze danjinski da ga
zaklju€a i pronade. Korisnik moze napraviti da neka igra
zakljuca SIM karticu i spreci USB otklanjanje gresaka.

Ukoliko je urecaj root-ovan, tu je zaStitni zid da se
omoguéi kontrola mreznog saobrac¢aja. Mogucée je
blokirati WiFi ili mrezu za specifiéne aplikacije koji je
pogodan za bezbednost i1 uStedu baterije. Prema
najnovijim istazivanjima Avast je dobar
ukupnom stopom detekcije 99,9% (slika 7).

izbor sa

Slika 8: Avast! Mobile Security

ESET Mobile Security & Antivirus, sa stopom tacnosti
100%, jednostavan je za koriSc¢enje. Aplikacija je potpuno
besplatna i nudi real-time skeniranje za detekciju malvera
i potencijalno sumnjivih aplikacija. Ova verzija obuhvata
i paket anti-theft alata. Korisnik moze daljinski da
pronade i zakljuc¢a smart telefon, a moze i da spreci bilo
koga da deinstalira aplikaciju pomoc¢u zastitne lozinke.
Pruza anti-psihing zastitu Sto je karakteristika aplikacija
revizije, praéenje uredaja kao i napredne operacije za
blokiranje poziva (slika 8).

(8) Mobile Security ?

3 Pause Scan AR et
Maximum Scaaning applications
protection ——————
4L Enable SMS Text Commands.
s e Control ESET Anti-Theft by texting the
' following commands to your device
D @ from any phorie
Lock your device
Antivirus Anti-Theft eset lock
A | - und
" 4 0 Adware.Youmi.B (variant)
0o in
set i
SMS & Call Filter Anti-Phishing %
Wipe your device's data
- - esetwiee
o
( " # Create the passvmrdco«sus-en

command:

Security Audit Settings.

= T
Slika 9: ESET Mobile Security & Antivirus
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5. ZAKLJUCAK

Jedan od najvecih problema je bezbednost operativnog
sistema. S novim otkri¢ima dolaze i novi problemi koje
treba reSavati. Android je projekat koji mnogo obecava.
Jedna od njegovih glavnih prednosti je dobra organizacija
koja ima potencijal da iskoristi svaku mo¢ i znanje
zajednice open source.

Odrzavanje sigurnosti svake komponente je kljucna
misija koja ¢e uvek postojati dok je razvoja tehnologije.
Inovacije su one koje pokre¢u ¢oveka da usavrSava samog
sebe. Propusti se prave svesno jer tako covek sebe
podstice da se dalje usavrSava i traga za do sada
neotkrivenim ¢injenicama. Sve dok je ljudi na svetu,
postojace i reSenja za odredene probleme. Bezbednost i
zaStita mobilnih telefona su kljuéne stavke sadasnjice
kojima treba teziti u svakom momentu.
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Rezime: U savremenom svetu pitanje prava i sloboda veoma je znacajno pitanje koje predstavija i merilo
demokratic¢nosti jednog drustva. Ukoliko se ova problematika posmatra sa aspekta definisanja ljudskih prava i sloboda,
uporedivanjem sa terminima osnovnih ili fundamentalnih sloboda i prava, te gradanskih prava, dobijamo Siru sliku
onoga Sto nas u ovoj oblasti omedava i daje nam savremeno stanje ostvarenosti ovih prerogativa u jednoj demokratskoj
drzavi. Ono Sto je velika nepoznanica jeste stanje ostvarenosti i mogucnosti njegovog unapredenja u relativno novoj
sredini virtuelnog okruZenja. Sta vise iako su i internet i servisi koji na njemu postoje veoma bogati sadrzajima, i
postoje ve¢ duze vreme, regulativa koja treba da obezbedi postovanje ljudskih prava i sloboda u ovoj oblasti nije uvek
tako efikasna i ne prati savremene tendencije prisutne i veoma napredne u ovoj oblasti. Ovaj rad pokusava da ukaze na
postojanje i ostvarivanje prava i sloboda coveka i gradanina u svetlu primene mera kojima se odredeni sadrzaji na
internetu mogu blokirati

Kljuéne reci: Informaciona bezbednost, blikiranje interneta, ljudska prava, mere nadzora nad internet sadrzajima,

Abstract: Summary: In the modern world the issue of rights and freedoms is a very important issue that represents a
measure of democracy of certain society. If this issue is observed from the aspect of defining human rights and
freedoms, by comparison with the terms of the basic or fundamental freedoms and rights, and civil rights, we get a
broader picture of what are borders and limits in this area and gives us the contemporary state of progress made in
implementing these prerogatives in one democratic country. What is the big unknown is the state of achievement and
the possibility of improvement in the relatively new virtual environment. Moreover, although the Internet and the
services on it are very rich in content, and there are in fact for a long time among us, following regulation which should
ensure observance of human rights and freedoms in this area are not always as effective as they should be and do not
follow contemporary present and very advanced trends in this field. This paper aims to show the existence and exercise
of the rights and freedoms of man and citizen in the light of application of the measures by which certain activities on
the Internet can block

Keywords: Information security,internet blocking, human rights, surveillance measures of internet content

jedne  drzave, ve¢ proizilazi iz  najrazli¢itijih
1. UVOD medunarodnih pravnih akata. Obaveze koje proizilaze iz
ovakvih akata se odnose i na zastitu prava i sloboda svih
subjekata titulara ovakvih prava, obzirom da se
savremena drzava javlja kao garant i zastitnik gradana i
uopste ljudi. U tom smislu od najveéeg znacaja je i
ocuvanje i zastita ljudskih prava i sloboda. Mere zadiranja
u ove slobode i prava moraju u jednom demokratskom
drustvu biti odraz savesnog i veoma striktnog postovanja
coveka kao jedinke koja ¢ini drustvo. Ovakva zadiranja
moraju biti transparentna i moraju postovati sve zastitne
mehanizme i sisteme. Ka tome mora teziti svaka drzava u
savremenom svetu.

U savremenim uslovima i aktuelnom svetu prepunom
mora voditi raGuna 0 postojanju razli¢itih rizika za sve
korisnike interneta. Rizici evoluiraju od prostih rizika
vezanih za informacije o regionu iz kog se komunicira sa
zlonamernim korisnikom, do oduzimanja identiteta i
drugih poverljivih informacija. Ako ovo podignemo na
vi$i nivo, bivse svetske supersile su u hladnom ratu, kao
najviSe ciljeve obavestajne delatnosti, postavljale
pribavljanje, pored obavestajnih podataka, i licne podatke
lica koja mogu baratati obavestajnim. Osnovni cilj ovog
oblika pribavljanja jeste bio njihova zloupotreba (li¢nih) 2 DEEINISANJE

podataka u cilju pribavljanja obavestajnih. U svakom '

slu¢aju, savremene okolnosti diktiraju drzavama obaveze  Pod terminom blokiranje interneta razli¢iti teoreticari
zastite sopstvenih gradana kao korisnika interneta i osoba  podrazumevaju razliéite stvari ili aktivnosti. Ovaj termin
koje postavljaju i objavljuju najrazli¢itije podatke na  se Cesto izjednacava sa terminom filtriranje interneta, a u
internetu. Ove obaveze ne proizilaze samo iz zakona svakom slucaju pokriva veliki dijapazon postupaka,
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hardverskih i softverskih usluga. Znacajno je razumeti da

se ovi postupci mogu razlikovati u domaSaju,
mogucénostima  spreéavanja  korisnika da  pristupe
odredenim sadrzajima, efektivnosti, a takode u

moguénostima i Kkvalitetu samog spre¢avanja prema
odredenim sadrzajima (prema nekim vise efektivniji, a
prema drugim manje), posebno u ekvivalentnosti u
pravhom znacaju i naravno domasaju. Osnovni Cilj
blokiranja interneta je blokiranje pristupa sadrzaju
odredenim korisnicima sa personalnih racunara ili
telefona, tableta i drugih sli¢nih uredaja putem odredenih
softverskih pomagala ili hardverskih resenja koja
pregledaju (analiziraju) internet sadrzaj koji se treba
udiniti dostupnim i odreduje da li ¢e odredeni, konkretni,
sadrzaj uéiniti dostupnim Sirem auditorijumu ili ne.
Trebalo bi objasniti da termin blokiranje nije najsre¢nije
reSenje za odredivanje ovakve pojave, jer je veoma tesko
izvrSiti  blokiranje  u smislu  obustave potpunog
komunikacionog saobrac¢aja. Naravno da ne postoji
nekakav prekida¢ koji mozZe obustaviti komunikacioni
saobracaj U potpunosti. Posebno je znacajno shvatiti da
ova aktivnost predstavlja jedan jako kompleksan sistem
radnji koje, i pored veoma znacajnih napora stru¢njaka u
kreiranju ovih mera, vrlo ¢esto mogu, u praksi, biti
izbegnute i prevazidene upotrebom nekih banalnih alatki i
na efemerno lak na¢in. Razlog za ovo lezi u samoj prirodi
interneta koji je i kreiran sa ciljem olaksavanja i
omogucavanja komunikacije, a ne njenog ometanja, na
decentralizuju¢éim osnovama, i bez granica. Filtriranje
sadrzaja ili blokiranje internet sadrzaja nije nova
aktivnost, a moze se re¢i da je zapodela sa merama
usmerenim na blokiranje nezatrazenih elektronskih
postanskih poruka (e-mailova) popularno nazvanih
wspam“.  Osnovni cilj uvodenja ovakvog filtriranja
elektronske komunikacije u prvim momentima bio je
vezan za spreCavanja prezauzeca komunikacionih kanala,
odnosno kapaciteta mreze. U poslednje vreme ova oblast
je mesto nadmetanja u razvoju tehnic¢kih kapaciteta i
unapredivanju reSenja razli¢itih inicijativa tzv. anti spam
inicijativa i pro spam aktivista. Ova specificna borba je
ukazala na nepostojanje mogucnosti potpunog blokiranja
ovakvog sadrzaja, svi smo svedoci da je nemoguce U
potpunosti zaustaviti priliv materijala koji ima nezeljen
sadrzaj ili ¢iji je sadrzaj nezatrazen (nezeljen) od strane
primaoca. Treba pomenuti [4] i da je problem blokiranja
interneta vezan za lazne pozitivhe (kada je podatak
blokiran iako nije trebao biti — lazno je prikazan kao
nezeljen iz nekog razloga koji je sistem prepoznao kao
pozitivan — nezatrazen, nezeljen, a u sustini to nije) i lazne
negativne elemente (suprotno od prethodnog, kada je
nezeljen podatak usao u sistem i pored primene tehnika
blokiranja usled toga §to ga je sistem prepoznao kao
zeljenog, a on u sustini to nije), a u savremenim
naprednim sistemima oni se minimiziraju kako bi se
stvorili potpuniji i efikasniji sistemi sa efikasnijim i
efektivnijim tehnikama blokiranja. Upravo ovi problemi
¢ine najveéi negativni momenat sistema blokiranja
internet sajtova, odnosno sadrzaja na njima, dostupnih
Sirokoj javnosti koji se primenjuju na javni pristup www-
mrezi na odredenom pristupnom podrucju — kao izrazu
suvereniteta u jednom virtuelnom domenu, a u vezi
pristupa sa pristupnih tacaka unutar jedne suverene
drzave. U tom smislu postoje znacajne smernice koje se
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na nivou jednog drustva moraju usvojiti ili bar razmatrati
u pogledu obima, zna¢aja, domaSaja i sredstava
kori§¢enih u ovom pravcu, zbog znacaja njihovog uticaja
na slobode i prava gradana. Po pravilu se mere i sistemi
filtriranja koriste i primenjuju sa veoma malo moguénosti
javnog uvida ili neadekvatnim nivoom uvida javnosti u
tehnike i mere primenjene u ovakvim slu¢ajevima. U
svakom slucaju ovakve aktivnosti drzavnih subjekata
moraju biti uredene, propisane, predvidene na jedan
transparentan nacin, sa ciljem da takve mere sluze visem
cilju ka kome streme svi akteri u jednoj drustvenoj
zajednici — i drzavna vlast i privatni korisnici — gradani i
pravna lica. Dva su glavna stila kori$¢enja u ovakvom
blokiranju internet sadrzaja koji se danas koriste [4]:
personalno filtriranje i blokiranje mreze, a postoje i
hibridni metodi koji kombinuju metode dva pomenuta.
Prvi je vezan za lice koje se javlja kao ciljano ovim
sistemom — Kkorisnik sistema se kreira prema kategorijama
u koju ovo lice spada (odrasli, roditelji, deca, ucenici,
nastavnici...) i ovakav sistem se ostvaruje na nacin kojim
se korisnicima generalno ne blokira fizi¢ki pristup (dakle,
ne svima) pa makar bio i nelegalan, ali u zavisnosti od
kategorije korisnika nekima je dostupan, a nekima nije, ali
od njihove kategorije zavisi da li ga mogu videti, skinuti i
sl. Kod internet blokiranja baziranog na mreZnim
parametrima, provajder usluga (provajder internet usluga,
poslodavac, klub, hotel i sl.) mozZe odrediti koje vrste
usluga (i koji sadrzaji mogu biti) su dostupne korisnicima
usluga, odnosno one koje ¢e blokirati, da li ¢e svim
korisnicima blokirati prijem svih ili pojedinih usluga, a
ponekad se sistem moZe oblikovati u smislu samostalnog
odlu¢ivanja, odnosno da se kriterijumi blokiranja
zashivaju na kategorijama korisnika.

3. INTERNET BLOKIRANJE | ZAKON

Kao s§to se moze zakljuciti iz prikazanog, blokiranje
sadrzaja nije i ne predstavlja definitivno resenje i potpuno
otklanjanje problema koji se blokira. Mnogi su metodi i
tehnike na raspolaganju izvrsiocima u cilju prevazilazenja
mera i postupaka usmerenih na blokiranje, i svakodnevno
se sve vise i vise njih javlja na otvorenom trzistu. Sa jedne
strane mere koje se primenjuju u pravcu blokiranja
odredenih  sadrzaja  mora da  ispune  uslove
proporcionalnosti i prihvatljivosti ~ u  jednom
demokratskom drustvu, a sa druge treba da izdrZe
svakodnevne napade i izazove u savremenom digitalnom
okruzenju. U ovom smislu interesantno je razmotriti
izazove vezane za pravne probleme povodom sloboda i
prava Coveka i gradanina koje sSe ovim putem
ograni¢avaju. Ovde bi trebalo da se pomire teznje
savremenog demokratskog drustva za o¢uvanjem sloboda
i prava, i koja to zastita prava i sloboda omogucava
primenu takvih drasti¢nih ograni¢enja sloboda u smislu
blokiranja odredenih sadrzaja odredenim korisnicima. Sa
zakonodavnog aspekta u pitanju je mera kojom se u cilju
zaStite odredenog interesa pruza ovla$¢enje odredenom
subjektu da blokira, odabere vrstu tehnolosko — tehnicke
mere, kao i da odredi sadrzaj koji ¢e se takvom prilikom
blokirati uz svesnost da se ovakvim blokiranjem
odredenim gradanima uskracuje pravo pristupa takvom
sadrzaju ili da takve sadrzaje diseminiraju.



Prema ovome internet blokiranje predstavlja meru koja se
primenjuje u cilju zastite odredenih prava ili sloboda, a
koja ima direktan i neposredan uticaj na slobode i prava
drugih. Kako su prava i slobode omedeni ustavom i
zakonima jedne drzave, ali i medunarodnim pravnim
aktima, posebno naglasavamo i evropskim pravnim
tekovinama, ukljucujucéi i sudsku praksu Evropskog suda
za ljudska prava (ECHR) neophodna je temeljna analiza
zakonskih elemenata koji su relevantni u vezi sa istim,
odnosno koji bi mogli biti u konfliktu sa takvom merom.

U evropskom pravnom okruzenju mera blokiranja internet
sadrzaja moze biti prvenstveno u sukobu sa slede¢im
oblastima prava, ljudskim pravima i fundamentalnim
slobodama, odnosno nekim specificnim normama
vezanim za elektronske komunikacije. Sa druge strane
moze biti i u skladu sa primenom i zastitom opisanih u
zavisnosti od proporcionalnosti mere koja je usvojena u
jednom pravnom sistemu. Utvrdivanje pozitivnih
karakteristika mere i do kojih krajnjih domasaja
ograniCavanje odredenih prava i osnovnih sloboda moze
biti ostvareno bez posledica koje bi predstavljale krSenje
ovakvih prava i osnovih sloboda, predstavlja na$ cilj u
razumevanju domasaja i smisla ovakvih mera.

U pogledu mera koje treba da se razmatraju, neophodno je

shvatiti koje se slobode i prava njima mogu ogranicavati

pa se u tom smislu mogu pojaviti pravo na zastitu
privatnog i porodi¢nog Zzivota ili pravo na slobodu

izraZzavanja, a moguce je sagledati neke tri dimenzije u

odnosima izmedu demokratije i sloboda i prava u ovom

smislu. lzborna prava — principijelno pravo i sloboda
svake individue u uces$¢u u javhom zivotu. Podela vlasti —
institucionalne struktue u smislu podele vlasti. Osnovne

slobode — Drzavna volja, angaZovanje i pozrtvovanost U

zastiti ljudskih prava i osnovnih sloboda. Razlika izmedu

ljudskih prava, osnovnih sloboda i gradanskih sloboda
uglavnom se nalazi u nosiocu prava, a koji zavisi od
sadrzine prava koje je u pitanju, odnosno vrednosti samog
prava ili slobode i pravnog znacaja odnosno vrednosti
njihove zastite. Odredeno pravo moze imati tri razlicite

kvalifikacije koje pravo na privatni i porodi¢ni zivot i

sloboda izrazavanja imaju u razli¢itim drZavama.

Gradanske slobode predstavljaju ograni¢enja ovla$¢enja

javnih vlasti prema gradanima. U savremenim teoretskim

radovima pojmovima ljudskih pava i gradanskih prava
dodati su pojmovi ,,0snovne slobode* ili ,,osnovna prava®,

a ona predstavljaju ona koja:

= predstavljaju zastitu (ili izvrsne ili
zakonodavne vlasti

= su garatnovana ne samo zakonima, ve¢ ustavom i
drugim fundamentalnim medunarodnim pravnim
aktima (Poveljom UN, Evropskom konvencijom o
ljudskim pravima i fundamentalnim slobodama i sl.)

" su obezbedena i =zaStiCena od akata izvrSne i
zakonodavne vlasti, putem primene Ustava (ili
medunarodnih pravnih tekovina), kroz kompetnetnost
ne samo sudova drzave u kojoj se stite (ukljucujudi i
ustavne sudove drzava) ve¢ i medunarodne sudske
institucije, kao na primer Evropskog suda za ljudska
prava.

stite) od
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Upravo u svetlu ovakvih oblika zastite osnovnih prava i
sloboda se mora posmatrati i pravo i moguénost
angazovanja drzave U cilju ograni¢avanja odredenih
osnovnih prava i sloboda putem blokiranja interneta. Kao
$to je ve¢ pomenuto u pitanju su prvenstveno pravo na
zastitu linog i porodi¢nog Zivota, sloboda izrazavanja
kao osnovne slobode i prava u vezi sa ¢ijim uzivanjem
postoji moguénost ograni¢avanja U ovakvim sluéajevima i
onih u ¢ijem prilogu se mere blokiranja internet sadrzaja
mogu Koristiti npr. prava dece da budu zastiena od
iskori§¢avanja (ekspolatacije) i nasilja. Medunarodni
instrumenti vezani za Ljudska prava i osnovne slobode u
okvirima Ujedinjenih Nacija (UN) i Saveta Evrope (SE)
su:

Povelja UN, Univerzalna deklaracija o ljudskim pravima
UN, Medunarodni pakt o gradanskim i politickim pravima
UN, Konvencija o pravima deteta UN, Konvencija o
pravima osoba sa invaliditetom UN, Konvencija o
eliminaciji svih oblika rasne diskriminacije, Evropska
konvencija o ljudskim pravima SE i Konvencija o
visokotehnoloskom kriminalu SE.

Uticaj na prava i slobode se moze odraziti na sledeci
nadin:

= Blokiranje interneta u vezi sa pravom na privatan
zivot i zaStitu licnog i porodi¢nog zivota ima svoj
odraz u vezi dozvoljavanja ili zahtevanja zadrzavanja
internet podataka koji su zasti¢eni kroz poverljivost,
odnosno zastitu od pojedinaca koji bi mogli koristiti
odredene potencijale interneta i time spreciti
mogué¢nost da na taj nadin pronadu odredene
konekcije — veze ili time nacdine ili ponude odredene
izbore u vezama, a $to spada pod pravo na zastitu
privatnog Zivota. U pogledu opisanih sloboda i prava
ona mogu imati poseban znacaj u slucaju kada
neizbezno blokiranje interneta obuhvati i one sajtove
koji ne predstavljaju i ne sadrze zabranjene elemente
— takozvano overblokiranje.

= Internet blokiranje moZe ograni¢avati i slobodu
izraZavanja, kroz sprecavanje ljudi da pristupe onlajn
dostupnim informacijama ili da ih na takav nacin ¢ine
dostupnim. Takode na ovaj nacin prikazano
blokiranje ima negativan uticaj na emitovanje, prijem
i uopste komuniciranje.

= Takode ima uticaja na prava i slobode vezane za
odredene Kategorije lica, od kojih najznacajniji uticaj
ima na lica sa odredenim oblicima invaliditeta u
pogledu moguénosti da pristupe  odreSenim
sadrzajima na internetu, odnosno elektronskim
komunikacijama

= Internet blokiranje se moze posmatrati i sa aspekta
zamene za poStovanje prava deteta predvidenih
konvencijom o pravima deteta, kojom se obavezuju
drzave potpisnice da preduzmu sve odgovarajuce
mere i korake medunarodnog Kkaraktera u cilju
prevencije iskori§¢avanje dece u pornografske svrhe.



Pravo na posStovanje i zaStitu liénog i porodi¢nog
Zivota

Ono predstavlja ljudsko pravo i deo korpusa osnovnih
sloboda, i time predstavlja gradansku slobodu. Ono se
direktno tice i dece! i maloletnika i odraslih osoba. U
smislu zastite prava na privatni Zivot, ona podrazumeva
zastitu pojedinaca od pausalnog i neosnovanog ometanja
njihove privatnosti, porodi¢nog zivota, doma ili
korespondencije kao i od napada na njihovu cast i
reputaciju. Univerzalna deklaracija o ljudskim pravima
proklamuje da ,,svako ima pravo na zakonsku zastitu od
takvih napada i ometanja“. Medunarodni pakt o
gradanskim i politickim pravima UN proklamuje i dodaje
da ovakvo ometanje ili ograni¢avanje mora biti zakonito,
a §to dovodi u pitanje pojedine inicijative koje poti¢u iz
razli¢itih industrijskih domena a koje nemaju zakonskih
osnova. Evropska konvencija omogucava primenu prava i
sloboda, pod uslovima predvidenim konvencijom i
pravnom praksom Evropskog suda za ljudska prava u
Strazburu (ECHR)?, kao i uslovima opisanim u tzv.
Klauzuli javnog reda“ [4] ukljuujuéi i princip
zakonitosti. Princip privatnosti korespondencije, koji
ECHR prevodi u ,zaStitu privatnosti komunikacije*
predstavlja jednu od osnovnih sloboda koja moze
primenom mera blokiranja internet sadrzaja biti
ograni¢ena ili uskrac¢ena. U zavisnosti od mete (odnosno
cilja) koja se zeli Dblokirati (vrstu sadrzaja,
komunikacionih  protokola) sredstva koriS¢ena za
blokiranje i dodatnih pravila potencijalno postavljenih u
cilju postizanja odredenog cilja celokupnog mehanizma,
pokusaji blokiranja internet sadrzaja mogu c¢ak voditi
zadrzavanju sadrzaja odredenih oblika komunikacije, ili
¢ak nekih detalja ovog sadrzaja vezanih za odredenu
osobu, individuu, bez njenog eksplicitnog pristanka. Cak i
kada komunikacija primljena ili poslata od strane jedne
osobe nije kategorisana kao korespondencija, i takvi
oblici komunikacije su zasti¢eni pravom na privatan Zivot.
Na bazi ovakvog principa mera blokiranja koja bi vodila
zadrzavanju podataka ili nadzoru nad ovakvim oblicima
razmene podataka u smislu sadrzaja koji osoba prima,
Salje ili konsultuje, pa cak i ako je u pitanju akt provere
sopstvenog znanja u smislu odlaska na odredeni sajt u
cilju konultacije podataka na njemu radi provere, isto bi
predstavljalo ograni¢enje prava na privatni zivot, a takode
bi predstavljalo ograniCenje prava na zastitu li¢nih
podataka. U svakom slu¢aju neophodno je da ovakva
mera bude predvidena u skladu sa nacelom minus malum
permittitur ut evitetur maius (da se nacini manje zlo od
zla koje preti).

Princip zastite licnih podataka implicira njihovu tajnost u
onim slucajevima kada se kombinuju sa onim podacima
koji omogucavaju posrednu ili neposrednu identifikaciju

1 CL16. Konvencije o pravima deteta UN koja direktno
propisuje pravo na postovanje pivatnog zivota deteta.

2 U tom cilju ograni€enja se odnose na ispunjavanje sledeé¢ih
uslova, da je to ,,neophodno kao ograni¢enje sloboda i prava u
demokratskom drustvu® kao i da se to ¢ini u svrhu: zastite zivota
i zdravlja ljudi; zastite nacionalne i javne bezbednosti; zastite
prava drugih lica; spreCavanje nemira i kriminala; zastite
ekonomske snage i bezbednosti zemlje.
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fizickog lica. Svaki deli¢ podataka koji omoguéava
nadzor nad pojedincima (osobama) smatra se opasnim, pa
Cak i ukoliko se ne koristi u neke nedozvoljene svrhe,
posebno u jednom savremenom demokratskom drustvu.

Sloboda otelotvorenja u zastiti privatnog Zivota moze se
shvatiti kao sloboda ostvarivanja i odrzavanja veza i
kontakata i putem elektronskih komunikacija, ali takode i
pravljenja onlajn kulturnih i potrosackih i drugih li¢nih
izbora, kao i da se slobodno surfuje internetom i pristupa
informacijama na mrezi. Sloboda korespondencije
podrazumeva slobodu ostvarivanja korespondentne
komunikacije sa odabranom osobom, je sama po sebi
zaSti¢ena pravom na tajnost korespondencije.

Sve do sada opisano u vezi sa fundamentalnim slobodama
i pravima u pogledu blokiranja interneta ¢ini se da
direktno utice na ¢1.8 Evropske konvencije o ljudskim
pravima i oshovnim slobodama, koja se odnosi ha pravo
na postovanje li¢nog i porodi¢nog Zivota. Utom cilju mera
blokiranja odredenog sadrzaja moze do¢i u konflikt sa
fundamentalnim slobodama i rizik po datu slobodu, ¢ak i
u sluc¢ajevima kada nema za svrhu funkcionalnost koja
predstavlja takav rizik.

Sloboda izrazavanja sopstvenog misljenja

Ona predstavlja ljudsko pravo i fundamentalnu slobodu, a
time i gradansku slobodu. Primenjuje se kako na odrasle
tako i na decu (i maloletnike), a Konvencija o pravima
deteta UN ima posebnu deklaraciju o slobodi izrazavanja
dece. Ovo pravo ukljucuje ,,slobodu da se ima misljenje i
da se primaju i izrazavaju informacija i ideje*, ,,bez obzira
na granice*. Ovo pravo se moze uzivati slobodno, ,bez
mesanja javne vlasti“. Univerzalna deklaracija o ljudskim
pravima (UDLJP) i Medunarodni pakt o gradanskim i
politickim pravima (MPGPP) UN dodaju na prethodno
opisano i slobodu ,na traganje“ za informacijama i
idejama ,,preko bilo kojih medija“ a dok MPGPP da to
pravo moze biti uzivano ,,bilo oralno, pisanim putem ili
Stampanim, U umetnickom obliku ili putem bilo kojeg
medija, po izboru titulara“. MPGPP i ECHR takode
ukazuju da pravo sa sobom nosi i odredene obaveze i
odgovornosti kao i da se moZe na odredene nacine
ograniciti. Sloboda izrazavanja ukljucuje i pravo da se
informacija primi, naravno putem interneta. Svaka mera
blokiranja internet sadrzaja koja bi odredenom licu
predstavljala sprecavanje da do odredenih informacija
dode, dakle da primi odredene informacije, predstavljala
bi zadiranje u ovako opisano fundamentalno pravo i
slobodu. Postoje ¢ak i odredene grupacije, medu kojima i
evropski parlament koji smatraju da pristup internetu sam
po sebi predstavlja osnovnu slobodu. Bez obzira na
priznavanje statusa osnovne slobode pristup internetu se
moze posmatrati kao oblik wuzivanja slobode na
izrazavanje misljenja i svaka mera koja ide u pravcu
blokiranja pristupa odredenim sadrzajima na istom,
predstavlja meru koja zadire u slobodu izrazavanja
misljenja.



Prava deteta

Svaka mera koja ide ka blokiranju pristupa odredenom
sadrzaju na internetu, deci (i maloletnicima), koji bi bio
koristan za njihov razvoj ili obrazovanje na putu ka
odgovornom zivotu bila bi u koliziji sa Konvencijom o
pravima deteta, a naroCito sa pravom na izraZavanje
mi$ljenja, posebno ukoliko nije pod roditeljskom
kontrolom.

Prava osoba sa invaliditetom

Osobe sa invaliditetom imaju vezano za njihov invaliditet
dodatnu otezavajuéu okolnost koja im u nekim
slu¢ajevima ograniGava prava i slobode. Ovakvom
njihovom stanju u pomoé¢ moze do¢i upravo koriséenje
interneta, na razli¢ite nacine, obzirom da koris¢enje
razli¢itih usluga moze biti i olak$ano i omoguéeno putem
interneta. Mera blokiranja interneta bi kao posledicu
imala i spre¢avanje lica sa invaliditetom u pristupanju
odredenim sadrzajima, a posledi¢no time i u smislu
zadiranja u neka od njihovih fundamentalnih sloboda i
prava.

Prava koja bi se S§titila primenom internet
blokiranja

Naravno, postoje odredena fundamentalna prava i slobode

.....

= Prava deteta na zastitu od nasilja
=  Pravo na nediskriminaciju
= Autorska prava

Posebno je karakteristicna specifi¢nost prava vezanih za
odredene oblike elektronskih komunikacija. Unutar
evropske tekovine razli¢itih prava i sloboda neophodno je
pomenuti da se smatra op$tim pravom i obavezom
provajdera  elektronskih ~ komunikacionih  usluga
odrzavanje nivoa kvaliteta pruzenih usluga, obaveza
pruzanja univerzalnih usluga, kao i obaveza pruzaoca
internet usluga na neutralnost. Posebno je znacajno
ovakve obaveze posmatrati u svetlu primene mera
blokiranja internet sadrzaja. Takode u ovom smeru idu i
pravila o odgovornosti provajdera internet usluga.

4. ZAKLIJUCAK

Prikazano ukazuje na veoma kompleksno stanje u oblasti
postovanja ljudskih prava i sloboda, a posebno u oblasti
informaciono komunikacionih tehnologija.

Internet kao nadogradnja informaciono komunikacionih
tehnologija predstavlja znacajno polje za testiranje
domasaja razlicitth mera 1 metoda najrazlicitiji
subjekata.
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On predstavlja i popriste svakodnevnih borbi izmedu
njihovih umotvorina i gluposti. Drzave se u takvom
savremenom  okruzenju  koriste  najneverovatnijim
nacinima da pariraju oponentima u ovom okruzenju.

Ovde su u igri i Spijunske aktivnosti i aktivnosti
najgnusnijih kriminalaca, ali i delanje najobi¢niji
korisnika — ljudi. Mere koje drzava preduzima prema
negativnim pojavama u ovom virtuelnom okruZenju
moraju biti dovoljno izbalansirane i veoma kvalitetno
odmerene kako bi zadovoljile =zahteve 1 teznje
savremenog demokratskog uredenja. U tom smislu mere
drzave mogu biti predmet razmatranja medunarodnih
institucija kao krajnjih oblika zastite ljudskih i gradanskih
prava pojedinaca. Kao krajnja konsekvenca ovakvog
stanja neophodno je da vlasti u savremenim
demokratskim drzavama veoma dobro razmisle o
moguéim posledicama sopstvenih aktivnosti u ovoj
oblasti.
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